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关于封面：

本月的封面故事探讨了人
类历史上的信息隐藏技
术。隐写术可追溯至古希
腊，在那里秘密信息的嵌
入方法得以成型。如今，
数据可 隐藏在数字媒体、
以及诸如 热显影墨水 等载
体中。

交互式封面设计：Andrij Borys Associates



观点

2014 年  3  月   |   第  57 卷   |   第  3  期   |   ACM 通讯     33

图
片
由

 A
M

P
L

A
B

/U
C

 B
E

R
K

E
L

E
Y
惠
赠

DOI:10.1145/2566969  David Patterson 

视角 
失败的研究中心是如
何建成的
分享从创建成功的跨学科研究中心的经历中学到的教训 

中心。这种扩展应从地理位置，而
非人才角度加以考量。比如在美国
的话，理想的做法是从全美五十个
州的五十个科研机构招募研究者，
这样可以让资助机构在美国参议院
面前有光。

失败的铁律之三您不该限制科
研中心的周期。为了表明你对科研
中心使命的信心，你应当愿意投身
这个项目数十年。（或者至少会持
续到资助资金告罄。）

一个大型研究中心的建设工作刚
刚结束10，我终于有时间来总结

一下关于研究中心建设的想法。我曾
是十几个计算机研究中心的一员，并
且很多时候是那里的主任（详见附
表）。这里所说的研究中心，是指拥
有至少三位科研人员，十几个学生，
以及一个共同目标的研究项目。 本
文的观点是从计算机系统的科研人员
角度出发的，但我希望它能有更广泛
的应用，甚至扩展到学术以外。我
并不主张所有的研究都要设立研究中
心；对很多课题来说，只要一个研究
员就非常好。为什么要重视伯克利的
经验呢？唉，整个说服过程很像是在
吹牛，因此我提前表示歉意，稍后我
将会再次致歉。 美国自2002年以来
《美国新闻与世界报道》（News and 
World Report）已经先后四次对相关
大学就计算机领域进行排名。每一
次，我们的同行们都将加州大学伯克
利分校排在第一。此外，美国国家研
究委员会（National Research Coun-
cil）针对催生了诸多数十亿美元产业
的信息技术研究，公布了一份报告。
6加州大学伯克利分校与其中的7个产
业有关，数量位于所有大学之首，主
要就是因为它的科研项目。

成为一个失败的研究中心的八大铁律
沿袭我早期文章的路子a，b我总结了

a D. Patterson, http://www.cs.berkeley.edu/ 
~pattrsn/talks/BadTalk.pdf, 1983.

b D. Patterson, http://www.cs.berkeley.edu/ 
~pattrsn/talks/BadCareer.pdf, 1997.

“失败的研究中心是怎样建成的”
之八大铁律。稍后我会介绍如何避
免成为失败的研究中心。

失败的铁律之一您不该在一个
中心里混杂不同的学科不同学科背
景的人之间的相互交流是很困难
的，因为他们之间并没有共同的文
化和语言。因此，多学科混杂不仅
浪费时间，还会挥霍宝贵的科研经
费。相反地，应该保持学科单一。

失败的铁律之二您要扩展科研

在加州大学伯克利分校AMPLab open house召开的2013伯克利EECS年度研究研讨会上的海报样例。 

V
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中心的影响力需要不少时间，因
此庞大的研究中心不会对项目申
请产生不利影响。下面的研究结
果提示我们应该遵守以上两条对
我们有益的建言。研究人员在对
由美国国家科学基金会（NSF）资
助的62所计算机科学研究中心进
行考察后发现，多学科能增加研
究项目的成功率，而研究项目由
多个研究机构（特别是研究机构
数目非常大）共同完成的话，则
会降低成功率：“平均来说，由
单一大学开展的项目要比我们研
究过的多所大学共同完成的项目
更加成功......涉及跨学科的研究项
目在同一所大学内进行时成效更
佳。”2

跨学科研究的一个不利因素就
是需要花时间去理解文化和词汇上
的差异。但是，如果你相信跨学
科研究中心是提高影响力的最佳途
径，那么收益就会大于支出。

成功的建言之三您应该限制中
心的周期。如附表所示，我的事业
就基于这些5年周期的研究中心。
基于以下三种观点制订了这条五年
的届满条款：

˲˲ 要多打全垒打我们就要多上场
击球。幸运的是，人们记住的是研
究的“全垒打”而不是几近成功的
情况。我的经验就是与其说研究的
最终目标的实现是靠多年的研究付
出，不如说是靠多个研究项目的共
同产出，因此，短期项目更容易做
出贡献。

˲˲ 很难预计5年以后信息技术的发
展趋势。基于对“未来7-10年内会
有哪些机遇” —— 一个5年研究中
心的正确目标——的最佳评估，我
们启动了这个中心。15-20年内会
有哪些机遇就极端的难以预测了，
这需要更长周期的项目研究。 

˲˲ 在美国，研究生的修学年限一
般为5年。  如果没有人员流动的
话，运作一个中心会容易得多。由
于我们处于学术环境中，每个新项
目启动时我们都将招收一批新学
生，然后要过五年他们才能毕业。

在一个中心结束后，我们需要
约十年才能判断其是否算大获成
功。附表中列出的12个中心里面
仅有8个历时久远，但其中只有三

失败的铁律之四您不该建立一
个精雕细琢的原型。 将各种结果整
合到一个科研中心级别的原型中，
势必会消耗科研人员本人的时间，
更重要地是，进而影响科研人员的
个人研究。

失败的铁律之五您不该打扰同
事。好的隔离设施造就好的研究
者；隔离减少了工作分心的情况。

失败的铁律之六您不该与科研
中心以外的人交流。不要浪费时间
去召开会议去把研究展示给科研中
心以外的人；根据第8条诫言，各
类论文受到的评论就能为你提供足
够的反馈。

失败的铁律之七您要通过与同
仁达成共识而作出决策。美国国会
就是一个通过共识而取得进展的典
型示例。

失败的铁律之八您要尊重论文
出版机构。科研人员的工作成效按
其所著论文数量与论文引用次数加
以考量。因此，为确保研究中心取
得成功，你必须不停地撰写论文，
论文不停地获引用。如果会议的论
文录取率是1/X, 那么显然，你应该
至少提交X份论文，否则有可能你
的科研中心在有些会议上没有发表
论文，这将是一场大灾难。

失败的研究中心重获新生

失败研究中心要想重获新生需要将
上述“八大铁律”统统破除。就拿
我在加州大学伯克利分校的亲身经
历来讲，我向附表中的同事们做过
调查，结果发现卡内基梅隆大学、
谷歌、哈佛大学、威斯康星大学、
加州大学圣地亚哥分校的研究项目
也正在打破这些铁律。

成功的建言之一您要融合多个
学科。  

成功的建言之二 您要限制中心
的自身规模。底层技术日新月异，
为我们的研究领域带来了诸多新的
契机。虽然企业比我们拥有更多的
资源，但他们在传统层面进行创新
却是困难重重。他人给予的心理支
持也能够鼓舞团体的士气。因此，
相对于个人和企业，如果愿意持续
吸引非计算机科学的学科加入，跨
学科的团队将会拥有更好的机会。
我相信在这些快速发展的领域，学
科间相互碰撞、相互作用的机会要
大于学科内部。

申请人为增加获得经费的机
会往往不惜作出任何承诺，却忽
视在获得经费后对中心的运作。
例如，很多人认为研究中心拥有
的科研人员和研究机构数量越多
越好，这样可以提升申请经费的
成功率。很简单的一个理由就是
评估科研的难度；由于评价研究

David Patterson任职过的研究中心 (研究中心主任在第三列列出）。项目规模能否随时间扩大，既
取决于能否持续成功地筹集资金，也取决于是否尝试解决越来越大的研究问题。

年份 项目名称 教授：主任，课题负责人 学生

1977–1981 X-Tree:Tree Multiprocessor Despain, Patterson, Sequin 12

1980–1984 RISC:Reduced Instructions Patterson, Ousterhout, Sequin 17

1983–1986 SOAR:Smalltalk On A RISC Patterson, Ousterhout 22

1985–1989 SPUR:Symbolic Processing
Using RISCs

Patterson, Fateman, Hilfinger, Hodges, Katz, 
Ousterhout

21

1988–1992 RAID:Redundant Array of
Inexpensive Disks

Katz, Ousterhout, Patterson, Stonebraker 16

1993–1998 NOW:Network of Workstations Culler, Anderson, Brewer, Patterson 25

1997–2002 IRAM:Intelligent RAM Patterson, Kubiatowicz, Wawrzynek, Yelick 12

2001–2005 R O C : R e c o v e r y  O r i e n t e d 
Computing Systems

Patterson, Fox 11

2005–2011 RAD Lab:Rel iable  Adapt ive 
Distributed Computing Lab

Patterson, Fox, Jordan, Joseph, Katz, 
Shenker, Stoica

30

2007–2013 P a r  L a b : P a r a l l e l  
Computing Lab

Patterson, Asanovic, Demmel, Fox, Keutzer, 
Kubiatowicz, Sen, Yelick

40

2011–2017 AMP Lab:Algorithms, Machines, 
and People

Franklin, Jordan, Joseph, Katz, Patterson, 
Recht, Shenker, Stoica

40

2013–2018 ASPIRE Lab Asanovic, Alon, Bachrach, Demmel, Fox, 
Keutzer, Nikolic, Patterson, Sen, Wawrzynek

40
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上，我们说的是我们会严肃地听取
来宾的意见，所以别惊讶你收到的
各种建议。

务虚会还有其他重要的功能：
˲˲ 这可以提供真正的里程碑，这

在学术界是很罕见的。可能答应你
的导师在一月份将会做完一些什么
事情比较简单，但是当你计划和别
的到访者来谈谈你们的研究时，这
就变成了另外一件比较大的事了。 

˲˲ 他们会组建一个强有力的团
队，中心的每一个人都会在一起呆
上3天。工作之余学生们会在一起
娱乐，所以他们后来都成了终身的
朋友。实际上，通过调查我非常高
兴的知道，由于他们共同的经历，
不同时期的中心的校友们还是保持
紧密的联系。 

˲˲ 在5年的研究中心生涯中，所有
的学生都有10次海报展示或报告的
机会。这给了他们与渴望的一样多
的自我展示机会，还提高了他们的
交流技巧。 

务虚会的不足之处同样是花费
较高，费用大概是培养一到两个学
生所花的费用。 如上所述不组织务
虚会而多培养几个学生是得不偿失
的。邀请外面的同行参与务虚会时
要确保他们能够全身心投入并提出
有用的建设性意见。

成功的建言之七您要找到一个
好领导。为推动项目进展，您需要
找到这样一个人：愿意花时间将
大家聚到一起、树立一个共同的愿
景、打造团队精神，并且大家都相
信他做决策时能以研究中心利益为
先。 作为中心主任，我通常为团队
的成功进行博弈而不仅仅是位著名
的教练。因此，我招募的科研人员
都具有团队协作精神，自命不凡的
家伙则留给别人。我用以身作则的
方式来领导团队，为了中心的成功
努力工作，  希望藉此能够影响团
队成员。我的信条是“成功的团队
没有失败者，失败的团队没有成功
者”。

成功的建言之八您要尊重影响
力。尽管论文发表确实是反映高影
响力的研究，但它们并非考量研究
成功与否的直接标准。高影响力的
研究成果甚至很难公开发表。2012
年ACM软件系统大奖的获得者、关
于LLVM编译器的第一篇论文，最

个——RISC、RAID和NOWc研究中
心——可以被认为是“大获成功”
的。如果37.5%的成功率就算好的
话，那么我宁愿有很多五年的研究
中心，而不是少数几个周期较长的
中心。

届满条款的一个不利之处在
于，随着中心声誉日隆，招收学生
和延揽资金会比新中心更容易。然
而，如果目标是尽可能增加“大获
成功”的研究中心数，而非招人或
找钱，那么在我们飞速变化的领域
内，最好五年后就宣布胜利，并且
重新寻找新机遇，然后招收合适的
团队去实现。

成功的建言之四您  要  建立一
个中心级的原型。附表中的各个研
究中心都有一个共性，那就是它们
都建立了一个展示中心研究目标的
原型，这个目标可以确保中心各个
机构共生共存。尽管计算机系统内
的学生喜欢为中心的研究目标有所
建树，但他们不一定会契合各个方
面去跟其他人合作。然而，不同背
景的学生在一起工作，就使得跨学
科研究中心有了教育能力，科研实
践会促使他们提高对研究的理解和
研究的品位。需要学生去做真正的
原型系统而非小型实验展示，这样
的过程同样会提高学生的系统构建
能力。原型系统研究甚至可以引领
开源项目，这也有助技术转让，和
将创建原型的工作扩展开来。实际
上，成功的开源意味着更多的外部
开发者而非内部开发者。

这样的研究中心的一个不利之
处在于老师们必须使学生明白花时
间构建共用原型而不是满足个人
研究兴趣的好处所在。然而，一旦
他们开始发现别人的研究对他们自
己的研究有帮助，他们就再无需鼓
励。 

成功的建言之五您要打扰您的
同事。研究发现，所有人在一个50
米范围内的开放空间内工作会提高
创新能力，因为这样会促进自发的
跨学科交流。1开放空间的目的就在
于既可以支持集中研究又可以增强

c  NOW项目展示了集群工作站能够为从加密到索
引提供全部服务。 NOW加载了Inktomi搜索引
擎。刚刚起步的Inktomi公司接下来证明了许
多廉价计算机组建的集群的价值要高于少量高
端服务器，谷歌和其它互联网企业后来跟进。

相互交流。例如，附表中的后4所
研究中心，科研人员放弃私人办公
室，选择和学生、博士后一块在一
个开放空间工作。在这个开放空间
中，只有会议室才有墙。8能够接触
科研人员的机会将学生从家里吸引
到实验室来，增加了交流机会。 

共享研究空间的不利之处在于
创建一个有吸引力的开放空间的花
费。 这是一个一次性的投资，因为
接下来的项目可以继续使用这个场
地。但即使这样，这个费用也不过
等于研究中心运转期间在两个学生
身上的开销。共享的研究空间对中
心的好处明显大于几个额外的学生
带来的好处。

成功的建言之六您要  和不熟
悉的人去交谈。研究中心成功的关
键之一在于外部反馈。每年我们举
办两次所有中心成员和其他科研机
构数十人参加的务虚会，每次会议
持续三天时间。这好比是设置一个
“程序委员会”，该委员会的职责
就是五年中每年有六天时间与中心
每个人会晤，或者每个中心每五年
有一个月的反馈期。务虚会的价值
已经100%的为我的同僚们所验证。  

与外机构人员长时间的讨论经
常会重塑学生和科研人员的视角，
因为这些客人带来了全新的观点。
更为重要的是，每次务虚会后我们
从贵宾学者那里都会获得开诚布公
的，有信息量的，细致的反馈意
见。独立研究者需要深入的有建设
性的批评意见，但他们很难听到
这些建议。在务虚会上我们不允许
当场反驳反馈意见；相反，我们在
会后会仔细地考虑这些意见。实际

我相信在这些快速发展
的领域，相比较单一学
科研究，夸学科的研究
会更加有机会做出有影
响力的东西。
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有2-3名入选科学院院士。而迄今
为止，供职于附表所列研究中心的
24位伯克利计算机科学研究人员
中有9位是工程院院士（比例约为
40%），其中3位同时还是科学院
院士。实际上，大部分伯克利分校
计算机教授在美国国家工程院和科
学院的院士从事上述项目的科研工
作。 实际上，伯克利分校大部分被
选为美国国家工程院和科学院院士
的计算机教授都在从事上述项目的
科研工作。更让你惊讶的是，他们
都是在加入这些研究中心之后当选
院士的。

尽管早期的计算问题可能是由
单一学科的单一科研人员解决的，
但我相信需要跨学科团队的计算问
题比重将会增加。如果是这样，比
之过去的40年，在接下来的40年内
学习如何组建运作良好的研究中心
将会更加重要。 
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初被主要的编译器研讨大会PLDI拒
绝，而蒂姆·伯纳斯·李（Tim Bern-
ers-Lee）关于万维网的第一篇论文
也被Hypertext'91拒绝。

最佳论文奖也并非高影响力的
指标。有一项研究统计了最佳论文
的被引用次数，其中大多数文章只
有较低影响力。。d获得2012 ACM 
InfoSys大奖的、第一篇关于Ma-
pReduce的论文，并没有获得最佳
论文奖。当时的程序委员会将最佳
论文奖颁发给了另外两篇论文！会
议结束10多年以后才颁发的“时间
考验奖”，是一个评判研究成功与
否的更好的指标，但这样的指标却
很滞后。

在我的成功的项目中，早期指
标并非论文或奖项，而是普通用户
想用我们的想法和技术。 对RISC
和NOW项目，最初的使用者是新
兴公司或者至少是初创不久的公
司。对RAID项目而言，其用户则是
对占有市场份额如饥似渴的众多公
司。市场的主流是对现状最好的诠
释；只有技术取得商业成功 之后市
场才会开发其相关产品。 

研究中心的教育影响力
研究中心能够提高大学本科教育质
量，这原本是研究型大学的宗旨之
一，但有些人对此颇为诧异。在
RISC项目中看到微处理器流水作业
之后，不到10年内，大学普遍教授
本科学生自行设计微处理器。是否
应该为计算机系学生开设软件工程
课程一直众议纷纷，RAD实验室则
克隆了我们的软件工程课程。3伯
克利分校选课学生人数从35人飙升
至240人，2012年通过大量在线公
开课程获得这门课程证书者有一万
多人。 这些课堂改革促生了三本教
材，进一步扩大了教育影响力。4,5,9

良好的研究中心是诸多子项目
的联盟，这些子项目共享一个相同
的研究目标，每个子项目都有一
到两位教授和若干学生。每位教授
都是不同领域的专家，有力地促进
着跨学科研究。类似独立研究的项
目，这些子项目让学生获得相同的
教授关注机会，此外学生还可以：

d 参见Best Papers vs.Top Cited Papers in Com-
puter Science; http://arnetminer.org/confer-
encebestpapers.

˲˲ 通过和数十位聪明、勤奋、固
执的合作者（有些人甚至是出了名
的执拗）一起工作和商讨来学习新
知。

˲˲ 对一个共同的原型进行研究而
获得美好的科研体验，并产出让人
耳目一新的学位论文。 

˲˲ 获得新工具和新方法的用户群
和反馈。

˲˲ 在一个开放空间有学长学姐作
为榜样，可以获得明确的指导。

˲˲ 来自于开放空间和务虚会的团
队精神会使博士阶段那种普遍的孤
独感荡然无存。

˲˲ 务虚会专家的赞扬将使你重新
斗志昂扬。

在这种成功的模式面前我一点
也不谦虚，就如我之前所说，为
此我再次事先致歉。在过去十年
DARPA削减大学科研经费的时候，
7 我们给公司提出的议案是我们需
要跨学科研究中心来继续系统化培
养优秀的计算机学科的学生。很高
兴，我们的主张被证明是正确的。
比如，在RADs实验室公共场所工
作的第一批学生中就有一个学生，
他在偶尔听到实验室里使用机器学
习的学生在抱怨MapReduce时产
生了Spark集群计算框架的想法。11 
为此他不仅收到了他所访问过的公
司就职邀请函，也收到了所有顶尖
大学的聘用书。

你稍加留意的话就会发现，这
些项目不止产生一颗巨星。比如，
Par实验室平均每篇论文有三位学
生，每个学生平均有三篇高质量
论文。更重要的是，伯顿·史密斯
（Burton Smith）评价说：“他们
是我见过的最好的研究生。”这可
是来自微软研究员和美国国家工程
院院士的高度评价。史密斯先生在
2013年的评价固然让人倍受鼓舞，
但我却被普适计算的先驱马克·维瑟
（Mark Weiser）在1989年的同样
评价SPUR学生的话语所震惊。

跨学科研究中心的五年思考
如果这样的研究中心对科研人员和
学生都有利，那我们就可以告诉大
家。一个衡量标准就是美国国家工
程院和美国国家科学院的选举：每
年只有5-10名计算机科学家入选工
程院院士（一半来自工业界），仅
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如何确保调用者与实现之间的期望交互？

ROBERT F. SPROULL  和 JIM WALDO 

调用API函数时，你期望它们执行正确；在有些场合
中，这种期望被称为调用者与实现之间的约定。调用
者对函数也有性能方面的期望。通常而言，软件系统
能否成功同API满足这些期望的能力息息相关。

所以，除了正确性约定外，还有一
种性能  约定  。性能约定一般都不
明确，通常比较含糊，（调用者或
实现者）有时候还会违反约定。那
么， 我们怎样才能在API的设计和
文档中改进这一方面？

现在，所有重要的软件系统均
依赖于其他系统的工作：你当然需
要写点代码，但是你可以通过API
调用操作系统的函数或各种软件包
的函数来减少你自己代码编写的数
量。在有些情况下，你甚至要通过
不稳定的网络把工作外包到远程的
服务器上去。你依赖这些函数和服
务实现正确的操作，而且你也依赖
它们的性能。它们的性能要够好，
这样整个系统才能运行良好。在复
杂的系统中，因为涉及分页、网络
延迟、资源（如磁盘）共享等因

素，必定会有一些性能的变化。即
使在简单的设置中，比如把所有程
序和数据载入内存的单机中，你也
会惊奇发现API或操作系统有时没
有达到期望性能。

当API函数被调用时，人们习
惯于用API的应用和实现之间的约
定来描述调用的正确行为。调用者
必须满足特定的初始条件，而函数
则按照规定执行。（这种双重责任
有点像霍尔逻辑中出现的前置条件
和后置条件。霍尔逻辑用于证明程
序的正确性）。在现在的API规范
中，虽然正确性的判断标准描述得
不够清晰，不足以让人据此证明正
确性，但在API函数的类型声明和
文本文档中，人们还是尽量把函数
的逻辑行为描述得清晰无误。如果
人们描述某个函数为“在链表末端

API的性能约定 

DOI:10.1145/2576792
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元素可能会让哈希表变满，实现
者会扩大哈希表，然后重新处理
所有的元素。

java.util.HashMap 的文档
中说明了性能约定，开了个好头：
“此实现假定哈希函数将元素适当
地分布在各桶之间，可为基本操
作（get 和put）提供时间恒定的
性能。迭代 集合（collection ）视
图所需的时间与 HashMap 的“容
量”成正比......”3

fgetc的性能则由基础流的属
性决定。如果其为磁盘文件，则函
数通常会读用户内存的缓冲区，而
不需要调用操作系统，但是有时候
它必须调用操作系统来读入新的缓
冲区。如果它读入的是键盘输入，
则实现可能需要调用操作系统，读
取每一个输入的字符。

可预测  （例如：qsort， 
regexec）这些函数的性能因其参
数的属性不同而异（例如，要排序
的数组的大小或者要查找的字符串
的长度）这些函数通常属于数据结
构，或者通用的算法工具，它们使
用了众所周知的算法，不需要进行
系统调用。通常情况下，你可以根
据对底层算法的期望判断性能（比
如，那种排序花费的时间为n  log 
n）。但是，如果使用了复杂的数
据结构（比如B -树）或泛型集合 
（此时可能很难确定底层的具体实
现），估算性能可能更难。可预测
性只不过是一种概略的判断，理解
这点相当重要；比如，通常可以根
据输入预测regexec的性能，但是
一些病态表达式却会造成时间呈指
数级暴增。

无法预测（例如：fopen， 
fseek， pthread _ create，很多
“初始化”函数，以及遍历网络的
调用）。这些函数不低廉，性能往
往也变化很大。它们从资源池（线
程、内存、磁盘、操作系统对象）
中分配资源，一般需要独占访问共
享的操作系统或I/O（输入输出）
资源。一般情况下，初始化需要的
开销都较大。如果调用需要通过网

l添加元素e”，并在其调用序列中
描述了e和l， 那么调用者便能了解
调用会引发的行为。

不过，对于API函数来说，仅仅
正确还不够。它会消耗哪些资源？
它又有多快呢？人们通常会自己判
断应该如何实现被执行的函数，然
后根据自己的判断做一些假设。在
链表后面添加一个元素的代价应该
比较“低廉”。逆置链表的代价可
能为“链表长度的线性函数”。对
于众多简单的函数来说，这些直觉
足以避免麻烦 - 虽然有时会不准，
如同本文随后描述的那样。然而，
对于复杂度迥异的函数而言，比如
“在窗口w的（x,y）处，f 前绘出字
符串s”，或者“找出保存在远程
文件中数值的平均值”，性能有可
能让人惊喜，或让人失望。不仅如
此，API的文档中丝毫不会提及哪些
函数低廉，哪些昂贵。 

更复杂的情况是，依据API的
性能特点调优应用后，API的实现
出了新版本，或者使用了新的远程
服务器保存数据文件，结果总体性
能不但没有提升（这是对新事物的
永恒期望），反而更糟。总之，在
系统中，与软件构件的组成相关的
性能约定值得大家更多的关注。

性能的分类法
在早期，程序员开始构建基于直觉
的API性能模型（见侧边栏1）模型
需要有用，但不需要很精确。下文
说明了一个简单的分类法：

一直低廉（例如：toupper，
isdigit，java.util.HashMap.
get）。前两个函数的开销一直低
廉，通常用的是内联表查询。在大
小适当的哈希表中进行查询应当
快，但哈希冲突可能会使某些访问
变慢。

通常低廉（例如：  fgetc , 
java.util.HashMap.put）。在
很多函数的设计中，大多数时候
快，但也偶尔会调用更复杂的代
码；fgetc有时候必须读取新的
字符缓冲区。在哈希表中存入新

某些库为函数提供了
不止一种执行方法，
通常是因为各种执行
方法的性能迥异。
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络，那就无法避免巨大的开销（相
对与本地访问而言），而且开销的
变化程度可能更为严重，这使得构
建合理的性能模型变得难上加难。

线程库是性能问题的一个直观
例子。经过多年的努力，POSIX标准
总算尘埃落定，可是实现仍然受到
诸多问题的困扰。6多线程应用的可
移植性仍然充满风险，无法预测。
导致多线程出现困难的一些原因如
下：需要与操作系统紧密集成，但
几乎所有的操作系统（包括Unix和
Linux）在设计之初均未考虑线程问
题；与其他库进行互动，特别是要
让函数变成线程安全的，并处理由
此引发的性能问题; 以及多线程实现
使用了多种不同的设计要点，其大
致可分为轻量级和重量级。

按性能将API归类
某些库为函数提供了不止一种执行
方法，通常是因为各种执行方法的
性能迥异。

让我们回到侧边栏1，我们注意
到，大多数程序员都被告知，如果需
要获取每一个字符，使用库函数并非
最快的方式（即使把函数的代码内
联，避免了函数调用的开销后，情况
也是如此）。更注重性能的方法则
是，读取超大的一组字符，然后利用
编程语言中的数组或指针操作抽取每
个字符。在极端的场景中，应用可以
把文件的分页映射到内存的分页中，
从而避免把数据复制到数组的操作。
作为性能的补偿，这些函数提高了对
调用者的要求（比如，为了得到算法
正确的缓冲区，并且让实现与库的其
他调用（比如fseek的调用）保持一
致，需要调整缓冲区的指针，甚至内
容）。

人们一直忠告程序员，不要过
早优化程序，程序员因此推迟了极
端的修改，直至事实证明较简单的
办法不够用。确定性能的唯一方法
是对其进行度量。然而，通常在写
完了整个程序之后，程序员才发现
性能的期望（或估算）与实现者提
供的现实之间存在差距。

通过学习如何编程，你可以非常早地获取性能方面的经验法则。下面的伪代
码说明了一种模式，可用于合理有效地处理中等大小的字符文件：

fs = fopen(“~dan/weather-data.txt”, “r”);  //(1)
for ( i=0; i<10000; i++) {
	 ch = fgetc(fs);                     //(2)
	 // 处理字符ch
}
. . .

在人们的期望中，函数调用（1）需要一点时间；但是读取字符的调用
（2）应该低廉。从直觉上来说，这有点道理：处理文件时，只要打开一次
流，但是却需要经常调用“读取下一个字符”的函数，也许是成千上万次，
或是上百万次。

有一个库实现了这两个流函数。库2 的文档中清楚地描述了这些函数的
作用 - 用非正式的方式说明了实现与应用之间的正确性约定。其中未提及性
能，也没有给程序员提供任何暗示，指出两种函数的性能差异巨大。基于这
种情况，程序员根据经验，而不是规范来构建模型。7

并非所有的函数都会引发明显的性能属性。例如：

fseek(fs, ptr, SEEK _ SET); //(3)

倘若目标文件的数据已经放入缓冲区，此函数可能低廉。但在一般情况
下，此函数需要调用操作系统，有时候还涉及I/O。在极端的情况下，它可
能需要卷出几千英尺的磁带。还有一种可能，就是即使在简单的场景中，库
函数也不低廉：实现者可能只是简单的保存下指针，然后放上一个标志，把
困难的工作留给读取或写入数据的下一次流调用完成。这样便把性能的不确
定性推给了另一类低廉的函数。

侧边栏 1. 

构建自己的性能模型

SetFontSize(f, 10);
SetDrawPosition(w, 200, 20);
DrawText(w, f, "This is a passage.");

此例源于一个虚构的窗口系统：设置字体大小以及绘制的位置，然后
再绘制一些文字。你可能期望所有这些函数都相当低廉，因为在屏幕上
渲染文字窗口相当快。实际上，在早期的视窗系统，比如Macintosh上的
QuickDraw中，你的期望可能是对的。

公正的来说，现在的视窗系统的功能都悄悄地向上层发展了。字符的
光栅- 即使是那些在显示器上渲染的字符光栅- 也是通过几何轮廓计算得来，
因此准备一种特定大小的字体可能需要一点时间。现代的视窗系统大量使
用了缓存来加快渲染文字的速度 - 甚至会把准备好的光栅保存到磁盘上，供
多个应用使用，而且在系统重启后也不会丢失。然而，开发应用的程序员并
不清楚他请求的字体是否已准备好并放入缓存，也不知道SetFontSize 是
否会进行（大量的）计算来获得字体中的所有字符，或是在字符串传递给
DrawText时再按需要每次转换其中的一个字符。

功能更多的版本可能会允许程序员把字体数据保存在网络上的文件服务
器中，所以读取字体可能会要点时间。如果服务器不响应，甚至还得长时间
地等待超时，然后才会失败。

在很多情况下，细节无关紧要，但如果延迟很高或变化很大，那么应用
可能会选择在自己的初始化时把拟使用的所有字体都准备好。大多数视窗系
统的API未包含此类函数。

侧边栏 2. 

函数蔓延
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字符慢很多 - 而且有时候时间确实
很长（例如，如果从一个负载较大
的文件服务器读取文件，或是从快
要崩溃的磁盘读取文件，只有反复
多次读取后才能成功）。

由于各种不同的原因，性能
“无法预测”的函数可能会表现出
截然不同的性能。原因之一是函数
蔓延（见侧边栏2）。例如，随着
时间的变化，泛型函数的功能越来
越强。I/O流就是个佳例：调用打
开流的方法时，会因流的类型不同
而调用库和操作系统中截然不同的
代码（本地磁盘的文件，网络服务
器上的文件，管道，网络流，内存
中的字符串等等）。随着I/O设备
和文件类型的范围越来越大，性能
的差异也只能随之增加。在多数
API常见的生命周期中， 会随着时
间的增加而增量地添加功能，性能
的变化也会随之不可避免地增大。

另外，库在不同平台之间移植
时的差异也是产生大量变化的原
因。当然，平台-硬件和操作系统-
的底层速度会有所不同，但是库的
移植也可能导致API内部的函数出
现相对的性能差异或者API之间的
性能出现差异。人们往往会勉为其
难，进行快速地移植，然后再慢慢
解决移植带来的性能问题，这些已
是常事。众所周知，有一些库在移
植后性能变化悬殊，比如处理线程
之类的库。线程异常可能以极端行
为的方式表现 - 无比慢的应用，甚
至死锁。

这些变化是构建精确的性能
约定时面临的难题之一。通常没
有必要高度准确地掌握性能，但
若与期望的行为相差甚远，则会
造成问题。

失败时的性能API的规范中详
细描述了调用失败时的行为。常见
的方式是返回错误代码和抛出异
常，告诉调用者函数执行未能成
功。然而， 正如规范中描述的正常
行为一样，对失败时的性能也未做
出任何说明。下文列举了三种重要
的场景：

性能差异。“可预测”的函
数性能可以通过其参数的属性进
行估算。“无法预测”的函数则
依赖于它们须执行的任务，差异
颇大。打开存储设备的流所需的
时间必定由访问时间决定，也可
能还依赖于底层设备的数据传输
速率。通过网络协议访问存储设

备的开销可能非常昂贵；而且开
销肯定不稳定。

很多低廉的函数只是在大多数  
时间如此，或者说人们对他们的期
望开销较低廉。“读取字符（get a 
character）”的程序有时候必须通
过调用操作系统重新填充缓冲区，
这总是会比从满满的缓冲区内读取

如果把使用malloc()的动态内存分配归到“通常低廉”这一类，那也不
错；但却有可能犯错，因为内存分配 - 特别是malloc - 已经成为性能问题的
首要嫌疑对象之一。在探寻性能问题时，程序员首先怀疑的就是它。在得到
了性能直觉方面的培养后，程序员收获很多，其中的一部分知识让他们懂
得，如果他们调用了malloc几万次，特别是如果调用malloc来分配固定
的小块内存，那倒不如用malloc分配一整块更大的内存，然后再管理他们自
己的空闲区块列表。

malloc 的实现人员已经奋斗多年，试图让malloc在通常情况下忽视
差异巨大的使用模式和运行时属性迥异的硬件/软件系统，在通常情况下保
持低廉。4 但是，提供虚拟内存、线程和超大内存的众多系统均会对“低
廉”造成挑战。malloc - 与它的配角free() - 必须在效率和某种使用模式的
弊端（比如内存碎片）之间进行权衡。8

一些软件系统，比如Lisp 和Java，使用了自动的内存分配和垃圾回
收来管理空闲的存储。虽然这极为方便，但是关注性能的程序员必须了
解相关的开销。举例来说，应该一开始就告诉Java 程序员String对象和 
StringBuffer 对象之间的区别。修改String对象时，会在新的内存中创
造新的副本，而StringBuffer对象则包含了空间来适应字符串变长的情况。
随着垃圾回收系统越来越好，因垃圾回收而引发的无法预测的暂停发生得也
越来越少；这可能会诱使程序员变得自满起来，相信内存的自动回收永远都
不会产生性能问题，但是实际上性能问题只是比之前出现的少了一点而已。

侧边栏 4. 

关于malloc 和动态内存
分配的经验之谈

SetColor(g, COLOR _ RED);
DrawLine(g,100,200,200,600);

图形库的函数通常较快。我们做个合理的假设，即你在绘制颜色各异的多条
线条时，会设置每一条线的颜色；如果你担心 SetColor 函数不低廉，你可
以只在颜色改变的时候调用。曾经在某个时候，出售工作站的公司提供了一
个图形硬件产品，该产品要求在改变线条颜色前清除（硬件上的）所有几何
流水线，这使得改变颜色的操作变得昂贵。举例来说，为了快起来，只得强
行要求把线条按颜色排序，然后一次绘制所有的红色线条。这种方式与编写
程序的直觉不符，并使得应用的结构和编程都出现了大的改动。

最后发觉昂贵的SetColor 操作是一个错误，随后的硬件中也纠正了这个
错误。但是，为克服这个错误而编写的代码可能仍然存在。对于不了解硬件性
能变迁的代码维护人员来说，这成了一个错综复杂的问题，令人无法理解。

侧边栏 3. 

如果打破了性能约定，会
发生什么？
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˲˲ 迅速失败。调用迅速返回失败 - 
与正常的行为一样，或是更快。比
如，调用 sqrt(-1) 可很快返回结
果。即使由于内存不足，malloc

调用失败，返回结果需要的时间也
应该与从操作系统中请求更多内存
的其他malloc 调用相差无几。与
成功的调用相比，调用时如果错误
地打开流来读取不存在的磁盘文
件，可能也不会花更多的时间。

˲˲ 缓慢失败。有时候调用失败的
时间非常长 - 时间太长了，应用程
序也许会希望用其他的方式处理。
例如，只有经历了几次长时间的超
时之后，同另一台计算机建立网络
连接的请求才可能会失败。

˲˲ 永远失败。有时候，调用就是
止步不前，完全不允许应用程序继
续处理。举例来说，假如调用的实
现需要等待同步锁，如果同步锁没
有释放，那就永远不会返回。  

与判断正常性能的直觉相
比，判断失败性能的那种直觉完
全不值一提。原因之一是在程序
编写、调试以及调优时，程序员
经历的失败事件比碰到的正常事
件要少得多，这点容易理解。另
一个原因是函数调用的失败可能
有很多很多的方式，其中一些相
当严重，而且A P I的规范中也未
进行详尽地描述。即使在拟用于
更精确地描述错误处理的异常机
制中，也没有把所有可能的异常
情况一一列出。不仅如此，随着
库的功能越来越多，失败的可能
性也越来越大。例如，封装网络
服务（O D B C，J D B C，U P n P， 
......）的API本质上会承受大量繁
杂的网络失败机制。

勤奋的应用开发人员会用大量
的代码去处理不大可能发生的失
败。常见的方式是把程序中的大块
内容用try...catch语句包起来，
这样便可重试失败的整个部分。交
互性的程序则可以通过把整个程序
放在巨大的try...catch中，试着
保存用户的工作。通过把失败前用
户已完成的工作结果记录在磁盘文

件、关键日志或数据结构中，可以
减轻主程序失败造成的后果。

处理停滞或死锁的唯一方法是
设置一个监视线程，然后期望正常运
行的应用程序定时在监视程序处签
到，实际上就像在汇报“我现在仍
然运行正常。”如果签到的间隔时间
太长，监视程序就会采取行动　－　
比如，保存状态，中止主线程和重启
整个应用。如果交互式程序需要调用
可能缓慢失败的函数来响应用户的命
令，则可采用监视程序中止整个指
令，返回到已知状态，这样便可允许
用户继续执行其他命令。这促成了防
御式的编程风格，为可能中止的每条
命令做好准备。

为什么性能约定不容忽视？
为什么API必须遵守性能约定呢？
因为应用程序的主要结构可能依此
类约定的遵守情况而定。在选择
API、数据结构以及总体的程序结
构时，程序员在某种程度上会以
API的性能期望为基础。如果期望
或者性能出现严重偏差，那么程序
员便无法仅仅通过调优API调用来
进行弥补。相反，他必须重写大块
的程序，乃至主要的部分。另一类
例子则是上文中交互式程序的防御
结构。

实际上，严重违反性能约定会
导致综合失败：依照约定编写的程
序无法匹配（组合）不遵守约定的
实现。

当然，也有很多程序的结构和
性能几乎不受库性能的影响（科
学计算和大型仿真通常属于这一
类）；不过，现在“常规IT”中的
多数应用中大量使用了库，而且这
些库的性能对总体性能起着决定性
的影响。对于那些在基于Web的服
务中广泛存在的软件而言，情况尤
为如此。  

性能的稍许波动甚至可能会
让用户对程序的感知产生翻天覆
地的变化。对于那些处理各种类
型的媒体的程序来说，这点尤其
正确。视频流中偶尔丢失几帧或

许尚能接受（事实上，与其让帧
速率滞后于其他媒体，丢失几帧
更容易让人接受），但是人类的
发展却让人可以发现音频中丢失
的毫厘，所以此类媒体性能的细
小变化可能会严重影响人们对整
个程序的接受程度。这种担忧已
经引起人们对服务质量产生浓厚
的兴趣。在很多方面，这也是一
种在高层级上确保性能的尝试。

如何避免违反约定的情况发
生？虽然很少出现违反性能约定的
情况，违反后造成灾难性的后果也
很罕见，但在使用软件库时，关注
性能的作用却可让软件更为健壮。
下面列举了一些预防措施和策略供
你参考：

1. 仔细挑选API和程序结构如果
你可以享受从头开始编写程序这种
奢侈，开始时便需要考虑性能约
定引发的各种复杂情况。如果程序
起初只是原型，然后会继续服务一
段时间，那它无疑需要至少重写一
次；重写也是你重新审视API和结
构选型的良机。

2. 在新版本和移植发布时，API
的实现者有义务提供前后一致的性
能约定。即使是试验性质的新API
也会引来用户使用，他们会开始构
建API的性能模型。此后，如果改
变了性能约定，无疑会激怒开发
者，还可能导致他们重写程序。

API一旦成熟后，保持性能约
定的稳定非常重要。事实上，最
通用的API（例如，libc）之所以
有通用的地位，可以说部分是由于
在API演进的过程中，它们的性能
约定一直稳定。对于API的移植来
说，情况也是如此。

人们会希望，API实现人员可
能会对新版本进行例行测试，验证
他们没有引起性能的异常变化。不
幸的是，几乎没有人做这类测试。
但这并不是说你不能自己动手测
试你依赖的API部分。利用探查器
后，你通常可以发现程序只依赖少
量的API。记录下老版本的性能，
然后编写一套测试套件对库的新版
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很多程序员都-一致
地 -期望计算机和软
件随着时间越来越
快。

4. 调优API暴露的参数。有些库
提供了明确的方法来控制性能（例
如，控制分配给文件的缓冲区的大
小，表的初始大小，或者缓存的大
小）。操作系统也提供了调优的选
项。调整这些函数可以在性能约定
的限制范围之内获取性能提升；调
优虽然无法弥补严重的问题，但却
可以用其他的手段减轻库中内置的
固定选择对性能的严重影响。

有些库为函数提供了语义相同
的替代实现方式，通常采取的形式
为泛型API的具体实现。通过选择
最佳的具体实现来进行调优往往易
如反掌。Java 集合（Collections ）
包就是这种结构的佳例。

在API的设计中加入适应运行
中各种变化的因素，让程序员不再
需要选择最佳的参数设置，这种情
况越来越普遍。如果哈希表变得太
满，会自动扩表和重新处理（唉，
这种优点却被偶尔扩表带来的性能
冲击抵消了）。如果顺序读取文
件，便可分配更多的缓冲区，这样
读的区块更大。

5. 通过度量性能来验证假设。通
常我们建议程序员监测关键的数据
结构，以确定每个结构的使用是否
正确。例如，你可以测量哈希表到
底有多满，或者哈希冲突发生的频
率高不高。或者，你还可以验证，
在设计时如果一个结构为了读得更
快而牺牲了写的性能，实际使用时
这个结构是不是读比写多。

为了准确测量很多API调用的
性能，需要添加足够的监控，这非
常困难，也会涉及大量的工作，
而且获得的信息也可能不值得这么
做。然而，为那些决定应用性能
的API调用添加监控（假定你已经
确定了那些调用而且你的确定没
错），便可在问题发生时节省大量
的时间。我们还应该注意到，很多
的这类代码还可以重用，作为下个
库版本的性能监视的一部分，这点
我们刚才已经谈过。

这些并不是想打击那些梦想
家。他们想开发可以自动进行监视

本和老版本进行性能比较，便可以
让程序员得到预警，告诉他们在使
用新的库版本后，他们自己的代码
性能会发生变化。

很多程序员都-一致地 -期望计
算机和软件随着时间越来越快。也
就是说，他们期望库或者计算机系
统的每一个新版本都均匀地提升
所有API的性能，特别是“低廉”
的API。事实上供应商很难保证这
点，但供应商却又把实际应用描述
得非常贴近，使得客户都相信这
点。很多工作站的客户都期望在使
用图形库、驱动程序和硬件的新版
本后， 所有的图形应用的性能都能
提升，但是他们同样关注各种功能
上的提升，只是功能的提升通常会
降低较老的函数的性能，即使只降
了一点点。

人们还希望，API的规范中能
清楚地描述性能约定，以便在使
用、修改或移植代码时能够遵守约
定。值得注意的是，如果函数使用
了动态内存分配，无论是隐含的，
或是自动的，都应该在文档中进行
描述。

3. 利用防御式编程。调用性能
无法预测或性能变化巨大的API函
数时，程序员可以采用特别的手
段；考量失败时的性能时，这一
点尤为正确。您可以把初始化从
性能关键的区域中移出，并试着
在使用API之前备好各种缓存数据
（例如字体）。如果API性能差异
巨大或者拥有大量的内部缓存数
据，那么它可以提供一些函数让
应用向A P I传递“暗示”，告诉
API如何分配或初始化这些结构，
这会有所帮助。通过间歇访问已
确定需联系的服务器，可以建立
可能无法连接的服务器清单，这
样便可避免失败造成一些长时间
的暂停。

在图形应用中有时候会用到这
样的技术，就是做模拟运行，在屏
幕之外（不可见）的窗口绘制一窗
口的图形，这仅仅是为了准备好字
体和一些图形数据结构的缓存。
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描绘函数，说明函数的性能之快
让优化它们的所有努力都相形见
绌；感谢埃里克·阿尔曼（Eric All-
man），他提了一些有益的建议，
说低廉带来了一个奇妙的机会，
“经济但可用”；同时感谢乔恩·本
特利（Jon Bentley），他是功底深
厚的性能调试大师。 

  queue.acm.org 上的相关文章 

《API设计不容忽视》Michi Henning
http://queue.acm.org/detail.cfm?id=1255422

《再论网络 I/O API：netmap框架》Luigi Rizzo
http://queue.acm.org/detail.cfm?id=2103536

《把语言穿过针眼》Roberto Ierusalimschy, 
Luiz Henrique de Figueiredo and Waldemar Celes
http://queue.acm.org/detail.cfm?id=1983083
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和测量的工具，或是寻找规定性能
约定的途径，以便证明性能度量符
合约定。这些目标不容易实现，回
报也可能没那么巨大。

一般情况下，即使不事先监测
软件，也可以做性能度量（例如，
利用探查器或类似DTrace的工具
5）。这些工具的优点是，问题发
生前什么都不用做，发生后追踪问
题。当代码或者库的修改引发性能
问题时，它们还可以帮你诊断偷
偷混入的问题。正如《编程珠玑
（Programming Pearls ）》作者乔
恩·本特利（Jon Bentley ）所推崇
的那样，“定期探查；利用信任的
基线度量性能的偏差。”1

6. 使用日志：发现和记录异常。  
在由分布式服务组成的复杂系统领
域，违反性能约定的情况越来越
多。（请注意，通过网络接口提
供的大多数服务有时候会带有SLA
【服务等级协议】，其中规定了可
接受的性能。在很多配置中，度量
流程偶尔会发出服务请求来检验
SLA是否满足。）因为人们使用了
与API函数调用相似的方法通过网
络连接调用这些服务（例如，远程
过程调用或其变种，如XML-RPC、 
SOAP或 REST），所以性能约定中
的期望也可以适用。应用会检测到
这些服务的失败，做出的应变也恰
到好处。然而，响应慢，尤其是数
十个此类服务互相依赖时，系统性
能可能会被迅速地击溃。专业管理
的服务环境，比如那些提供Web服
务的大型互联网站点，拥有精心开
发的监测工具和相关工具监控Web
服务的性能，并处理产生的问题。
不过，家中小得多的计算机集群也
依赖此类服务 - 很多成了各台笔记
本电脑上的操作系统的一部分，有
一些则内置在网络上的家用电器中 
（例如，打印机，网络文件系统，
或文件备份服务） - 但却没有任何
帮手帮你检测和处理性能问题。

如果这些服务的客户端能够记
录他们期望的性能，并添加日志帮
助人们诊断问题，那是再好不过了

（syslog 就是干这事的）。如果你
的文件备份看起来出奇的慢（一小
时备份200MB），想想，它比昨天
更慢吗？与最近的操作系统更新之
前的速度相比，还是更慢吗？考虑
了几台计算机可能共享备份设备之
后，还比你的期望值慢吗？或者，
有没有合乎逻辑的解释（例如，备
份系统发现了损坏的数据结构，开
始了重建数据结构的漫长过程）？

诊断性能问题时，如果碰到了
一团由不透明的软件（没有源代
码，也缺乏组合中的模块和API的
详细描述）组成的组合，则需要软
件在报告性能和检测问题方面发挥
作用。如果你不能从软件本身着手
处理性能问题（它不透明），你只
能对操作系统和网络进行调整和修
补。如果备份设备因为磁盘快满了
而变慢，那么你可肯定可以添加更
多的磁盘空间。完备的日志和相关
的工具能有点用；遗憾的是，在计
算机系统的演进中，日志成了被低
估和忽视的角落。

让组成发挥作用
如今，软件系统依托于各种独立开发
的构件，按能够工作的方式把这些部
件组合起来 - 也就是说，这些部件能
以可接受的速度完成预期的计算。通
过对组成进行静态检查来确保组成
的正确（“通过软件组成验证正确
性”），这仍是个遥不可及个梦想。
与此相反，在软件工程实践中，发展
了很多测试组件和组成的方法，这些
方法都很管用。每当你把应用与动态
库绑定时，或是在操作系统的接口上
运行时，需要保证组成的正确性。

虽说组成的性能重要，但是在
客户端和接口的提供方是否遵守彼
此间的性能约定方面 - 人们并没有
给予足够的重视。当然，这种约定
不如正确性约定重要，但是发挥组
成的全部能量又离不开它。

鸣谢
感谢巴特勒·兰普森（Butler Lamp-
son），他创造了一个术语低廉来
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可靠软件长期以来一直是大多数研究者、从业者和
用户的梦想。在过去大约十年里，多项研究和工程
学突破已经大大提高了串行程序（或并行程序的串
行方面）的可靠性；成功的例子包括  Coverity 的源
代码分析器、 6 M i c r o s o f t  的静态驱动程序验证程
序、3 Valgrind 内存检查器、17 以及验证的操作系统
和编译器。20 

但是，同样的成功并未惠及并行程序，并行程序有
着难写、难测试、难分析、难调试和难验证的不良名
声，其难度远远超过串行程序。专家将可靠并行视为
“某种巫魔之术”8 并视其为巨大的计算难题之一。1,18

但是普遍的并行程序都面临潜藏的并发故障的困扰15

（如数据竞争，程序并发访问同一内存位置，其中至
少一次写入操作；以及死锁，线程循环等待资源）。
其中某些最严重的情况造成了 Therac-25 放射治疗事件
（因过量辐射而致人死亡）和 2003 年东北部大断电。
攻击者可能利用这些程序故障来破坏关键系统的机密
性、完整性和可用性。24 

在过去十年里，两种技术趋势已使
可靠并行的挑战变得更为紧迫：第
一种趋势是多核硬件的兴起；单
个处理器内核的速度受限于底层物
理限制，这迫使处理器采取多核设
计，开发者依赖并行代码在多核处
理器上获得最佳性能。第二种趋势
是计算需求增长加快。科学计算、
视频和图像处理、金融模拟、大数
据分析、Web 搜索以及在线社交网
络，这些全都需要海量计算和各种
并行程序来最大化性能。 

如果说可靠软件是横跨整个计
算机科学的总体难题，那么可靠并
行则无疑是关键。为了让并行程序
变得可靠，研究人员投入数十年努
力，产生了很多想法和系统 — 从
新的硬件、新的编程语言和新的编
程模型，到可检测、诊断、避免或
修复并发故障的各种工具。新的硬
件、语言和模型即使得到采用，通
常也需要数年时间。工具虽然很有
帮助，但是往往只解决衍生出的问
题，而不是解决根本原因。 

我们希望解决让共享内存的多
线程程序可靠的悬而未决的根本性问
题。这些程序通过线程来表达并发
性，线程是一种共享内存的轻量级顺
序进程。我们讨论这类程序是因为它
们是最普遍的并行程序类型，有着硬
件、操作系统、库和编程语言的成熟
支持。而且，在可预见的将来，它们
很可能依然是主流。 

利用稳定多线程
使并行程序变得
可靠 

DOI:10.1145/2500875 

稳定多线程大大简化并行程序的交叠行为，有望使并
行编程更加容易。 

作者：JUNFENG YANG、HEMING CUI、JINGYUE WU、 
YANG TANG 和 GANG HU 

 重要见解
    要让多线程程序不出错很难，因为它们有
太多可能的线程交错，或者说调度方案，
而不是因为它们是非确定性的。

    并非所有调度方案都是必需的；对很多 
程序而言，少量调度方案就足以处理所有
可能的输入。

    StableMT 大幅减少调度方案，同时将 
开销压得很低，从而大大增强几乎所有可
靠性技术，包括测试、调试和程序分析。
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从“海底”去掉不必
要的调度方案会使
“捞针”更容易。 

案（这样开发人员就可防止这类错
误）就像是大海捞针。虽然 DMT 
减少了每个输入的调度方案，但是
它可能将每个输入映射到另一个不
同的调度方案，因此所有输入的总
调度方案数依然巨大。 

我们解决这一根本原因的方法
是，判断所有这些调度方案是否都是
必要的。我们 2010 年的研究发现，
很多现实程序只使用少量调度方案即
可高效处理一系列输入。10利用这一
发现，我们构想了一种新的方法，
我们称之为稳定多线程，或称 Sta-
bleMT，这种方法对一系列输入重用
每一个调度方案，将所有输入映射到
数量已大大减少的一组调度方案。通
过大大缩小“海”的范围，捞“针”
就会变得容易得多。将很多输入映射
到同一调度方案，程序行为可变得稳
定，可抗拒少量输入扰动。StableMT 
和 DMT 并不互斥；一个系统既可以
是确定性的，又可以是稳定的。 

为了实现我们的  S t a b l e M T 
愿景，我们构建了多个系统：
T e r n 1 0 和  P e r e g r i n e； 1 1S t a -
bleMT 的两种编译器和运行时实
现；以及一个程序分析框架，此
框架可利用  StableMT 达到其对
手框架无法企及的高覆盖率和精
度。 2 2它们解决了三个互补的难
题，其中的两个长期以来在相关
领域中一直未得到解决。T e r n 
解决如何计算可高度重用的调度
方案。调度方案越可重用，需要
的调度方案就越少。遗憾的是，
计算可重用调度方案在编译时无
法确定，在运行时代价高昂。 
P e r e g r i n e  解决如何有效地使
执行过程遵循调度方案，而不偏
离；在确定性执行和重放领域，
这是一个持续了数十年的老大难
问题。我们的分析框架解决如何
有效分析多线程程序，这在程序
分析领域是众所周知的未解难
题。这些系统的实现对开发人员
几乎透明，并完全兼容现有硬
件、操作系统、线程库和编程语
言，从而方便大家采用。 

与顺序程序不同的是，对同一
输入反复执行同一多线程程序可能
产生不同的行为（如正确的行为或
错误的行为），具体取决于线程如
何交叠。传统观点一直认为这种不
确定性是造成这些可靠多线程难题
的罪魁祸首；13线程默认就是非确
定性的，考虑这种非确定性是开发
人员的（棘手）任务。非确定性对
可靠性有直接影响；例如，它使得
测试效果更差。程序在测试实验室
中可能对某个输入正确运行，因为
测试的线程交叠碰巧正确；但是在
现场，在程序遇到未经测试的错误
交叠时，程序对完全一样的输入仍
可能执行失败。 

为了消除不确定性，包括
我们在内的多个研究小组致力
于构建确定性多线程  ( D M T )  
系统，2,4,5,7,12,14,19，这类系统强迫
多线程程序对同一输入总是执行同
样的线程交叠（或称调度方案），
从而总是产生相同的行为。通过将
每个输入只映射到一个调度方案，
DMT 将确定性（串行计算的关键
属性）引入了多线程。 

但是，非确定性只是难题的一
小部分，而确定性（治疗非确定性
的灵药良方）也并非通常想像得
那样有用，对可靠性来说，它既不
充分，也非必要。说它不充分是因
为，完全确定性的系统也可以将每
个输入映射到任意调度方案，因此
很小的输入扰动会导致相差极大的
调度方案，从而人为降低程序的牢
固性和稳定性。说它非必要是因
为，如果某个非确定性系统的所有
输入只有很少的调度方案，那么通
过全面检查所有调度方案，也可以
使系统变得可靠。 

造成程序员难以正确处理多线
程的原因是数量；多线程程序的调
度方案过多。根据硬件计时和操
作系统调度等因素，并行线程可按
多种方式交叠，因此每个输入的调
度方案数已然很大。汇总所有输入
后，这个数字还要大。从所有调度
方案中找出触发并发错误的调度方
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我们的初步成果非常成功。对
各种多线程程序（包括 Apache Web 
服务器和 MySQL 数据库）的评估表
明 Tern 和 Peregrine 大大减少了调
度方案的数量；例如，在典型设置
下，不管文件内容是什么，它们将
并行压缩实用工具 PBZip2 所需的调
度方案数量减少到每种不同的线程
数只有两个调度方案。它们的开销
对大多数程序来说中等，不到 15%。
我们的程序分析框架能够构建精度
和覆盖率令其他同类框架难以望其
项背的很多程序分析工具；例如，
我们构建的数据竞争检测器在经过
全面检查的代码中发现了以前未知
的程序故障，而且几乎没有误报。 

很难做对 
下面，我们从最基础的部分开始，
描述由非确定性以及过多调度方案
造成的难题，并解释为什么非确定
性与过多调度方案相比，只能算次
要原因。 

输入、调度方案和有故障调度
方案。我们说的“输入”广义上是指
程序从其执行环境读取的数据，不仅
包括从文件和套接字读取的数据，还
包括命令行参数、外部函数的返回值
（如 gettimeofday）以及可能影响
程序执行的任何外部数据。我们说的
“调度方案”广义上是指多线程执行

过程中通信操作的全序或偏序集合，
包括同步（如 lock 和 unlock 操
作）和共享内存访问（如对共享内存
的 load 和 store 指令）。在所有调
度方案中，大多数都运行良好，但是
有一些会触发并发错误，造成程序崩
溃、不正确的计算、死锁以及其他故
障。请考虑下面这段小程序： 
// thread	 // thread 2 

lock(l); 	 lock(l); 

*p = . . .;	 p = NULL; 

unlock(l);	 unlock(l); 

线程  2  在线程  1  前获得锁
的调度方案会引起  derefer-
ence-of-NULL 错误。现在考虑另
一个示例，这个示例对 balance
（余额）有数据竞争： 

// thread 1	 // thread 2 

// deposit 100	 // withdraw 100 

t = balance + 100;

	� b a l a n c e  =  

balance – 100; 
balance = t; 

语句按此顺序执行的调度方案
将破坏余额。我们将这种触发并发错
误的调度方案称为“有故障调度方
案”。严格来说，这些错误存在于程
序中，由输入和调度方案共同触发。
但是，典型的并发错误（如 Lu 等人15

和 Yang 等人24的文章所述）更多取决
于调度方案，而非输入（例如，一旦
调度方案固定，该调度方案允许的所
有输入都出现故障）。对多线程程序
测试的近期研究（如 Musuvathi 等人
16）侧重于测试调度方案来找出有故
障调度方案。 

非确定性造成的难题。多线程
程序是非确定性的，因为即使同一
个程序和输入，不同的调度方案仍
可能导致不同的行为；例如，上面
两段小程序并不总是会发生故障。
除了上面所述的调度方案外，其他
调度方案会产生正确的执行。 

这种非确定性带来很多难
题，尤其是在测试和调试方面。
假设一个输入可按  n  个调度方
案执行。测试  n  –  1  个调度方案
不足以保证完全可靠性，因为一
个未测试的调度方案仍可能有瑕
疵。现场执行可能遇到这个未经
测试的调度方案并失败。调试也
很艰难。为了重现现场故障以供
诊断，单单一模一样的输入还不
够；开发人员还必须设法从 n 种可
能性中重构有瑕疵的调度方案。 

图 1a 概略描绘了传统多线程
方法，从概念上说，这是一种多对
多映射，其中一个输入可按多个调
度方案执行（因为不确定性），而
多个输入也可只按一个调度方案执

图 1.多线程方法。 

Inputs

(a) Traditional

Schedules

(b) Deterministic

Inputs Schedules

(c) Stable (deterministic)

Inputs Schedules

(d) Stable (nondeterministic)

Inputs Schedules

红星表示有瑕调度方案。传统多线程 (a) 从概念上说是一种多对多映射，其中一个输入可按多个调度

方案执行（因为不确定性），而多个输入也可只按一个调度方案执行，因为调度方案修正了通信操作

的顺序，但允许本地计算操作任何输入数据。DMT (b) 可将每个输入映射到调度方案，从而降低程序

抗输入扰牢固性动的牢固性。StableMT（c 和 d）减少了所有输入的全部调度方案（由缩小的椭圆表

示），从而提高牢固性和可靠性。StableMT 和 DMT 是正交的；StableMT 系统可以是确定性 (c) 的，

也可以是非确定性 (d) 的。 
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度方案的数量依然巨大，因此调度
方案测试工具的覆盖率仍然很低。 

实践中，为了缓解上述问
题，研究人员采用其他技术作为
确定性的补充。为了支持调试 
printf，有人提出暂时恢复为
非确定性执行。 1 2此外，D M P 1 2 
以及  CoreDet 4 和  Kendo 19 只在
输入更改所执行的底层指令时，
才更改调度方案。虽然这些系统
要比将每个输入映射到任意调度
方案来得好，但在我们的实验中
观察到，当输入扰动更改了执行
的底层指令（如执行一次额外的 
load）时，它们仍能让少量输入
扰动不必要地破坏调度方案稳定
性。10我们的 Tern 和 Peregrine 
系统以及 Liu 等人在 Tern 之后构
建的 DThreads14 将 DMT 与 Sta-
bleMT 结合在一起，对一系列输
入频繁重用调度方案，以获得稳
定性。 

可靠性    确定性。确定性是
二元属性；如果一个输入映射到 n 
> 1 个调度方案，那么不管 n  有多
小，对此输入的执行仍可能是非确
定性的。但是很容易使总调度方案
数很小的非确定性系统变得稳定。
请考虑图 1d 中非确定性系统的极
端案例，它将所有输入映射到最多
两个调度方案。此案例中，开发人
员可以很容易解决非确定性引起的
海底捞针难题；例如，为了重现给
定输入引起的现场故障，他们可以
承受搜索唯一两个调度方案的其中
之一。打个比方，抛硬币是非确定
性的，但人类对于理解和玩耍抛硬
币没有问题，因为只有两种可能的
结果。 

缩小“海底”范围 
在确定性的局限性以及过多调度方
案所引发的难题的驱使下，我们考
察了一个核心研究问题：是否所有
数量如此庞大的调度方案都是必需
的。如果调度方案在特定场景下是
唯一可处理特定输入或产生良好性
能的调度方案，则该调度方案是必

行，因为调度方案修正了通信操作
的顺序，但允许本地计算操作任何
输入数据。 

过多调度方案造成的难题。典
型的多线程程序包含非常大量的调
度方案。对单个输入来说，调度方
案数接近调度方案长度的指数；例
如，给定 m  个线程，每个线程争
用一把锁 k 次，每一个获取锁的顺
序构成一个调度方案，很容易得出 
(mk)! 
(k!)m  ≥ (m!)k 个总调度方案数，这个
数字是 m 和 k 的指数。汇总所有输
入后，调度方案数还要更大。 

在如此之多的调度方案中，
只查找几个有瑕调度方案会引发
一系列海底捞针难题；例如，为
了编写正确的多线程程序，开发
人员必须小心同步其代码，以剔
除有故障调度方案。而当必须全
面检查很多种可能性来查找极个
别案例时，人类通常难免犯错。
各种形式的测试工具也面临同样
的问题。压力测试是（间接）测
试调度方案的常用方法，但通常
只是冗余地测试相同的调度方
案，而非遗漏的调度方案。最近
的工具（如 Musuvathi 等人开发
的工具16）系统性地测试调度方案
来查找程序故障，但开发人员缺
乏资源，只能覆盖数量庞大的所
有调度方案中的极小一部分。 

确定性不如通常想像得那样有
用。为了克服非确定性带来的难
题，包括我们在内的研究者投入了
大量精力，并构建出多种系统，这
些系统强制多线程程序总是对同样
的输入运行相同的调度方案，从而
将确定性引入多线程。确定性对可
靠性是有价值的；例如，一次测试
执行现在可验证对同一输入的所有
未来执行，而重现并发错误现在只
需要提供相同输入即可。 

另一方面，很少有工作解决过
多调度方案造成的难题。研究界过
多归咎于非确定性，而忽略了主要
原因 — 一个相当量化的原因，即
多线程程序的调度方案过多。虽然
确定性很重要，但其重要性并不如

通常认为的那样大，对可靠性而
言，它既不充分，也非必要。 

确定性    可靠性。确定性是
刻板的属性：同样的输入 + 同样的
程序 = 同样的行为。如果输入或程
序发生变动，无论变动多么轻微，
它都无权控制。但是开发人员通常
希望程序在程序或输入发生轻微变
动的时候保持鲁棒和稳定；例如，
添加一句调试 printf 原则上不应
使程序故障消失。同样，文件只变
动一位 (bit) 通常不应造成压缩实用
工具崩溃。遗憾的是，确定性未提
供这样的稳定性。简单的确定性实
现甚至可能削弱稳定性。 

为了说明这一点，请考虑图 1b 
中的系统，该系统将每一个输入映
射到一个任意调度方案。此映射是
完全确定性的，但在多个输入时会
造成程序行为不稳定。变动一位可
能迫使程序放弃正确的调度方案，
并随意选择截然不同的有故障调度
方案。 

这种不稳定性至少有违直觉，
从而引发新的可靠性难题；例如，
测试一个输入并不能保证非常相似
的输入也没有问题，哪怕输入中的
差异并未导致被测试的调度方案无
效。调试现在需要所有引入故障的
输入，不仅包括用户输入的数据，
还包括环境变量、共享库，甚至不
同的用户名，或者错误报告是否缺
少信用卡号。不管开发人员重试多
少次，程序故障可能永不重现，因
为确定性系统为变动过的输入选择
的调度方案碰巧正确。请注意，即
使正确的串行程序在碰到跨边界条
件的输入变化时，也可能表现出不
同的行为，但是这类情况通常很少
见，而且不同的行为是开发人员故
意为之。相反，图 1b 中的系统引
入的不稳定性是人为的，并所有输
入都会引起这种不稳定。 

除了输入外，简单实现的确定
性可能只要代码稍稍更改，就会使
程序行为不稳定，因此添加一句
调试 printf 可能会使程序故障消
失。另一个问题是，所有可能的调
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需的。从“海底”去掉不必要的调
度方案会使“捞针”更容易。 

我们调查了各种流行的多
线程程序，从服务器程序（如 
Apache）到桌面实用工具（如并
行压缩实用工具 PBZip2），再到
计算密集型算法的并行实现（如快
速傅立叶转换）。它们使用各种同
步原语（如锁、信号量、条件变量
和栅）。这产生了两条见解：第
一，对很多程序来说，由很多输入
组成的一系列输入共享同一等效类
的调度方案。该类中的一个调度方
案就足以处理整个输入系列。直觉
上，一个输入通常包含两种类型的
数据：控制执行过程的通信的元数
据（如要派生的线程数），以及线
程在本地计算的计算数据。某个调
度方案要求输入的元数据具有特定
值，但也允许计算数据发生变动。
也就是说，它可处理有着相同元
数据的任何输入；例如，请考虑 
PBZip2，它将输入文件在多个线
程之间拆分，每个线程压缩一个文
件块。其通信（即哪个线程获得哪
个文件块）与线程本地压缩无关。
在典型设置下（如无读取失败或信
号），对于用户设置的每一种不同
的线程数，PBZip2 可能使用两个
调度方案。不管文件数据内容是什
么，如果文件可以均匀地按线程数
划分，则使用一个调度方案，否则
使用另一个调度方案。 

输入与调度方案间的这种松散
耦合并不是 PBZip2 独有的；很多
其他程序也展现出这种属性。表 1 
是我们的发现结果的一个示例，其
中包括三个现实程序 — Apache、
PBZip2 和 aget（并行文件下载实
用工具）— 以及计算密集型算法的
五种实现，这些实现来自两个广泛
使用的基准程序套件 — Stanford 的 
SPLASH2 和 Princeton 的 PARSEC。 

第二条见解是，对不同输入实
施调度方案的开销很低。人们很可能
认为，数量呈指数级放大的调度方案
很可能允许运行时系统对各种计时因
素作出反应，并选择有效的调度方

案。但是，我们 StableMT 系统的结
果却推翻了这种假设。对大多数受
评估的程序来说，利用设计谨慎的调
度方案表示形式，在对不同的输入实
施调度方案时，它们引起的开销不到 
15%。这种中度的开销相比获得的可
靠性还是值得付出的。 

利用我们的见解，我们发明了
稳定多线程，或称 StableMT，一
种全新的多线程方法，这种方法对
一系列输入重用每一个调度方案，
将所有输入映射到数量已大为缩小
的一组调度方案。一次性大幅缩小
“海底”。此外，对映射到同一调
度方案的输入以及不影响调度方案
的轻微程序更改，StableMT 可使
程序行为稳定，从而提供开发人员
和用户等群体所期望的鲁棒性和稳
定性。 

StableMT 和 DMT 是正交的。
StableMT 旨在减少所有输入的调
度方案，而 DMT 旨在减少每个输
入的调度方案（减少到一）。Sta-
bleMT 系统可以是确定性，也可以
是非确定性。图 1c 和图 1d 描绘了
两个 StableMT 系统；图 1c 中的多
对一映射是确定性的，而图 1d 中
的多对少映射是非确定性的。多对
少映射提高了性能，因为运行时系
统可根据当前计时因素，从少数几

个调度方案中为输入选择一个高效
的调度方案，但是增加了为获得可
靠性所需的工作和资源。幸运的
是，只有少数几个调度方案可选择
（比如一个很小的常数，如 2），
因此由非确定性造成的难题很容易
解决。 

益处。通过大幅减少调度方
案，StableMT 为多线程带来了很
多可靠性益处： 

测试。StableMT 自动提高调
度方案测试工具的覆盖率，覆盖率
定义为受测试的调度方案与全部调
度方案之比；例如，请再次考虑 
PBZip2，在典型设置下，它对每
一个不同的线程数，只需要两个调
度方案。测试 32 个调度方案覆盖 1 
到 16 个线程。考虑到当线程数等
于或接近内核数时，PBZip2 将达
到峰值性能，并且典型的计算机最
多有 16 个内核，因此 32 个受测试
的调度方案可以覆盖现场执行的大
多数调度方案。 

调试。重现程序故障不需要
完全一样的输入，只要原来的输入
和更动后的输入映射到同一个调度
方案即可。也不需要完全一样的程
序，只要程序的变动不影响调度方
案即可。用户可以从其程序故障
报告中去除隐私信息（如信用卡

表 1.共享同一等价类调度方案的输入的约束。对于每个程序，在典型设置下（如无系统调用失败或
信号），该类中的一个调度方案就足以处理满足第三列中约束的任何输入。 

程序 用途 共享调度方案的输入的约束

Apache Web 服务器 对于一组典型的 HTTP GET 请求，缓存状态相同 

PBZip2 压缩 线程数相同 

aget 文件下载 线程数相同，文件大小相似 

barnes N 体模拟 线程数相同，两个配置变量的值相同 

fft 快速傅立叶转换 线程数相同 

lu-contig 矩阵分解 线程数相同，矩阵和块大小相似 

blackscholes 期权定价 线程数相同，期权数不小于线程数

swaptions 掉期期权定价 线程数相同，掉期期权数不小于线程数 
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计算调度方案。StableMT 系
统如何计算输入要映射到哪个调度
方案？调度方案在现实情况中必须
可行，这样重用它们的执行过程才
不会“卡壳”。它们还可应该高度
可重用； 

实施调度方案。StableMT 系
统如何确定性并高效地实施调度
方案？只有做到“确定性”，重
用调度方案的执行过程才不会偏
离这个调度方案，即使在存在数
据竞争的情况下也要达到调度方
案的确定性；而只有“高效”，
这样开销才不会抵消可靠性收
益，在确定性执行和重放领域，
这个难题数十年未解； 

处理线程。StableMT 系统如
何处理多线程服务器程序？这类程
序通常长时间运行，它们在客户端
请求到来时，对每一个请求作出反
应，因而使其调度方案非常特定于
请求流，并难以重用。 

从 2009 年起，我们就一直在
克服这些挑战；我们构建了两个 
StableMT 原型 — Tern10 和 Pere-
grine11，它们以很低的开销频繁
重用调度方案。这里我们将说明我
们的解决方案，尽管它们绝不是唯
一的解决方案；例如，继 Tern 之
后，其他研究人员也构建了一套系
统，此系统可以稳定常规多线程程
序的调度方案。14 

计算调度方案。对于实现 Sta-
bleMT 至关重要的一点是，如何
计算用于处理输入的调度方案集
合。最低限度，在对输入实施调
度方案时，调度方案必须可行，
这样执行过程才不会“卡壳”或
偏离调度方案。理想状态下，考
虑到可靠性，调度方案的集合还
应该小。一种想法是，使用静态
源代码分析来预先计算调度方
案，但是停机问题使得静态计算
保证可动态工作的调度方案是不
可判定的。另一种想法是在程序
运行时动态计算调度方案，但是
计算可能非常复杂，其开销可能
高得难以承受。 

号），而开发人员可以在不同的环
境中重现故障或添加 printf 语句。 

分析和验证程序。静态分析可
以集中于那些在现场可能实施的调
度方案集以获得精度。动态分析则
获得跟测试一样的益处。模型检查
可检查明显减少的调度方案，从而
缓解所谓的“状态爆炸”问题。9交
互式定理证明也变得更加容易，因
为验证者只要对现场实施的调度方
案集证明定理。 

运行时避免错误。程序也可在
现场自适应地学会正确的调度方
案，然后对未来的输入重用它们，
以避免未知的、可能有瑕疵的调度
方案。 

告诫。StableMT 并非适合每一
个多线程程序。它对调度方案与输入
松散耦合的程序很有效，但是程序可
能根据涉及输入中多个位的复杂情况
来决定采取某种措施，例如派生线程

或调用同步。例如，类似 grep 的并
行实用工具 pfscan，它使用多线程
在一组文件中搜索某个关键字，并为
每个匹配项获取一个锁来递增计数
器。对一组文件计算的调度方案不可
能适合另一组文件。若要提高每一个
调度方案覆盖的输入范围，开发人员
可使用批注 (annotation) 从调度方案
上排除对此锁的操作。 

当输入和程序的轻微扰动不影
响调度方案时，StableMT 提供了
可抗这些扰动的鲁棒性和稳定性，
尽管仍有改进空间；例如，当开发
人员通过添加同步来更改其程序
时，更新以前计算的调度方案要比
从头重新计算更高效。我们将此想
法留给以后的工作。 

构建稳定的多线程系统 
虽然稳定多线程的前景非常诱人，
但其实现面临诸多挑战，包括： 

图 2.基于并行压缩实用工具 PBZip2 的示例程序，它派生出 nthread 个工作线程，在线程间拆分文
件，然后并行压缩文件块。 

1:  main(int argc, char *argv[ ]) {
2:   int i, nthread = atoi(argv[1]);
3:   for(i=0; i<nthread; ++i)
4:     pthread_create(worker); // 创建工作线程
5:   for(i=0; i<nthread; ++i)
6:     worklist.add(read_block(i)); // 将块添加到工作列表
7:   // 错误：缺少 pthread_join() 操作
8:   worklist.clear(); // 清空工作列表
9:   …
10: }
11: worker() { // 压缩文件块的工作线程
12:  block = worklist.get(); // 从工作列表获取文件块
13:  compress(block);
14: }
15: compress(block t block) {
16:  if(block.data[0] == block.data[1])
17:    …
18: }

图 3.示例程序的同步调度方案。每个同步标有其在图 2 中的行号。 

// main                 // worker 1          // worker 2
4: pthread_create(worker);
4: pthread_create(worker);
6: worklist.add();
                    12: worklist.get();
6: worklist.add();
                                        12: worklist.get();
8: worklist.clear();
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我们的系统通过记录过去执
行过程中的调度方案来计算调度
方案；记录的调度方案然后可重
用于以后的输入，以稳定程序行
为。Tern 的工作方式如下：在运
行时，它保留一个持久缓存，其中
保存从以前的执行过程中记录的调
度方案。当输入到达时，它会搜索
缓存，寻找与该输入兼容的调度方
案。如果找到一个兼容的调度方
案，它直接运行程序，同时实施该
调度方案。否则，它原样运行程
序，同时记录执行过程中的新调度
方案，将新调度方案存入缓存以供
将来重用。 

计算调度方案的 Tern 方法有
几点好处：首先，通过重用表现正
常的调度方案，可以避免未知调度
方案中的潜在错误，从而提高可靠
性。现实世界中类似的例子是，自
然人类（和动物）倾向于走熟悉的
路线，以避免未知路线可能出现的
危险。例如，候鸟通常遵循固定
的飞行线路。（Tern 这个名字源
自于 Arctic Tern，即北极燕鸥，
一种在所有动物中迁徙最远的鸟
类。）为什么我们的多线程系统不
能向它们学习，并重用熟悉的调度
方案？ 

其次，Tern 显式存储调度方
案，这样开发人员和用户就可以灵
活选择要记录哪些调度方案以及何
时记录；例如，开发人员可以在测
试期间填充正确调度方案的缓存，
然后将此缓存与其程序部署在一
起，从而提高测试效率，并避免用
户计算机上记录调度方案的开销。
而且，他们可以对调度方案运行自
己喜欢的检查工具，以检测各种错
误，并选择在缓存中只保留正确的
调度方案。 

Tern 之所以高效是因为，它
可以摊销计算调度方案的成本。记
录并检查调度方案比重用调度方案
开销更大，但幸运的是，Tern 对
每个调度方案只记录并检查一次，
然后对多个输入重用调度方案，从
而摊薄开销。 

Tern 的关键难题是在按照调
度方案执行输入之前，检查输入是
否与调度方案兼容。如果不兼容，
那么在它尝试实施不兼容的调度方
案时（例如对需要四线程的输入实
施两线程的调度方案），执行过程
将不会遵循调度方案。这个难题变
成了我们在构建 Tern 的过程中必
须解决的最难难题。我们的解决方
案利用多种高级程序分析技术，包
括我们发明的两项新技术；详情请
见 Cui10 和 Cui11。 

在记录调度方案时，Tern 跟
踪调度方案中的同步与输入间的依
赖关系，将这些依赖关系捕获到一
个松散的、可快速检查的约束集
中，我们将此约束集称为“调度方
案的先决条件”。然后，它将该调
度方案重用于满足先决条件的所有
输入，从而避免重新计算调度方案
的运行时开销。 

计算先决条件的朴素方法是，
从执行过程中所有跟输入相关的分
支中收集约束；例如，如果某个分
支指令检测输入变量 X，然后转向 
true 分支，Tern 就会将 X 必须非零
的约束添加到先决条件。这样计算
的先决条件虽然充分，但包含很多
只与线程本地计算相关的非必要约
束。由于过分约束的先决条件会降
低调度方案重用率，因此 TERN 从先
决条件中去除这些不必要的约束。 

我们演示一下  Tern 如何处
理某个简单程序，这个程序基于
前面提到过的并行压缩实用工具 
PBZip2（请见图  2）。其输入包
括 argv 中的所有命令行参数以及
输入文件数据。为了压缩文件，

它派生出 nthread 个工作线程，
相应地拆分文件，然后调用函数 
compress 来并行压缩文件块。为
了协调工作线程，它使用同步的工
作列表。（这里为清楚起见，我们
使用工作列表同步；实际上，它处
理 Pthread 同步。）但是，这个示
例有个程序故障：因为第 7 行缺少 
pthread _ join 操作，因此在第 
8 行清除工作列表后，worker 函
数可能仍使用此工作列表，从而造
成潜在的程序崩溃；此个程序故障
是基于 PBZip2 中的真实故障。 

我们先说明 Tern 如何记录调
度方案及其先决条件。假设我们用
两个线程运行此示例，并且 Tern 
记录了可避免“释放后使用”故障
的调度方案（请见图 3）。（其他
调度方案也是可能的。）为了计算
该调度方案的先决条件，Tern 先
记录依赖于输入数据的所有已执行
分支语句的结果；图 4 包含所收集
的约束的集合。然后，它应用高级
程序分析来去除只与本地计算有
关，且对调度方案无影响的那些
约束，包括从函数 compress 收集
的所有约束。余下的约束简化为 
nthread = 2，形成该调度方案的
先决条件。Tern 将调度方案和先
决条件存入调度方案缓存。 

现在我们说明  Tern 如何重
用调度方案。假设用户也想用两
个线程来压缩一个完全不同的文
件。Tern 会检测到 nthread 满
足 nthread = 2，因此它重用图 3 
中的调度方案来压缩文件，而不考
虑文件的数据。此执行是可靠的，
因为调度方案避免了“释放后使

图 4.为该调度方案收集的所有输入约束，每个约束标有其在图 2 中的行号。这些从压缩函数收集的
约束以后将由 TERN 移除，因为它们对调度方案没有影响；余下的约束简化为 nthread = 2。 

3:0 < nthread ? true
3:1 < nthread ? true
3:2 < nthread ? false
5:0 < nthread ? true
5:1 < nthread ? true
5:2 < nthread ? false
16: …  // 从 compress() 收集的约束
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程序的执行过程，最终发现尽管有
成千上万的内存访问，但每个执行
过程只有最多 10 个数据争用。 

由于争用非常少，因此对于执
行过程的无争用部分，Peregrine 
可以调度同步，而只对“有争用”
的部分诉诸于调度内存访问，从而
将同步调度方案的效率与内存访问
调度方案的确定性结合在一起。这
些混合调度方案的粒度几乎与同步
调度方案一样粗，因此也可以频繁
重用（请见图 5）。

Peregrine 如何在执行实际开
始前预测哪里可能发生数据竞争？
一种想法是，使用静态分析在编译
时检测争用。但是，静态数据竞争
检测器素有欠准确的不良名声，因
为其大部分报告往往是误报，而非
真正的数据竞争。调度误报中的大
量内存访问将严重减慢执行过程。
Peregrine 利用 Tern 中的“记录
再重用”方法预测数据竞争；所记
录的执行过程可有效预测重用同一
调度方案的执行过程可能发生什么
情况。具体来说，在记录同步调度
方案时，Peregrine 记录详细的内
存访问记录。Peregrine 从内存访
问记录中检测实际发生的数据竞争
（与调度方案有关），将涉及竞争
的内存访问添加到调度方案。这种
混合调度方案可高效且确定性地实
施，从而解决前面提到的一直悬而
未决的“确定性对性能”难题。为
了将该调度方案重用于其他输入，
Peregrine 提供了新的先决条件
计算算法，以保证重用该调度方案
的执行过程不会遇到任何新的数据
竞争。为对实施内存的按序访问，
Peregrine 通过一个安全高效的程
序插桩框架在运行时修改正在运行
的程序，这个框架名为 Loom，是
我们在 2010 年构建的。21 

处理服务器程序。服务器程
序向 StableMT 提出了三大难题：
第一，它们可能连续运行，造成其
调度方案数量实际无穷无尽，而且
过于特定而难以重用；其次，它们
通常在请求到达时就立即处理输入

用”故障。它还非常高效，因为调
度方案只对同步操作进行排序，并
允许压缩操作并行运行。假设用
户再次用四个线程运行此程序。
Tern 会检测到输入不满足先决条
件 nthread = 2，因此将记录新的
调度方案和先决条件。 

高效实施调度方案。过去的工
作以两个不同的粒度（共享内存访
问或同步）实施调度方案，迫使
用户在效率和确定性之间折衷。具
体来说，内存访问调度方案将使数
据竞争具有确定性，但是严重低效
（例如，要比传统多线程慢 1.2 到 
6 倍4)；同步调度方案要高效得多
（例如，平均只下降 16%19），因
为它们是粗粒度的，但是不能令有

数据竞争的程序具有确定性（如前
面讨论的第二个小程序，以及很多
现实多线程程序15,23）。这一确定
性和性能的之间的矛盾难题在确定
性执行和重放领域数十年未解决。
因此，我们的第一个 StableMT 系
统 Tern 只实施同步调度方案。

正是这个难题促使我们构建第
二个 StableMT 系统 Peregrine11。
Peregrine 的设计理念是，虽然很
多程序都有数据竞争，但是数据竞
争倾向于只在执行过程的一小部分
中发生，执行过程的大部分仍然是
无竞争的。直觉上，如果某个程序
到处是数据竞争，那么大多数数据
竞争应已在测试期间被捕获。我们
实际分析了七个有数据竞争的真实

图 6.记录并重用三线程服务器程序的调度方案。连续执行流分成多个请求窗口，PEREGRINE 跨窗口记
录和重用调度方案。 

Thread 1

Thread 2

Thread 3

Request
arrival

Record Record
partial

Reuse Reuse
partial

Time
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Thread
blocked

Thread
running

Request
processed

Window
boundary

图 5.混合调度方案。 

Synchronization
schedule

Memory access
schedule

Hybrid
schedule

Bug!

圆圈表示同步，三角表示内存访问。同步调度方案非常高效，因为它是粗粒度的，但非确定性

的，因为数据争用仍可能造成执行过程偏离调度方案并失败。内存访问调度方案是确定性的，但

是很慢，因为它是细粒度的。混合调度方案兼具两者的最佳，它只为执行过程的争用部分调度 

内存访问，而其他部分则调度同步。 
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（或者说客户端请求），每个请求
在随机的时刻到达，造成不同的调
度方案；第三，由于请求并非同时
到达，因此 Peregrine 无法对照调
度方案的先决条件预先检查它们。 

服务器程序往往返回同样的非
活跃状态，因此 Peregrine 可使
用这些状态将连续的请求流拆分成
为多个请求窗口（请见图 6）。具
体来说，Peregrine 在请求到达
时缓冲请求，直至收集到足够的请
求来使所有工作线程繁忙；然后它
运行工作线程来处理请求，同时
缓冲新到达的请求，以避免窗口间
的干扰。如果在预定义的超时前，
Peregrine 无法收集到足够的请
求，那么它将以不完整的窗口继
续，以减少响应时间。通过将请求
流分成多个窗口，Peregrine 可以
跨窗口记录并重用调度方案，从而
使服务器程序稳定。服务器的非活
跃状态可能逐渐变化；例如，Web 
服务器可能在内存中缓存请求。
Peregrine 让开发人员标注查询缓
存的函数，将返回值作为输入，并
选择恰当的调度方案。将请求分为
窗口会减低并发性，但根据我们的
实验，开销中等。 

稳定多线程实现更好的程序分析 
可在很多方面应用 StableMT 来提
高可靠性。这里说一下我们基于 
Peregrine 构建的一个程序分析框
架，此框架用来分析多线程程序，
在程序分析领域，多线程程序的分
析一直是未解的难题。 

这个难题的核心是精度和覆盖
率的折衷。在两种常见类型的程序
分析中，静态分析（分析源代码，
但不运行源代码）覆盖所有调度方
案，但是不精确（例如，发出很多
误报）。其原因是，静态分析必须
过度近似巨大的调度方案数，因此
可能分析更多的调度方案，包括那
些在运行时不可能存在的调度方
案。静态分析可能检测到很多“故
障”，而这些故障属于不可能存在
的调度方案，这一点不足为奇。动

态分析（运行代码并分析执行过
程）可精确找出程序故障，因为它
看得到代码的精确运行时效果。但
是，由于调度方案过多，因此其覆
盖率很低。 

幸运的是，StableMT 减少了
可能存在的调度方案，使得新的、
兼具静态分析和动态分析有事的
程序分析方法成为可能（请见图 
7）。它在编译时对很少量的调度
方案静态分析并行程序，然后在运
行时动态实施这些调度方案。因
为只关注很少的调度方案，因此 
StableMT 大大提高了静态分析的
精度，并减少了误报；通过动态实
施分析过的调度方案，StableMT 
可保证高覆盖率。动态分析同样受
益，因为 StableMT 大大提高了其
覆盖率（覆盖率定义为检查过的调
度方案与所有调度方案之比）。 

实现此方法的关键难题是，如
何对一个调度方案进行静态程序分
析。静态工具通常调用很多分析
才能算出最终结果。为提高精度而
修改工具的朴素方法是，修改每一
个涉及的分析，不过这需要大量人
力，而且很容易出错。这种方法可
能还很脆弱；即，如果关键的分析
步骤不是面向调度方案的，那么很
容易造成最终结果不准确。 

于是我们创建了新的程序分析
框架和算法来根据调度方案对程序进
行专门化，或者说智能转换。得到
的程序的控制流和数据流比原来的
程序简单，而且可以用常见的分析方
法（如常量折叠和死代码消除）来进
行分析，并显著提高精度。此外，我
们的框架提供精确的“定义-使用”
分析，可计算值在程序中是如何定义
和使用的。其结果比常规“定义-使
用”分析的结果精确得多，因为它只
报告在运行时实施给定调度方案时，
可能发生的实际情况。这样的精度可
作为很多强力工具的基础，包括数据
竞争检测器。 

这里我们将说明我们框架的
基本概念，我们先回想一下图 2 的
示例。假设工具开发人员希望构建
一个静态的数据竞争检测器，该检
测器会标出什么时候不同的线程会
并发写入同一个共享内存位置。虽
然不同的工作线程访问分离的文件
块，但现有的静态分析可能无法确
定这一事实；例如，由于 nthread
（线程数）是在运行时确定的，因
此静态分析通常必须将动态线程估
计为一个或两个抽象线程实例。所
以它可能将不同线程对不同块的访
问折叠为同一个访问，从而产生数
据竞争的误报。 

图 7.有/无 StableMT 时的程序分析。 

static analysis

dynamic analysis

all possible
schedules

 

w/o Stable MT w/ Stable MT

若无 StableMT，静态分析所分析的调度方案往往比所有可能的调度方案还要多得多；动态分析倾向

于分析所有可能的调度方案中的一小部分。StableMT 减少了调度方案，从而同时改进了静态分析和

动态分析。 
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么是标准基准套件中计算密集型算
法的并行实现。 

稳定性。为了评估 Peregrine 
的稳定性，或者说 Peregrine 能够
多频繁地重用调度方案，我们将其
计算出来的先决条件与根据手动检
测得出的可能最佳的先决条件进行
比较。表 1 包含某些手动得出的先
决条件；在这 18 个程序中，Pere-
grine 为其中 9 个程序算出的先决条
件与最佳先决条件一样好或接近，
从而允许频繁重用，而对于其他程
序，算出的先决条件限制性更强。 

我们还测量给定工作负载下的
调度方案重用率来评估稳定性（请
见表 2 获得从 Tern 获取的，并且
可在 Peregrine 中复制的结果）。
这四个工作负载是我们收集的真实
工作负载，或者开发人员使用的人
造工作负载。10对于其中的三个工
作负载，Tern 只使用了少量调度
方案就处理了超过  90% 的工作负
载。对于 MySQL-tx，Tern 的重用
率大大降低，因为工作负载过于随
机，难以重用调度方案。但是，它
仍处理了 44.2% 的工作负载。 

效率。实施调度方案的开销对
于频繁重用调度方案的程序至关
重要。图 8 显示了 Tern 和 Pere-
grine 的这一开销；每根条形表示
执行时间，Tern 和 Peregrine 规
范化为传统多线程，时间是 500 多
次运行的平均时间；图  8  报告了 
Apache 的吞吐量 (TPUT) 和响应时
间 (RESP)。 

关于此图，可以得出两点
结论：第一，大多数程序的开
销不足  15%，说明  StableMT 可
以非常高效。有两个程序（wa-
ter-nsquared 和 cholesky）的
开销相对较大，因为它们在紧密循
环中执行大量互斥操作。即使这
样，其开销仍小于 50%，远远低于
以前 DMT 系统 1.1–10 倍的开销。4

某些程序得到加速，因为 Tern 和 
Peregrine 安全地跳过了某些阻塞
操作。10,11第二，Peregrine 只是比 
Tern 稍慢，说明完全确定性也可以

StableMT 简化了这些问题。
假设每当 nthread 为 2 时，Sta-
bleMT 总是实施图  3 中的调度方
案。由于线程数是固定的，因此我
们的程序分析框架重写示例程序，
将 nthread 替换为 2。然后它展开
循环，并克隆函数 worker，目的
是向每个工作线程给予该线程自己
的 worker 副本，这样就可以自动
区分不同的工作线程。 

我们的框架还可用来构造很
多高覆盖率、高精度的分析；例
如，我们的静态争用检测器在由
以前的工具全面检查过的程序
中，发现了七个以前未知的有害
争用。它生成的误报极少，18 个
程序中有 10 个程序没有误报，与

其他静态争用检测器相比，误报
数大幅下降。 

评估 
这里我们将介绍 Peregrine 的主
要结果，重点落在两个评估问题
上： 

它能否频繁重用调度方案？重
用率越高，程序行为变得越稳定，
而 Peregrine 也越高效； 

它能否高效实施调度方案？低
开销对于频繁重用调度方案的程序
非常重要。 

我们选择了一组 18 个各不相
同的程序作为我们的评估基准，这
些程序要么是广泛使用的现实并行
程序（如 Apache 和 PBZip2），要

表 2.四个工作负载下的调度方案重用率；“调度方案”列中列出了调度方案缓存中的调度方案数。 

程序工作负载 重用率 (%) 调度方案

Apache-trace 90.3% 100

MySQL-simple 94.0% 50

MySQL-tx 44.2% 109

PBZip2-usr 96.2% 90

图 8.重用调度方案时的规范化执行时间。 
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值大于（或小于）1 的条形表示与传统多线程相比，速度减慢（或加快）。大多数程序重用调度方

案的开销小于传统多线程总执行时间的 15%，而其他两个程序最多 50%。五个程序运行更快是因为 

TERN 或 PEREGRINE 安全地跳过了某些阻塞操作。 
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很高效。（回想一下，Tern 只调度
同步，而 Peregrine 还要调度内存
访问，以使数据竞争变得确定。） 

总结 
通过构思、构建、应用和评估 
StableMT 系统，我们证明了 Sta-
bleMT 可以稳定程序行为，实现更
高的可靠性，所以它工作起来高效
且确定，同时大大提高静态分析的
精确度。此外，它有望帮助解决并
行编程简易化的重大难题。不过，
Tern 和 Peregrine 仍只是研究原
型，尚不适合普遍采用。而且，我
们摸索出的想法只是 StableMT 在
这个方向上开了个头；后面还有大
量工作要做： 

系统。在系统层，我们能不能
构建高效、轻量级的 StableMT 系
统，自动处理所有多线程程序？
Tern 和 Peregrine 需要记录执行
过程和分析源代码，这可能需要大
量计算。随着内核数量的增加，研
究者能不能构建可放大到数百个内
核的 StableMT 系统？ 

应用。在应用层，我们只是触
及了皮毛。改进程序分析只是一种
可能的应用；其他应用包括提高测
试覆盖率、仅对于少量在动态使用
的调度方案来验证程序，以及基于
调度方案优化线程调度和摆放，因
为 StableMT 有效预测了未来。另
外，稳定调度方案的想法可适用
于其他并行编程方法（如  MPI、
OpenMP 和类似 Cilk 的任务）。 

概念。在概念层，我们能不能
重做并行编程，以大大减少调度方
案？例如，多线程系统可能默认不
允许调度方案，只允许调度方案的
开发人员显式编写代码来启用调度
方案。因为开发人员具备一系列技
能，我们可以只让最优秀的开发人
员决定要使用什么调度方案，从而
降低编程错误的可能性。 

所以我们邀请所有人与我们一
起，共同探索稳定多线程和可靠并
行领域中这一前景广阔且令人兴奋
的方向。 
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由于危及私人公司和政府部门数据安全的事件屡屡曝
光，大众媒体将 2011 年称为“黑客之年”23。实际上，
失窃数据量总量估计完全可以达到 PB 级别（即 100
万 GB）。2 

该年的大部分网络入侵都可以归咎于所谓的“暗鼠
行动 (Operation Shady RAT)”。49 这些行动瞄准全世界许
多机构，在很多情况下，所造成的破坏会持续数月。感染
机制主要是诱使不知情的用户打开一封特别设计的电子邮
件（网络钓鱼邮件），并在受害者的计算机上植入一个后
门。接下来，受感染的计算机会链接到某个网站并下载一
些看似合法的 HTML 文件或 JPEG 文件。网络罪犯们真正
的行为是将指令编码到图片或精心制作的网页中，使这些
命令对不知情的第三方隐藏，并且偷偷穿过防火墙进入受
攻击的系统。然后，这些控制指令操纵受害人的计算机从
远程服务器获取可执行代码，从而使外部人可以访问被入
侵主机上的本地文件。32 在许多情况下，这些获取机密
资源的通道会存在数月，因此人们认为这种安全漏洞非常
严重。这些罪犯明目张胆，他们甚至没怎么努力掩盖攻击
中使用了信息隐藏技术这一事实。著名的“Lena”是用作
控制指令载体的图片之一，这张裁剪过的花花公子模特照
片是所有数字图像处理或隐写算法的标准测试图像。 

从而使外部人可以访问被入侵主机

上的本地文件。32 在许多情况下，

这些获取机密资源的通道会存在数

月，因此人们认为这种安全漏洞非

常严重。这些罪犯明目张胆，他

们甚至没怎么努力掩盖攻击中使用

了信息隐藏技术这一事实。著名的

“Lena”是用作控制指令载体的图

片之一，这张裁剪过的花花公子模

特照片是所有数字图像处理或隐写

算法的标准测试图像。

我们很有可能正在目睹一种全

新恶意软件的诞生。这一切都始于

2010 年 6 月发现著名的震网 (Stux-

net)18 计算机蠕虫病毒，它由于专

门针对伊朗核电站而备受关注。14 

2011 年 9 月，人们发现了新的蠕

虫 Duqu，它似乎与 Stuxnet 密切

相关。7 上述两例中，恶意软件结

构的一般特征相同，但与前者不同，

Duqu 是为了收集受感染系统的信

息。在 Duqu 错综复杂的功能中，

最令人震惊的是它采用了一种特殊

方式将获取的数据转移到恶意软件

作者的指令与控制中心。获取的信

息隐藏在看似无害的图片中并作为

隐写术的趋势

DOI:10.1145/2566590.2566610

与古代相比，如今秘密数据的嵌入方法更加复杂，不
过基本原理依然没变。

E L Z B I E T A  Z I E L I N S K A 、 W O J C I E C H  M A Z U R C Z Y K 、 
KRZYSZTOF SZCZYPIORSKI

 重要见解
    最近针对全球重要目标的攻击证明，隐

写术，也即在合法载体内掩盖隐藏信息

的存在，成为了恶意软件提供者的交易

工具。

    尽管数百年前人们就知道隐写术了，但

它最近扩散到了新的领域—数字媒体、

计算机网络和热门通信服务。

    除了仔细搜索任何可能被用于嵌入非法

信息的漏洞，或任何用逃避人类感知的

方式改变潜在载体的方式之外，没有什

么神奇的方法可以应对隐写术的滥用。
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普通文件在全球网络中传输，而不

会引起任何怀疑。21,51 几乎同时被

发现的恶意软件 Alureon 的一个新

变种也使用了类似的功能机制 3。

这些事实表明，在当今数字科

技世界，很容易想象得到，那些嵌

入秘密数据的载体并不一定得是一

张图片或是一段网页源代码，它也

可能是计算机网络中自然出现的其

它文件类型或数据组织单元，例如，

一个数据包或一帧图像。然而，我

们要强调，将秘密信息嵌入看似无

害的载体这一过程并不是新发明，

人类很久以前就已经知道并使用了

这种方法。这一过程称为隐写术

(steganography)，其起源可以追溯

到古代。而且，自出现之日起，它

一直都在发挥着重要作用。

隐写术的用途之一是提供秘密

通信方式。建立此类信息交换的目

各不相同，用途可能是合法的活动，

也可能是非法的活动。从明显的犯

罪通信到防范系统的信息泄露，再

到网络武器交易乃至工业间谍活

动，人们经常强调隐写术非法的一

面。另一面便是合法用途，包括规

避网络审查和监控、55 计算机取证

（追踪和识别）和版权保护（水印

图像，广播监控）。

Stuxnet、Duqu、Alureon 和

Shady RAT 只是安全专家日常处理

的一些例子。更应当让我们敲响警

钟的是恶意黑客将隐写术纳入了自

己的攻击武器库中。我们可以断定，

隐写术将成为黑帽黑客 (Black Hat)

的新攻击手段。 

隐写术的对立面 -- 隐写分析，

最近才刚刚出现，它集中在检测隐

秘通信。这一点可以从可用的关注

信息隐藏的软件工具的比例表明。

数据嵌入程序远远多于用于检测和

提取嵌入内容的程序。最大的隐

写工具商业数据库包含 1025 种应

用程序（截至 2012 年 2 月）4，比

2007 年 Hayati 等人 24 提到的 111

种工具有所增加。

下面让我们仔细研究一下该技

术的演化历程，特别是那些属于网

络隐写术范畴的方法。

最近的隐写术应用案例

除了上文提到的隐写方法应用案例

外，过去十年，我们可以发现大量

关于隐写术及其检测方法（隐写分

析）的研究工作。这有两方面的原

因：首先，工业界和商业界对数字

版权管理 (DRM) 的兴趣；其次，

2011 年 9 月 11 日计划攻击美国的

恐怖分子据称利用了隐写术。29,45

据称恐怖组织使用图像隐藏谋划指

示，然后发布在公开网站上。45 这

种通信方式似乎有长达三年未引起

人们注意。28 

最 近 的 发 现 表 明， 隐 写 术

目前主要用于非法用途。29,44,50,57 

Robin Bryant11 回顾了“Operation 

Twins”行动的案例，这一行动以

2002 年“Shadowz Brotherhood”

犯罪团伙被捕而告终，该团伙是一

个借助隐写术分发儿童色情物品的

恋童癖组织。

涉及使用信息隐藏的事件迅速

增多促使该问题获得官方的重视。

2006 年 的 联 邦 报 告 (Federal Re-

port) 称，38 隐写术是当今网络的重

大威胁之一，预计其重要性会继续

上升。降低该技术相关风险的解决

方案之一是熟悉隐写术的演化，从

而预测其未来的发展趋势。20 世纪

80 年代初，隐写术刚刚开始普及，

学术界就已经认识到这种需要。

事实证明，隐写方法是数据渗

漏的实用工具，例如，据报道 1，

2008 年美国司法部有人将数据嵌入

多个图像文件中，把机密的财务数

据从该机构偷了出去。

2010 年， 号 称“illegals” 的

俄罗斯间谍网曝光，表明隐写术可

以在更长时间内不被察觉。该间谍

组织利用数字图像隐写术从美国向

莫斯科泄露机密信息。44

隐写术及其与密码学的关系

经常有人错误地将隐写术与信息隐

藏互换使用。隐写术是一种将秘密

信息嵌入（隐写）特定载体的技术，

目的可能是进行隐秘通信。由于其

定义难以捉摸，并且人们对发明的

秘密通信方式，将其归属于隐写术

或信息隐藏的特定领域，缺乏一致

的分类，所以这两个领域之间的界

限并不分明。产生误解的原因可能

是大众媒体最近对隐写术的兴趣大

增，而这些媒体只揭示了现有技术

的冰山一角。过去十年中，有关间

谍活动和恐怖活动的报道 29,44,50,57 主

要推升了这些与互联网和数字图像

隐写术相关的信息隐藏技术。

剩下的问题是：如何提出规则

来区分哪些属于隐写术范围？办法

是提出一些特定条件，要归为隐写

术范围必须符合这些条件。这些条

件表述如下：
˲˲ 通过此类隐秘方式传输的信息

被嵌入看似无害的载体中，用该载

体作为隐藏内容的伪装。
˲˲ 应用隐写术的目的是隐秘地传

输信息。
˲˲ 通信的保密性主要由以下因素

保证：应用到所使用载体的算法的

伪装能力，处理后的数据与掩饰物

的整个合法实体（没有嵌入）混合

得有多好；这可理解为抵御检测尝

试的能力，检测尝试依赖于对所捕

获的流量进行统计分析或对可疑信

息的感知分析。 

秘密信息的最佳载体必须具

有两个特征。首先，它应当很普

遍，使用此类载体本身不应被认
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这名历史学家的作品所引述的

方法中，最著名的当属用木板通信。

这些木板通常都涂有一层薄蜡，蜡

上压印有文字。如果将文字永久性

刻在木头上（隐藏信息的载体）然

后涂上一层蜡，借助这样的媒介就

能够秘密传递信息。此类物体会被

作为未使用的木板传递，只有知情

的接收者才会知道蜡层熔化后就会

显现出文字。

希腊人的这些方法依赖于共

同的模式，因而很容易实现：传

递信息时利用了当时的人们认为

非常普通的载体表面。随着人类

文明和人们沟通方式的进步，新

机会出现了。纸莎草的替代品羊

皮纸普及开来，带来了一种新隐

蔽物。羊皮纸的普及催生了互补

隐写算法，这些算法可以利用新

隐蔽物的特性。老普林尼 (Pliny 

the Elder) 被认为是隐显墨水的发

明人，47 他提出使用 thithymallus

植物的汁液书写文字，这些文字

为异常。其次，与隐写插入相关

的载体修改对不知道隐写程序的

第三方应该是“隐藏”的。因此，

如果附加信息的嵌入引起了载体

的退化，那么其严重程度应当不

至于引起怀疑。

隐写术不仅限于要隐藏正在发

送消息这一事实，而且如果没有被

检测到，还要让发送者和接收者“不

可见”。它也应该具备匿名性和隐

私性，这在现代社会是可以理解的

期望。显然，隐写术的匿名潜力对

个人、社会和国家构成了一种新的

威胁，虽然它在保护隐私方面可视

为有益处。益处与威胁之间的权衡

涉及很多复杂的伦理、法律和技术

问题。本文只考虑后者。

由于提供保密性这一共同目

的，人们经常将隐写术与密码学混

淆。倘若知道这些词语的词源，它

们之间的差别就变得很明显。隐写

术源自希腊文中的“掩蔽书写”，

而密码学代表“秘密书写”。前者

描述一种创造隐藏信道的技术，后

者表示持续公开的信息交换，未授

权方无法理解其中的信息内容。总

之，一种方式是建立秘密信道，另

一种是对信息本身加密。无论哪种

方式，两种技术的共同目的是防止

信息泄露，这正是使我们能够区分

二者的方式。表 1 总结了密码学和

隐写术之间的差别，表 2 总结了隐

写术和水印之间的关系。

尽管上述几种通信保护方法有

共同的历史背景，但只有密码学一直

维持着强势地位。古希腊和古罗马时

代是隐写术的黄金年代，之后随着时

间的推移，隐写术逐渐边缘化。凭直

觉而言，任何依赖自身保密性来提供

秘密通信的保护方法，都不应得到宣

传。因此，很少发现有报道谈及当代

对隐写术的利用，但这并不表明它是

一门被忽视的科学学科。

隐写术的起源

隐写术的灵感与在动物界和植物界

观察到的现象密切相关。进化论早

已证明，对众多物种而言，模仿

是很好的保护和生存技能。采用另

一种生物体的特征来伪装自己的存

在，这种能力称为拟态。它可使某

些生物提高自己的存活率。在自然

界中寻求灵感的古希腊人已经把这

样的模仿能力作为技艺的一种衡量

方式。古人自然而然地选择了普通

物体作为秘密信息的载体。实际的

载体（甚至可能是活体）必须在从

通信的一方传递到另一方的途中不

会引起怀疑。

第一份关于使用隐写术的书

面记载出自希腊历史学家希罗多德

(Herodotus)，这应该并不令人意外。

报告中所述方法是将秘密消息伪装在

野兔尸体中。16 这只动物原本要作为

比赛奖品，并由一名冒充的猎人携带。

通过这种方式可以将信息传递出去且

不会引起不必要的怀疑。

表1隐写术和密码学的特征比较。

密码学 隐写术

目的 混淆通信内容 隐藏通信事实 

特征

保密性 密文无法辨认 对不知情的观察者而言，嵌入的信
息“不可见”

通信安全性 依赖密钥的保密性 依赖嵌入方法的保密性

鲁棒性保证 加密算法的复杂性 感觉隐形/统计隐形/符合协议规范

攻击 容易检测/难提取 难检测/难提取

对策
技术 逆向工程 交换数据的持续监控和分析

法律 密码技术出口法 严密的设备/协议规范

表2隐写术和水印的特征比较

水印 隐写术

目的 保护载体 保护秘密信息

特征

保密性 不可见或感知可见性由
需求决定 

对不知情的旁观者而言，嵌入信息
“不可见”

鲁棒性类型 抵抗篡改或 
移除的鲁棒性

抵抗检测的鲁棒性

信号处理的效果/ 
随机误码/压缩

不得导致水印丢失 可能导致隐藏数据丢失

载体类型 数字文件—音频、视
频、文本或图像

任何采用数字技术表示数据的服
务、协议、文件、环境
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秘密信息的最佳载体
必须具有两个特征。
首先，载体应很普
遍。其次，与隐蔽性
插入相关的载体修改
对不知道隐写程序的
第三方应该是“隐
藏”的。 

1499 年将一段爱情告白藏在自己的

书《寻爱绮梦》(Hypnerotomachia 

Poliphili) 中，这段爱情告白能从后

续章节的第一个字母拼写出来。15 

中世纪的人发现，更绝妙的

载体是语言本身。在这种方式中，

嵌入过程出现在语法和语义中。

语言隐写术可以是从上述文字隐

写技术衍生而来，因为它依赖于

书面（甚至可能是口头）语言，目

的是欺骗不知情者的知觉。按照 

Richard Bergmair10 的主张，语言隐

写术的范围涵盖任何故意模仿特定

语言特有字词的典型结构的技术。

这可能涉及故意篡改自然语言的语

法、句法和语义。任何包含上述修

改的行为都应能够维持隐蔽文字无

害的表象。 

文 艺 复 兴 时 代， 意 大 利 科

学家吉安巴蒂斯塔·德拉·波尔塔 

(Giambattista della Porta) 有 了 新

的发明。他在 16 世纪详细阐述了如

何将信息隐藏在煮熟的鸡蛋中：用

明矾和醋的混合物制成的墨水在蛋

壳上写字。这种溶液可以穿透蛋壳

且不在表面留下任何痕迹，但蛋白

上会出现变色点，将信息留在其表

面，只有剥去蛋壳后才能读到。

启蒙时代，德国传教士 Gas-

par Schott 追随了文艺复兴时期前

辈们的足迹。在 1680 年出版的作

品《Schola Steganographica》中，

他阐述了如何利用乐谱作为隐藏数

据载体。每个音符对应一个字母，

只要没有人尝试演奏这些听起来稀

奇古怪的旋律，它们看起来是无害

的。

启蒙时代之后的工业革命带来

了新的通信方式。报纸成为了最新

信息流行而可靠的来源。在某些时

候，报纸显然能充当完美的隐写载

体。自从日报可以免费派送之后，

通过在选定的字母上扎孔来编制秘

在干燥后会变得不可见。微妙的

加热过程会导致墨水中包含的有

机物炭化，然后变成褐色。 

所有上述技术的共同点是要在

载体中添加其他成分（附加功能），

否则就无法以实体形式包含插入的

元素。

古罗马发明的另一种隐写术是

语义编码，也即不采用书写形式

的秘密信息。古代史学家塔西佗

(Tacitus) 对距骨块 (Astragali) 很有

兴趣，48 后者是一种用骨头制成的

小方块。这些物体可以串成一串，

可为其中孔的位置赋予含义。适当

制作的物体可以作为玩具传递而不

引起别人注意。

中世纪带来了信息隐藏技术

的重大进步。中国人发明的纸在

中世纪传到了欧洲，使人们有必

要区分不同厂商的产品。纸张水

印就是这样出现的。43 如今，数

字水印和数字图像隐写术都是基

于同样的原理。需要强调的是，

文件水印现在被视为信息隐藏技

术的一个独立分支。Petitcolas、

Anderson 和 Kuhn40 在 1999 年

的综述论文中衍生出了整个版权

标记领域，水印是其中一个子类

别。此类嵌入式水印缺少明显的

通信属性，向通信参与者提供“隐

匿性”的作用居次，而鲁棒性更

为重要，因此，目前的概念不将

其归类为隐写术。

纸的普及有着更深远的影响。

隐写载体不再必须是实际物体，而

是能够采取书写形式，载体文字本

身会隐藏保密信息。中世纪的这些

发明中得到普及是文本隐写方法，

特别是藏头诗。该术语指的是首个

字母或音节能够拼出一条消息的作

品。这种文字隐写最著名的例子由

多明我会神父弗朗切斯科·科隆纳

(Francesco Colonna) 创 造， 他 于
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媒体隐写术领域，其首要功能是欺

骗观察者，让他们相信所制作的“赝

品”确实是正品。整个隐写算法的

通信属性次于秘密数据的嵌入过

程。

随着数字图像隐写术的发展，

人的听觉系统似乎和视觉感知一

样容易受到欺骗。研究重心转向

了 MPEG 等格式的音频文件。开发

的技术包括频率掩蔽、回声隐藏、

相位编码、混杂和扩频。显然，纠

错编码是良好的音频隐写术补充载

体。任何冗余数据都能传输隐写信

息，代价是损失一些随机误差的鲁

棒性。8 该创意后来用在了基于隐

写术的网络协议中。

接下来，隐写术研究者采用了

视频文件作为目标载体。他们提出

的大部分方法是修改为音频和图片

文件而提出的算法。针对视频的解

决方案包括使用视频 I 帧的颜色空

间 54 或 P 帧和 B 帧的运动矢量作为

隐写载体。58 目前，视频文件隐写

术要么利用处理音频和图像文件的

现有方法，要么利用视频传输的固

有属性，例如运动编码。

与数字图像隐写术和音频隐写

术一起，人们还发明了文本信息隐

藏术，现有方法利用了文字的各个

方面。第一代技术是改变字间距。

据称，在撒切尔夫人 (Margaret 

Thatcher) 时代，该技术就已用于

追踪秘密文件的泄露。5 更多先进

的隐写方法使用了文字的句法和语

义结构作为载体。上述方法可以对

标点符号的移位、语序或同义词选

择的变化赋予特定含义。现在有人

提出，甚至垃圾邮件信息也可作为

隐写术的载体，因为每天都有人发

送大量此类邮件。12 根据 Bennet 

的研究，9 这些可能的技术可以依

靠生成带有紧密语言结构的文字或

用自然语言作为载体。我们应当注

这里将解释和描述数字隐写术

的这四个主要分支。必须强调的是，

目前该领域的大部分研究都是针对

数字媒体隐写术和网络隐写术。前

者是取得了显著成就的成熟研究区

域，因此当前该领域的探索不如最

近出现的各种网络隐写术技术领域

活跃。

数字媒体隐写术可追溯到 20

世纪 70 年代，当时研究人员专注

于研究在数字图片中秘密嵌入签名

的方法。研究人员提出了许多不同

的方法，包括拼凑、最低有效位修

改和纹理块映射编码方法。8 这些

技术用于两类图像：经过有损压缩

或无损压缩的图像，例如 JPEG 或

BMP 这两种最常见的图像格式。

在数字图像中嵌入信息的算法可以

根据所引起的改变的类型分类。

据 Johnson 和 Jajodia 所 述， 修

改可以逐位进行（影响图像的空

间域特征）或影响频域特征。再

次，可以利用特定文件格式的复杂

性。当然，也可以综合所有这些技

术。变换域提供了用途最广泛的嵌

入媒介。影响图像处理的算法包

括离散余弦变换 (DCT)、离散小波

变换 (DWT)、傅里叶 (Fourier) 变

换，这些算法可能会导致亮度或图

像的其他可测量特征发生变化。
20,26 数字图像隐写术的地位稳固。 

Cheddad 等人 13的调查论文指出，

当前的兴趣集中于采用数字媒体隐

写术和数字水印在医学影像中嵌入

与患者相关的机密信息。数字图像

隐写术的另一种用途预计会普及，

那就是在印刷品中植入附加数据，

这些数据肉眼不可见，用手机拍摄

和处理后可以解码。13

值得注意的是，数字图像隐写

术主要是欺骗人的视觉系统，让人

以为所感知的图像未被以任何方式

篡改。8 类似规则适用于整个数字

密消息就变得很方便。“报码”就

是这样产生的。

人们对隐写术的兴趣日益增

加，最初表现可以追溯到第一次世

界大战、第二次世界大战和之后的

冷战时期。这些事件中产生了微点

拷贝（图像或文字的显微底片上插

入标点符号）之类的隐写技术。56 

两次世界大战期间是隐藏通信

方案真正的繁荣期。第一次世界大

战见证了各种隐形墨水的盛大回

归。27 第二次世界大战标志性的事

物 是 Hedy Lamarr 和 George An-

theil 的扩频通信专利。34 他们设计

出了一种采用特殊多频集信号且抗

干扰的鱼雷制导方法。控制信息分

散在提供掩蔽的宽频带宽内。之后，

在不同频率内嵌入信息这一创意在

数字图像和音频隐写术领域得到了

运用。 
20 世纪的技术发展加快了更多

复杂技术的发展。在这些发明中，

有一种叫做“阈下信道”，它是基

于隐写嵌入的加密密码。其主要原

理是将内容插入数字签名中。尽管

美国政府禁止出版隐写资料，古斯

塔夫·西蒙斯 (Gustavus Simmons) 

1984 年引入了这一概念。西蒙斯提

出为在两个参与者之间受监控的公

开通信添加一个隐写信道。该信道

基于许多消息验证专用比特。这些

比特充当隐写信道的容量，代价是

减弱数字签名的消息验证功能。46

这样建立的隐写信道是可见的，但

无法检测到。阈下信道利用加密协

议作为隐写载体。

当代发展趋势

当代隐写技术利用了 20 世纪的发

明—计算机和网络。所谓的数字隐

写术呈现四大主要发展趋势：数字

媒体隐写术、语言隐写术、文件系

统隐写术和网络隐写术。
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意到，第一批技术并不完全符合隐

写术的定义，即载体应该独立于所

注入隐藏内容而存在。因此，缺乏

文本的修辞结构不能被视为合适的

载体。 

专家们还区分了文字隐写术和

语言隐写术。9“垃圾邮件方法”

是一种语言学方法，嵌入在上下文

无关文法 (CFG) 的帮助下发生。

CFG 为树形结构，因此选择适当

的词或分支可以对二进制数据进行

编码。文本方法的一个例子是替代

技术，其中消息载体是经历了移位、

重复或其他修改的空白和标点符号

组合。  

与此同时，有人披露，x86 机

器代码也可以进行嵌入。17 在精心

挑选的具有同等功能的指令帮助

下，载体代码中可以放置一些信息。

该方法与语言隐写术利用了相同的

原理，可以对从一组同义词中选择

词语赋予隐写含义。 

A n d e r s o n、N e e d h a m 和

Shamir 发明的隐写文件系统让人

大开眼界。6 显然，即便在隔离的

计算环境下也能够隐写嵌入信息。

隐写制作的主要原理类似于隐形墨

水：知道如何进行搜索的人能够泄

露磁盘上的加密文件。加密数据类

似于磁盘上自然存在的随机位，并

且只有能提取标记文件界限的矢量

才允许定位，利用的机制依赖于这

一点。Pang 等人 39 的文章介绍了

隐写文件系统的另一个例子，作者

创造了一个在 Linux 上实现的隐写

文件系统。他们的发明保持了被存

储文件的完整性，并且采用了磁盘

空间隐藏方案，以虚拟隐藏文件和

遗弃块作为伪装。

除了上文提到的数字隐写术类

型外，目前更多人感兴趣的是网络

隐写术。这一现代方法系列源自

“秘密信道”，其中许多技术原本

用于单片机系统，如大型机。此

术语最初由 Lampson 提出，他发

现了非受限程序中的信息泄漏问

题。31“网络隐写术”这一表达由

Szczypiorski52 创造。目前，术语

网络隐写术和秘密通道被互换使用

（错误地），但历史上它们是互相

独立的。

附图概括了隐写数据载体的

演变。

网络隐写术：备受瞩目的最新技术

网络隐写术是信息隐藏术的最新分

支。这是一个飞速发展的领域：近年

来产生了多种新的信息隐藏方法，

它们可以用于各种类型的网络。网

络隐写术的本质是利用开放系统互连 

(OSI) 参考模型 59 中的协议。这一系

列方法可能会同时利用一个或多个协

议或协议之间的关系，依赖于修改隐

写嵌入的固有属性。 

网络隐写术处于上升期，因为

人们发现把秘密数据嵌入数字媒体

文件有两个严重缺点：每个文件中

只能隐藏有限数量的数据，并且修

改后的图片可能会被取证专家获取

（例如，因为它被上传到某种服务

器上）。网络级嵌入完全改变了这

一状况；它可以在很长时间内泄露

信息（即使很慢），并且如果未截

获所有交换的流量，就不会留下任

何东西供取证专家分析。因此，此

类方法更难检测和从网络中消除。 

现在，网络隐写术依赖某些漏

洞来掩饰其存在。首先，终端用户

要无法分辨看似相同的物体之间的

微小差别。例如，听通过公共网络

传输的实时音频录音时，人们几乎

肯定不会注意到所传输语音的轻微

改变，特别是在缺少该特定 VoIP

电话的任何参考信息的情况下。其

次，漏洞允许隐写消息通过网络，

而不会在中间节点引发任何警报。

这通常与统计隐形相关，也就是说，

引起的异常不超过网络功能通常的

合理阈值。一般而言，隐写利用了

通信的三个特征：
˲˲ 信道并不完美。错误是一

种自然现象，因此有可能模仿损坏

的协议数据单元 (PDU) 的普通分发

来嵌入信息。
˲˲ 大多数协议容忍一定量的

冗余信息。只要不引发载波信息流

故障，就可以用剩余字段来嵌入信

息。
˲˲ 并非所有协议都完全固定。

大部分规范允许实现时有一定自

由，这点可以被滥用。

按 Jankowski 等人 25 所述，网

络隐写方法可以按照隐写所使用的

协议数量进行大致分类。修改 OSI

模型单个协议的属性称为协议内隐

写，而利用多种协议之间的关系归

为跨协议隐写。一旦选择了一种或

多种协议作为秘密数据的载体，嵌

入方式就已经确定。第一种可能性

是将隐秘信息注入协议数据单元

(PDU)。这可以通过修改特定协议

字段或插入有效载荷，或同时使用

二者来完成。作为先前技术的替代

或补充，可以修改 PDU 之间的时

间关系。这些改变会影响 PDU 的

顺序、丢失或相对延迟。混合方法

同时利用这两种方式：修改 PDU

及其时间关系。 

在当前更先进的网络信息隐写

方法之前，人们利用 TCP/IP 栈协

议 42 的不同字段作为隐藏数据载体。

早期方法大多集中于在协议未使用

或保留的字段中进行嵌入来传递秘

密数据。之后，人们发明了更先进

的方法，这些方法针对特定的环境

或服务。最近的解决方案利用了：
˲˲ 多媒体、IP 电话等实时服务；33

˲˲热门点对点服务：Skype35 或 P2P

文件共享系统，例如 BitTorrent；30



评论文章

2014 年  3  月   |   第  57 卷   |   第  3  期   |   ACM 通讯     93

Mazurczyk 提 出 了 一 种 称 为 无

线填充 (WiPad) 的方法。53 该技

术的原理是在 WLAN 物理层将

隐藏数据插入帧的填充位中。这

种方式能以高达近 1.5 Mbps 的

速率秘密传输数据。Grabska 和

Szczypiorski22 对 LTE 利用了类似

的概念，获得的的数据速率约为

1.2Mbps。

Ristenpart 等人 41 视为易受跨

虚拟机信息泄露攻击的云计算环境

是施展隐写术的绝佳地方。他们提

出了一系列技术，通过探测共享缓

存负载、CPU 负载、击键活动或类

似的方法来获取机密信息。

其他一些有前景的未来网络协

议，例如 SCTP，也容易用于隐写

术。SCTP 是新传输层协议的候选

对象，可能会取代 TCP（传输控制

协议）和 UDP（用户数据报协议）。

Fraczek 等人 19 的详细分析揭示了

SCTP 传输中最可能用于隐藏信息

的地方。利用 SCTP 特有新功能（例

如多宿主和多数据流）的隐写方法

受到了特别关注。

总之，各种网络服务和应用

程序都能够并且将成为嵌入目标。

服务或应用程序普及得越广泛，

就越吸引人通过网络隐写术附加

秘密信息。

˲˲ 社 交 媒 体 网 站， 例 如 Face-

book；7

˲˲ 无线网络环境：例如无线局域网

(WLAN)53 或长期演进技术 (LTE)；22

˲˲ 云计算环境 41；和
˲˲ 新的网络协议，例如流控制传

输协议 (SCTP)。19

虽然使用 IP 电话服务作为隐藏

数据载体可视为最近的发现，33 现

有 VoIP 隐写方法出自两种截然不

同的研究起源。第一种是上文提到

的数字媒体隐写术，它已经发展得

比较成熟，产生了多种将所传输语

音的数字表示作为隐藏数据载体的

方法。第二种解决方案针对特定的

VoIP 协议（例如，信令协议、传输

协议或控制协议）领域或协议行为。 

最近，有人提出了转码隐写术

(TranSteg)，它适用于 IP 电话等多

种多媒体和实时应用。36TranSteg

的基本思路是将音频数据从较高比

特率的编解码器转码（有损压缩）

到较低比特率的编解码器，从而减

小语音有效载荷。这个过程通过压

缩公开数据在有效载荷字段中为隐

写信息腾出空间，语音质量只有最

低限度的下降。获得的隐写带宽高

达 32kbp/s。

在研究 P2P 服务的隐写适用

性时，人们可能会遇到一种名为

SkyDe(Skype 隐藏 ) 的隐写方法，它

由Mazurczyk等人针对Skype提出，
35 利用加密的 Skype 语音数据包作为

隐藏数据载体。通过利用话音激活

率和数据包大小之间的高度相关性，

可以识别未携带语音信号的数据包

并用其携带秘密数据。实现方法是

用秘密数据位替换加密的静音数据。

产生的隐写带宽或隐藏数据速率（单

位时间内使用特定方法可以发送的

秘密数据量）约为 2kbps。

最近另一项针对互联网 P2P

服务的发明 StegTorrent 被引入了

BitTorrent 应用程序中。30BitTor-

rent 中通常为多对一传输，在其特

有的 μTP 协议中，报头提供了一

种为数据包编号并检索其原始序列

的方法，StegTorrent利用了这两点。

这种方法能够以大约 270bps 的速

率发送隐藏数据。

对 Facebook 之类的社交媒体

网站，Nagaraja 等人 37 提出创建

在不可观测的信道上通信的僵尸网

络。僵尸机器在图像中嵌入信息并

使用图像分享功能将秘密数据路由

给接收方，从而达到与僵尸主控机

交换信息的目的。

对于“无线环境”，隐写研

究者们瞄向了不同的标准。例如，

对 于 WLAN，Szczypiorski 和 

隐藏数据载体演化年表

时间古希腊

野兔尸体

人皮

木板

羊皮纸

文本

蛋壳

语法和语义

木刻

音符

报纸

加密协议
打印件

数字文本和源代码

数字媒体文件

操作系统文件系统

特定的计算机服务 
和网络环境

网络协议行为和服务行为

网络协议的空闲、 
冗余字段

距骨块

罗马 中世纪 启蒙时代 浪漫主义 XX世纪 现在
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现在，网络隐写术依
赖某些漏洞来掩饰其
存在。 

结论

信息隐藏学的范围涵盖用于传达消

息并使这种信息交换的某些方面保

密的各种技术。这可能包括通过模

糊对话参与者（匿名）、消息的保

密性（隐写术）或载体保护（版权

标记）保证安全性。

这些方法的根源可以追溯到有

历史记载的时期。由于需要使发送

的信息在被截获时无法破译，这促

使人们创造看似无害但实际含义与

表面上不同的代码或符号。

现代信息隐藏学采用了各种嵌

入技术，其中许多是将先前已知的

方法转移到数字领域的结果。有一

个有趣的例外，那就是网络隐写术，

它是随着网络环境的普及而出现的

一系列方法。在隐写术中，新秘密

数据载体的出现可视为信息隐藏技

术发展的进化步骤。通信协议、服

务和计算环境日益增加，这为展现

整个隐写方法的范围创造了无限机

会。值得注意的是，正是其属性以

及普及程度注定或限制了载体作为

有效秘密通信媒介的能力，新技术

的出现很可能会创造新的信息嵌入

方式。

最近的网络战事件显示，虚拟

世界的非法活动对社会构成了实实

在在的威胁。毋庸置疑，信息隐藏

学这一武器已经得到利用，因此，

人们应该意识到它对信息系统的安

全性构成了重大威胁。更重要的是，

形势很紧迫，因为隐写分析技术仍

然落后最新的隐写方法一步。没有

什么解决方案能“包治百病”并能

检测我们目前网络安全防御系统中

的秘密通信。因此，我们敦促研究

界集中精力寻找可在网络环境中迅

速实际部署的隐写分析方法。 
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信息流作为一项安全策略，自有其诱
人之处。你可以制定一份明确而简洁
的策略，比如，“禁止我的 GPS 位
置信息流入网络”，这似乎更符合我
们的是非观。而 iOS 和 Android 等智
能手机操作系统目前所尝试执行的策
略则不然；它们就像在说：“把你
的 GPS 位置信息告诉这款应用程序，
你只能选择同意或不同意，而且你无
权决定此类信息的使用方式”。信息
流研究可以追溯至 20 世纪 70 年代早
期。尽管许多最初的计算机科学理论
和系统在研发时都模拟了军队关于处
理秘密、机密和绝密数据的规定，但
信息流策略和技术在当今时代具有重
要意义，而且我们可以从这些早期研
究中受益。

Dorothy 和 Peter Denning 在 1977 
年的《ACM通讯》中发表了题为
“安全信息流的认证程序”的文章，
并在文中提出静态分析策略。这是一
篇具有里程碑意义的论文，也是一
篇优秀的奠基性参考文献。a与此同
时，其他人则寻求硬件解决方案或基
于运行时的解决方案。就像现在一
样，当程序的控制流取决于敏感数
值时（比如，“如果我的 GPS 位置
位于华盛顿特区，就采取不同的行
为”），情况就会更加复杂，更别提
还有异常控制流（例如，中断处理程
序、异常，间接分支）和模糊的数据
引用（指针解引用，数组索引）。 
在硬件中跟踪所有这些信息需要额外
的计算和状态；而进行静态分析又会
在执行路径上引起误报，而这在运行
时中永远不会发生。

时至今日，出现了哪些新的局
面？如今，我们拥有迅如闪电的计算

a http://dl.acm.org/citation.cfm?id=359712

机，就连手机也是如此，应用程序在
绝大部分时间处于空闲状态，等待用
户输入或网络数据。我们无需浪费过
多电量或降低用户体验，就能承受额
外的运行时 CPU 开销。同样，更好
的算法和更快的电脑使得用于查找错
误或安全验证的全程序静态分析发展
为价值数十亿美元的产业。

TaintDroid 项目采用运行时污点
跟踪方法来分析 Android 应用程序。
这种方法的好处在于，用于分发应用
程序的传输格式（Dalvik VM 的字节
码）不是原始机器码，可以通过修改
手机上的 Dalvik 编译器来添加运行时
污点跟踪，让 CPU 密集型工作负载
的性能开销处于 14%，这是一个完全
合理的水平。与此类似，他们还将注
释添加到 Android 文件系统和 IPC 层
来跟踪受污染数据。TaintDroid 团队
确实走了捷径：他们将并不跟踪原
生 ARM 代码（一些 Android 应用程
序可能包含此类代码以提高性能），
他们同样也不跟踪从条件表达式到相
关计算的污点。（后果：恶意应用
程序经简单设计后，就可以欺骗当
前的 TaintDroid 实现方案，要想强化 
TaintDroid 来解决这一问题，就需要
静态分析、更多的运行时开销，或二
者皆有。）

尽管存在这些局限性，Taint-
Droid 项目仍成功地识别了许多行为
方式会令用户明显反感的 Android 应
用程序。（事后看来，你安装了某款
由广告支持的免费应用程序，它们当
然希望尽量获得关于你的更多信息，
以便更有效地向你投放广告，这没什
么好惊讶的。）自 TaintDroid 于 2010 
年发布以来，业界不断致力于研究
各种各样的方法来加强 Android 的安

全性——无论是通过静态分析还是
动态运行时机制。就连 Google 也加
入了这场游戏，它在 2012 年发布了
“Bouncer”系统，该系统在 Android 
应用商店内运行，采用将静态分析与
在虚拟机中运行每款应用程序相结合
的方法来检测不良行为。Google 自
己并未太多地透露 Bouncer 的工作原
理b，但 Miller 和 Oberheide 却开展了
一些巧妙的逆向工程，并揭示 Google 
仍有很长的路要走。c

当然，无论 Google  做什么，
恶意应用程序的开发者都会找出
化解之道。例如，代码混淆器能
有效地迷惑静态分析工具。同样，
运行时系统只能检查实际执行的代
码；如果恶意应用程序能检测到它
正受到监视，它可能会避免进行不
良行为。从长远来看，似乎很容易
就能预测与当前采用模式匹配技术
的防病毒系统相似的环境，只需要
不断更新即可。然而，必须考虑到 
Google 可能会矫枉过正，拒绝程
序进驻应用商店。行为模糊的应用
程序可能被抢先禁止，因为分析应
用程序恶意行为的方法存在着固有
的不精确性，而这种做法可以暂时
解决这个问题。信息流技术势必将
发挥巨大作用，有力地规范手机及
计算机世界其他领域的应用程序生
态系统。 

b http://googlemobile.blogspot.com/2012/02/
android-and-security.html

c https://blog.duosecurity.com/2012/06/dissect-
ing-androids-bouncer/

Dan Wallach (dwallach@cs.rice.edu) 是莱斯大学计算机
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摘要
如今的智能手机操作系统经常无法让用户有效控制并
了解第三方应用程序对隐私敏感性数据的使用方式。
我们构建了一个高效的全系统动态污点跟踪和分析系
统TaintDroid，用来解决上述弊端。它能够同时跟踪多
个敏感数据来源。TaintDroid 利用 Android 的虚拟化执
行环境来提供实时分析。通过对 30 款受欢迎的第三方 
Android 应用程序的行为进行监控，我们在其中的 20 
款中共发现了 68 例滥用用户位置信息和设备识别信息
的行为。利用 TaintDroid 监控敏感数据能让手机用户
了解第三方应用程序的使用行为，并为寻求识别不良应
用程序的智能手机安全服务企业提供宝贵信息。

1.引言
现代智能手机平台的一大特点在于使用集中式服务下
载第三方应用程序。这类“应用程序商店”为用户和
开发者带来了便利，提高了移动设备的娱乐性和实用
性，并且促进了应用程序开发的蓬勃发展。其中众多
应用程序都将远程云服务的数据与本地传感器的信息
相结合，这些本地传感器包括 GPS 接收器、摄像头、
麦克风以及加速计等。应用程序通常具有访问这类隐
私敏感性数据的合理原因，但是用户却希望确保其数
据被正当使用。

智能手机平台所面临的一项严峻挑战就是，如何
解决第三方应用程序提供的娱乐性和实用性与其带来
的隐私安全隐患之间的矛盾。目前，智能手机操作系
统仅提供粗粒度的控制来管理应用程序是否能够访问
隐私信息，却很少提供关于隐私信息实际使用方式的
信息。比如，用户允许某应用程序访问其位置信息
后，他/她无从知晓该应用程序会将此信息发送给基于
位置的服务，还是广告发布者，还是应用程序开发者
或任何其他机构。因此，用户只能盲目地相信应用程
序会妥善处理他们的隐私数据。

这一问题的固有性质决定了它无法通过传统的访
问控制技术来解决。一种简单的解决方案是在某进程

接收隐私敏感性信息时关闭网络访问。然而，与其他
平台相比，智能手机应用程序或许更依赖云服务。这
带来了两个重要结果。首先，绝大多数应用程序的运
行都需要访问网络。其次，更重要的一点是，一些应
用程序必须向特定网络主机发送隐私敏感性信息才能
满足用户的需求。因此，这一问题不单在于确定这类
信息是否被发送至网络，更在于确定被发送信息的内
容和去向。

要想确定应用程序如何使用并披露隐私敏感性信
息，可以使用细粒度动态污点分析，即众所周知的
“污点跟踪”。“污点”是位于数据项或变量中的标
签。该标签将某个语义类型（如地理位置）分配给
数据，并可同时编码多个语义类型（一般称为污点标
记）。污点跟踪系统的任务是 (1) 在污点来源{2}上分
配污点标签，(2) 自动将污点标签传播给依赖数据和变
量，(3) 根据污点流动终点中的数据污点标签采取某些
操作。比如，当包含手机地理坐标的变量被位置 API
（污点来源）返回时，污点跟踪系统可能会将其进行
标记，并将该标签传播给由此类变量衍生而来的所有
变量（比如，假设a = b + c，那么 a 由 b 和 c 衍生
而来}，然后在包含位置标签的变量到达网络 API（污
点流动终点）时采取某些操作（记录和丢弃）。

安全领域的文献中包含很多污点跟踪的实例，但
提出的解决方案或者粗略，或者低效。我们展示了 
Android 应用程序是可以高效地进行污点跟踪的。此
外，我们发现，仅监控单个进程对 Android 而言是不
够的，因为数据一般会在应用程序之间流动。

我们的目标是创建一个能够实时运行的全系统污
点跟踪框架，以便在充足的上下文中检测敏感数据泄
露，从而发现潜在的不良应用程序。实时约束既满足
了相关用户的日常使用需要，也让外部安全服务得以

本文的最初版本刊登在 2010 年《第九届 USENIX 
操作系统设计和实现专题研讨会论文集》中。
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•	 即使以明文发送的隐私敏感性信息仍难以识别。
比如，地理位置信息属于频繁更改且难以预测的
浮点数对。

•	 应用程序可以共享信息。如果将监控系统局限在
单个应用程序，就无法追踪通过文件和进程间通
信 (IPC)传递的数据流，其中包括用于传播隐私敏
感性信息的核心系统应用程序。

全系统细粒度动态污点分析能够化解上述挑战，
但前提是解决性能约束和过度(污点)跟踪的问题。在这
里，敏感信息最先在污点来源中进行识别并被分配一个
表示信息类型的污点标志。智能手机拥有明确定义的应
用程序编程接口 (API)，用于检索隐私敏感性信息（如
麦克风数据、位置信息以及手机识别信息等）。随后，
动态污点分析技术跟踪带标签的数据如何以可能泄露原
始敏感信息的方式来影响其他数据。此跟踪通常在指
令级别执行。比如，如果执行 a = b + c 的指令，而 
c 带有污点 t，那么该指令执行后，a 将带有污点 t。 最
后，受影响的数据在离开系统前会在污点流动终点（我
们的设计方案中的网络接口）中进行识别。

显然，在指令级别执行动态污点分析会造成巨大
的性能开销。比如，全系统仿真和每进程动态二进制
转换 (DBT)2, 4, 17 一般会造成 2 至 20 倍的性能下降。这
一开销的产生原因是，对每个受监控的指令而言，跟
踪框架必须 (1) 保存执行上下文，(2) 执行污点传播，
然后 (3) 恢复执行上下文。

我们克服该缺陷的方法是，将该跟踪框架移入
操作系统内部并充分利用 Android、BlackBerry 和 
Windows Phone 所采用的基于虚拟机 (VM) 的架构。
在上述平台中，应用程序由在解释器中执行的 Java 字
节码或 .NET 字节码构成。我们修改解释器来执行污
点传播，然后仔细地将传播扩散至系统的其余部分。
通过修改解释器，我们就不再需要保存和恢复执行上
下文了。此外，我们的方法侧重于跟踪由解释器代码
使用的数据，它们在整个进程内存中所占比例非常
小。值得注意的是，我们的方法并不适用于 iOS，因
为该平台使用二进制应用程序。

图 1 展示了我们的跟踪设计方案。跟踪以四种方式
进行。第一，我们检测 VM 解释器以便在不受信任的应
用程序代码中进行变量级别跟踪。使用变量语义可以提
供优于传统 x86 跟踪逻辑的精度，并且更加侧重于在数
据上而不是代码上存储污点标志。第二，我们在应用程
序之间使用消息级别跟踪。消息粒度能够将 IPC 开销降
至最低，同时将分析扩展至整个系统范围。第三，对于
系统提供的原生库，我们使用方法级别跟踪。这里，我
们运行不经插桩的平台原生代码，并将污点传播赋予返
回值。最后，我们使用文件级别跟踪以确保永久性信息
能够以保守的方式保留其污点标志。

进行有效研究。正如其他同类实用系统，该解决方案
在设计上必须对性能和精度做出仔细权衡。

我们介绍的 TaintDroid 是基于 Android 的扩展，
它是首个通过智能手机平台来跟踪隐私敏感性数据流
的实用系统。为平衡性能与跟踪精度，TaintDroid 利
用 Android 的虚拟化架构整合了四种粒度的污点传
播，即变量级别、方法级别、消息级别以及文件级
别。尽管这些并不是新技术，但我们的贡献在于对这
些技术加以整合，并针对资源受限的智能手机找到了
跟踪精度与性能之间的适当平衡点。

我们的另一个贡献在于使用 TaintDroid 开展了首
个同类智能手机应用程序研究，旨在识别大量滥用隐
私敏感性数据的行为。这项研究涉及到 30 款随机选取
的热门 Android 应用程序，而且它们均会用到位置、摄
像头或麦克风数据。我们在安装 TaintDroid 固件的手
机上手动运行这些应用程序，然后收集各种 TaintDroid 
日志和网络日志，并记录用户关于隐私敏感性数据泄露
的预期，以便评估潜在的数据滥用行为。在我们的实验
中，TaintDroid 准确地标记了 105 个包含隐私敏感性信
息的 TCP 连接。经进一步检查，其中的 37 个连接被明
确列为合法连接。通过检查其余 68 个 TCP 连接，我们
发现，在这 30 款应用程序中有 15 款向广告服务器发送
了用户的位置信息；共有 7 款收集了设备 ID 信息，甚
至在有些情况下，它们还收集了电话号码和 SIM 卡序
列号信息。总体而言，本研究中三分之二的应用程序以
可疑方式使用了敏感数据。这些研究结果让人们更加担
忧，应用程序可能会在用户毫不知情的情况下广泛收集
地理位置信息和手机识别信息。

2.设计概况
我们所寻求的设计方案应该能让用户实时监控智能手
机上的第三方应用程序如何实时处理隐私数据。要求
源代码的现有静态分析技术并不适合，因为许多智能
手机应用程序是闭源的，而且用于将字节码转化为源
代码的技术还远远达不到零错误。即便源代码可用，
信息的使用方式也往往由运行时事件和配置决定；实
时监控可以说明这些特定于环境的依赖关系。此外，
我们假设所有下载的第三方应用程序都是不受信任
的，而且这些应用程序同时运行。

监控智能手机上的隐私敏感性信息的网络泄露情
况时，面临着几大挑战：

•	 智能手机的资源是受约束的。由于智能手机的资
源受到限制，这就妨碍了重量级资源跟踪系统的
使用。

•	 第三方应用程序被托管了多种隐私敏感性信息。
监控系统必须区别多种信息类型，这需要额外的
计算和存储。
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访问提供良好的空间局部性。另外，它允许对每个变
量实际存储一个 32 位的位向量，从而实现了 32 种不
同的污点标志。

TaintDroid 为 Android 的 Dalvik VM 转换器中的
所有标量值都添加了污点标记存储。Android 的应用
程序以 Java 编写，却编译成由 Dalvik 执行的特殊 DEX 
字节码。考虑到与 Java 的这些渊源，TaitDroid 必须
为方法局部变量、方法参数、类静态字段、类实例字
段以及数组提供污点标记存储。

DEX 字节码与 Java 字节码的区别在于前者基于
寄存器。这对 TaintDroid 的实现是非常重要的。当 
DEX 方法被调用时，Dalvik 会创建一个新的堆栈帧，
用于为该方法所用的所有标量和对象引用变量分配 32 
位寄存器存储。如图 2 所示，方法参数也存储在堆栈
上，并被映射至被调用方堆栈帧中的高指数寄存器。
TaintDroid 通过在寄存器之间交错污点标记来为这些
变量提供污点标记存储。

TaintDroid 将与类字段和数组相邻的污点标记存储
在内部数据结构中。每个数组仅使用一个污点标记，以
便将存储开销降至最低，这对字符串来说往往已经足够
了。然而，精度上的这种损失可能导致误报。比如，当
受污染的值被存储在数组中时，从该数组读出的所有值
都会受到污染。幸运的是，Java 数组常常包含不易受污
染的对象引用，从而减少了实际中的误报。

3.2.解释型代码污点传播
DEX 字节码运算为  TaintDroid 带来了多项明显优
势。首先，所有的运算都有明确的语义。与 x86 不
同的是，并不缺乏用于清除变量（如，xor %eax-
，%eax）的寄存器或特殊约定。其次，标量值不同
于指针。这使得污点传播更加精确。最后，非方法
局部变量带有可保留类型的明确污点标记存储（如
上所述）。

在大多数情况下，污点标记传播正如人们所预料
的那样进行。指令始终会覆盖目标寄存器；因此，一
元运算将目标寄存器的污点标记设置为源寄存器的污
点标记，二元运算（如 a = b + c）将目标寄存器的
污点标记设置为两个源寄存器的污点标记的并集（如
t(a) ← t(b) ∪ t(c)）。就实现而言，该并集仅仅是
污点标记位向量的一个位 OR。但是，在一些情况下，
污点传播并不是直接的（如数组下标和对象引用）。
完整的传播逻辑及相关探讨可参见我们的最初论文。9

3.3.原生代码污点传播
原生代码在 TaintDroid 中不受监控，因为执行自动污
点传播需要重量级技术，如动态二进制转换 (DBT)。
事实上，我们会在该方法终止后，将源代码检查和简
单启发相结合来合成污染状态。

虽然这种设计实现了颇具实用性的跟踪，但它却
依赖于固件的完整性。我们信任在用户空间执行的虚拟
机以及由不受信任的解释型应用程序加载的任何原生
系统库。因此，我们假设只有平台原生库可以加载。
否则，应用程序不仅能够清除污点标志，还可以破坏
解释器内的跟踪。我们在目标平台 (Android) 修改了原
生库加载程序，使其仅加载来自固件的原生库。为测试
兼容性，我们在 2010 年 7 月对总共 1100 款应用程序进
行了调研，它们均是 Andorid Market 上各类别中排名
前 50 位的最受欢迎的免费应用程序，结果表明：包含 
.so 文件的应用程序所占比例不足 5%。因此，我们预
期TaintDroid 仅与一小部分应用程序不兼容。

3.TAINTDROID
TaintDroid 实现了在 Android 平台上的多粒度污点跟
踪。设计的关键在于对跟踪精度和性能进行仔细的权
衡取舍。TaintDroid 在 VM 解释器中使用变量级别跟
踪。多个污点标志被存储为一个污点标记。当应用程
序执行原生方法时，变量污点标记会赋予其返回值。
最后，污点传播扩展至 IPC 和文件。

本节概述 TaintDroid 在实现中面临的主要挑战。
此处我们将探讨 (a) 污点标记存储，(b) 解释型代码污
点传播，(c) 原生代码污点传播，(d) IPC 污点传播，以
及 (e) 二级存储污点传播。更多详细内容可参见我们的
最初论文。9

3.1.污点标记存储
污点标记的存储会同时影响性能和内存开销。传统的
污点跟踪系统为每个数据字节或字存储一个标记。3, 23

通常在实现中该标记包含单独一个比特位。为进一步
降低存储开销，这类系统使用非相邻影子内存23或标
记图25，仅维护污染字节的标记。TaintDroid 则采取
截然不同的方法。由于我们知道哪些字节是变量，我
们可以通过仅持续跟踪变量的污染状态来显著缩小要
跟踪的内存范围。这样一来，TaintDroid 就能够将污
点标记存储在与变量相邻的内存中，这将为污点标记
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Native System Libraries
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Machine

Virtual 
Machine

Application Code Application CodeMsg

Secondary Storage
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图 1.运用多级别方法在 Android 中进行高性能污点跟踪。
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3.4.IPC 污点传播
当 Andorid 应用程序彼此通信时，它们会通过绑定 
IPC 接口发送包对象。对 TaintDroid 而言，有必要通
过包来传播污点标记，从而跟踪在已下载第三方应用
程序之间传递的敏感信息，以及在第三方应用程序与
系统之间传递的敏感信息。实际上，Android 的多数
核心功能都是使用与第三方软件相同的应用程序抽象
来实现的。

TaintDroid 为每个包消息分配一个污点标记。与包
中的变量级别或字节级别跟踪相比，这种做法实现的性
能更高，内存开销更低。此外，变量级别跟踪可被操
控，因为对不同大小的变量进行的打包是由发送方和接
收方定义的。但是，其缺陷在于误报（与数组相似）。
正如第 7 节所述，这会让某些污点来源成为 TaintDroid 
的问题。未来的实现将研究细粒度包跟踪的开销。

3.5.次级存储污点传播
TaintDroid 必须确保，当受污染的数据写入文件
时，污点标记会在该文件稍后被读取时恢复。我们目
前为每个文件存储一个污点标记，因为细粒度跟踪
会导致重大开销。但是，当被跟踪信息的类型频繁
混合时，误报就成为了这种方法的弊端。在我们的
实验中，这并不是一个严重的问题。为存储污点标
记，TaintDroid 使用了文件系统中的扩展属性。当 
TaintDroid 开发出来的时候，最广泛使用 YAFFS2 文
件系统并不带有 xattr 支持，因此我们必须添加这种支
持。YAFFS2 后来加入了正式的 xattr 支持，而新推出
的手机还配备了支持标准 ext4 文件系统的硬件闪存转
换层。Android 存储架构的另一个局限在于 SD 卡。
Android 在 SD 卡上使用 FAT 文件系统，该系统并不支
持 xattr。我们将 SD 卡格式化为 ext2 格式并修补了文
件写入 API，以便使用与 FAT 相一致的文件权限，从
而确保与现有应用程序兼容。

4.隐私HOOK的放置
要使用 TaintDroid 来监控应用程序，必须将污点来
源添加至 Android 框架。我们修改了 Android 系统代
码，以便将污点标记添加至各种污点来源。在大多数
情况下，我们选择将污点来源添加至系统应用程序的 
Java 部分中，这些应用程序可检索来自硬件的值。下
文介绍了我们所遇见的最重要的污点来源类别。

低带宽传感器。许多类型的隐私敏感性信息是通
过低带宽传感器（位置和加速计等）获取的。这类信
息往往变化频繁，并且由多个应用程序同时使用。因
此，Android 使用传感器管理工具来以多路复用方式
访问低带宽传感器。这种传感器管理工具是放置污点
来源 hook 的理想点。我们将 hook 放置在 Android 的 
LocationManager 和 SensorManager 应用程序中。

内部  V M  方法。D a l v i k  V M  包含一套核心方
法，它们可由解释型代码直接调用，同时传递一指
向  32 位寄存器参数数组的指针，以及一个指向返
回值的指针。TaintDroid 将所有污点标记放置在参
数值之后（不妨回忆一下图  2 中的堆栈）。这样一
来，只要方法不影响污点传播，就无需修改。而对
于那些影响污点传播的方法，可以方便地使用相应
的污点标记。在 Andorid 2.1 版本的 185 个内部 VM 
方法中，只有  5 个方法需要修补（如，数组处理和
反射）。

J N I  方法。其余原生方法大多使用  J a v a  原生
接口  (JNI) 并通过  JNI 调用桥来调用。调用桥解析 
Java 参数并分配一个返回值，因此它是在执行原生
方法后修补跟踪状态的理想位置。为此，我们定义
了一个方法配置文件表，其中定义了一系列  (from, 
to ) 可指示方法参数、类变量和返回值之间的流动的
对。使用自动静态分析工具来完全填充方法配置文
件表的效果最佳；但是，为满足本研究的目的，我
们根据需要人工定义了几种方法。为补充该人工制
定的规范，我们创建了一个传播启发：将方法参数
污点标记的并集分配至返回值的污点标记。如果该
方法只采用原始参数、字符串参数以及返回值，那
么这种启发是保守的。对于  Android 2.1 版本，我
们发现 2844 种 JNI 方法中的 913 种属于这种情况。
其余方法可能存在漏报，并且可能需要明确的方法
配置文件规范。尽管我们发现，这些方法对我们的
调查行之有效，但对原生代码进行更全面的思考是
今后研究的重要方向。
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图 2. 修改后的堆栈格式。污点标记在解释型方法目标寄存器和原生方法附
加寄存器之间交错排列。暗灰色方框代表污点标记。
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合法用途。例如，其中数个被标记的 TCP 连接均含
有 HTTP 标头，指示使用了 Google Maps for Mobile 
(GMM) API，而相应的应用程序则显示了用户所在位
置的地图。然而，其余 68 个被标记的 TCP 连接却泄
露了隐私敏感性数据。表 1 汇总了这些调查结果。

发送到广告服务器的位置数据。半数接受研究的
应用程序均在未获得用户明确或默许同意的情况下，
向第三方广告服务器泄露了位置数据。在这 15 款应
用程序中，只有两款在首次运行时显示了最终用户许
可协议，然而，这两份协议并未提及上述泄露数据的
行为。被泄露的位置信息兼有纯文本和二进制两种格
式。后者凸显出了 TaintDroid 相对于基于模式的简
单数据包扫描的优势。应用程序将位置数据以纯文本
形式发送到 admob.com、ad.qwapi.com、ads.mob-
clix.com（11 款应用程序），以二进制格式发送到 
FlurryAgent（4 款应用程序）。泄露给 AdMob 的纯文
本位置数据显示在 HTTP GET 字符串中：

.  .  . &  s = a 1 4 a 4 a 9 3 f 1 e 4 c 6 8  & . . &  t = 0 6 2 A 1 C B 1 D -
476DE85B717D9195A6722A9&d%5Bcoor-
d%5D=47.661227890000006%2C– 122.31589477 &. . .

针对 AdMob SDK 的调查表明，s = 参数是某应用程
序发行者独有的标识符，coord= 参数则提供了地理
坐标。

对于由 FlurryAgent 发送的二进制数据，我们则根
据以下一系列事件来确认位置数据遭到泄露。首先，名
为“FlurryAgent”的组件通过向位置管理期进行注册
来接收位置更新。然后，TaintDroid 日志消息显示了从
位置管理器接收污染包的应用程序。最后，当应用程
序收到污染包后，其 Android logcat 日志会立即报告：
“正在向 http://data.flurry.com/aar.do 发送报告”。

我们的实验表明，这十五款应用程序收集了位置
数据，并将其发送至广告服务器。在某些情况下，即
使应用程序并未显示任何广告，位置数据依然被发送
至广告服务器。但我们通过 TaintDroid 证实，三款接
受研究的应用程序（不包含在表 1 中）只根据用户的
请求传输位置信息，进而向服务器提取本地内容。这
一发现表明了监控应用程序如何在实际中使用或滥用
所授予权限的重要性。

手机信息。在 30 款接受研究的应用程序中，20 款要
求获得读取手机状态并访问互联网的权限。我们发现，在
这 20 款应用程序中，有 2 款向其服务器传输了：(1) 设备的
手机号码、(2) IMSI，即用于识别 GSM 网络中的具体用户
的唯一 15 位代码，以及 (3) ICC-ID 号码，即唯一 SIM 卡序
列号。我们通过检查信息的纯文本来验证标记是否正确。
两款应用程序都没有告知用户将通过手机发送这些信息。
请注意，虽然我们没有显式跟踪 IMSI （见第 7 节），但它
包含在由 TaintDroid 标记的纯文本网络缓冲区中。

高带宽传感器。麦克风和摄像头等来源都属于高
带宽。来自传感器的每个请求都会返回大量仅能被某
个应用程序所使用的数据。因此，操作系统通过大型
数据缓冲区或文件（或二者兼具）来获取传感器信
息。当传感器信息通过文件共享时，该文件必须使用
相应的标记进行污染。对于为访问麦克风和摄像头接
口而提供的两种 API 抽象，我们都添加了 hook。

信息数据库。通讯簿和短信等共享信息通常存储
在基于文件的数据库中。通过向这类数据库文件添加
污点标记，所有从文件读取的信息都将自动被污染。
我们最初使用这种技术来跟踪通讯簿信息。后来的实
现方案修改了 Android 的内容解析程序类，以根据查
询应用程序所指定的内容提供程序的名称（如“权限
字符串”）来添加恰当的污点标记。

设备标识符。手机或用户的唯一识别信息属于隐
私敏感性信息。并不是所有的个人识别信息都易于污
点跟踪。但是，手机包含一些易于污染的标识符：手
机号码、SIM 卡标识符 (IMSI, ICC-ID) 以及设备标识
符 (IMEI) 都可以通过定义完好的 API 访问。我们检测
了 API 以获取手机号码、ICC-ID 以及 IMEI。IMSI 污
点来源的固有局限性已在第 7 节中进行了讨论。

基于网络的污点流动终点。TaintDroid 可识别受
污染信息何时被传输出网络接口。我们基于解释器的
方法要求 TaintDroid 的代码在解释型代码中检测网络
传输。因此，我们在Java 框架库中调用原生套接字库
的时间点上进行了插桩。

5.应用程序研究
为证明 TaintDroid 的实用性，我们研究了 30 款流行
的第三方 Android 应用程序，它们均可以访问用户的
隐私敏感性数据和互联网。这组应用程序是从范围更
大的一组流行应用程序中随机选出的，后者均可以访
问互联网，并且至少可以访问位置、摄像头或音频数
据中的一种。在随机选取应用程序时，我们更侧重于
那些可以访问有趣的隐私敏感性信息的应用程序，因
为无访问权限的应用程序显然无法泄露数据。关于我
们的实验方法的详细内容，可参见我们的最初论文。9 
下文将阐述我们的主要发现。

我们的实验包括手动运行和研究上述应用程序的
功能。我们记录了 TaintDroid 　日志和一个 tcpdump 
数据包追踪，以便获取真实数据。我们也记录了最终
用户许可协议 (EULA) 和关于数据泄露的隐含预期。
我们的实验共生成了 1130 个 TCP 连接，TaintDroid 
正确地标记了 105 个含有受污染隐私敏感性信息的连
接（也就是说，TaintDroid 没有出现误报）。标记的 
TCP 连接包括纯文本和二进制编码数据。

我们对  105 个被标记为含有隐私敏感性信息的 
TCP 连接进行了检查，发现其中的  37 个明确属于
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果证实了这一行为。使用 IMEI 的哈希值可以提供更多
保护，因为它无法倒回真实的 IMEI。但是，如果所有
应用程序都直接将 IMEI 转换成哈希值，就会引起类似
的隐私担忧。

第三方应用程序可以通过收集手机标识符来跟踪
用户的行为。手机号码往往可以很容易地与机主姓名关
联起来，因为许多用户将手机号码公布在社交网络和其
他网站上。另外，即使是收集看似无法辨识的号码，如 
IMSI、ICC-ID 和 IMEI 等，也会对用户的隐私权造成影
响。第一，手机上的所有应用程序都使用相同的手机标
识符。如果标识符和行为被某个与很多应用程序相关联
的机构（例如，广告或分析服务）所收集，就可以创建
更加准确的用户资料。第二，这些标识符在用户使用手
机期间是固定不变的，而且，如果 SIM 卡被安装到新
的手机中，则标识符可能在更长时期内保持不变。这意
味着用户无法像使用 Web 浏览器那样简单地清除跟踪 
cookie。最后，这些标识符通常会连同电子邮件地址等
个人识别信息一起被收集。这些收集起来的数据可以用
于创建小型数据库，从而将真实用户与其手机标识符相
关联。过去，这种映射信息仅仅由手机运营商保存。

这一发现表明，Android 的粗粒度访问控制未能提
供充足的保护来防范试图收集敏感数据的第三方应用程
序。此外，我们发现一款应用程序在手机每次启动时都
会传输手机信息。尽管该应用程序在首次使用时显示了
使用条款，但其中却并未就收集此类高度敏感信息做出
说明。出人意料的是，该应用程序在安装完成后，甚至
还没有等到用户使用，就立刻传输手机数据。

设备唯一 ID。 设备的 IMEI 同样遭到应用程序的泄
露。IMEI 可对特定手机进行唯一识别，用于防止被盗
手机访问蜂窝网络。TaintDroid 的标记表明，9 款应用
程序传输了 IMEI，其中的 7 款既没有显示最终用户使
用协议，也没有在其中就收集 IMEI 作出说明。7 款应
用程序中有一款是流行的社交网络应用程序，还有一款
是基于位置的搜索应用程序。此外，我们发现 7 款应用
程序有 2 款在向其内容服务器传输设备的地理坐标时包
含了 IMEI，从而有可能将 IMEI 改用作客户端 ID。

相比之下，9 款应用程序中有 2 款更加谨慎地对
待 IMEI。其中一款应用程序在其隐私声明中明确表示
会收集设备 ID，另一款应用程序则使用了 IMEI 的哈
希值而非数值本身。我们通过比较两部不同手机的结

表 1。应用程序研究结果。

权限 信息发送
应用程序 [package.name] 位置 手机状态 摄像头 麦克风 位置 电话信息 IMEI
Babble Book [com.kalicinscy.babble] ✓
Cestos Full [com.chickenbrickstudios.cestos_full] ✓

Manga Browser [com.mangabrowser.main] ✓ i

Movies and showtimes [com.stylem.movies] ✓

Solitare Free [com.mediafill.solitaire] ✓ i

The Weather Channel [com.weather.Weather] ✓

3001 Wisdom Quotes Lite [com.xim.wq_lite] ✓ ✓ i

Antivirus Free [com.antivirus] ✓ ✓ i i i

Astrid [com.timsu.astrid] ✓ ✓ i

BBC News listen & tweet [daaps.media.bbc] ✓ ✓ i

Blackjack [spr.casino] ✓ ✓ i

Bump [com.bumptech.bumpga] ✓ ✓ i

Children’s ABC Animals (lite) [com.mob4.childrenabc.animals] ✓ ✓ i

Hearts (Free) [com.bytesequencing.hearts_ads] ✓ ✓ i

Horoscope [fr.telemaque.horoscope] ✓ ✓ i i

Mabilo Ringtones [mabilo.ringtones] ✓ ✓ i

The directory for Germany [de.dastelefonbuch.android] ✓ ✓

Traffic Jam Free [com.jiuzhangtech.rushhour] ✓ ✓ i

Wertago for Nightlife [com.wertago] ✓ ✓ i i†

Yellow Pages [com.avantar.yp] ✓ ✓ i

Knocking Live Video Beta [com.pointyheadsllc.knockingvideo] ✓ ✓ ✓ i

Layar [com.layar] ✓ ✓ ✓

Pro Basketball Scores [com.plusmo.probasketballscores] ✓ ✓ ✓ i

Slide:Spongebob [com.mob4.slideme.qw.android.spongebob] ✓ ✓ ✓ i

The coupons App [thecouponsapp.coupon] ✓ ✓ ✓ i i

Trapster [com.trapster.android] ✓ ✓ ✓ i

Barcode Scanner [com.google.zxing.client.android] ✓

iXmat Barcode Scanner [com.ixellence.ixmat.android.community] ✓

Myspace [com.myspace.android] ✓

Evernote [com.evernote] ✓ ✓ ✓

✓ = 潜在违规； = 在最终用户许可协议中明确声明；† 发送哈希值。
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实现方案的局限性。Android 使用了  Java 的 
Apache Harmony 实现方案，并进行了一些自定义
修改。该实现方案纳入了对 PlatformAddress  类的
支持，PlatformAddress 类包含一个原生地址，并
由  DirectBuffer  对象使用。文件和网络  IO API 包
括了写和读的“直接”变体，这些变体使用了来自 
DirectBuffer 的原生地址。TaintDroid 目前并不跟踪 
DirectBuffer  对象上的污点标记，因为该数据存储在
不透明的原生数据结构中。目前，TaintDroid 能在读
或写的“直接”变体被使用时进行记录，但这种情形
发生的频率极低。对于通过原生地址运行的 sun.misc.
Unsafe 类，在实现方案上也存在类似的局限。

污点来源的局限性。虽然 TaintDroid 可以有效
地跟踪敏感信息，但当被跟踪的信息包含配置标识符
时，它会产生重大误报。例如，IMSI 数值字符串由移
动国家代码 (MCC)、 移动网络代码 (MNC) 和移动站识
别码 (MSIN) 组成，所有这些代码都会一同受到污染。
Android 在传送其他数据时广泛使用 MCC 和 MNC 作
为配置参数。如果 IMSI 被视为受到污染，会导致同一
包中的所有信息都受到污染，最终造成受污染信息激
增。因此，对于包含配置参数的污点来源，对包内的
个别变量进行污染更为合适。然而，正如第 5 节的分
析结果所示，消息级别的污点跟踪对绝大部分污点来
源都是行之有效的。

8.相关研究
在过去的几十年中，信息流跟踪和控制一直是众多操
作系统和编程语言设计的基础。为简略起见，我们侧
重于使用动态污点分析技术的系统，该分析技术主要
用于跟踪旧版程序中的信息流。我们已使用该技术来
提高系统完整性（如防御软件攻击4, 16, 17）和保密性
（如发现隐私泄露8, 23, 25），同时跟踪互联网蠕虫。5 

 动态跟踪方法既包括使用硬件扩展6, 19, 20和仿真环境3, 23 

进行的全系统分析，也包括使用动态二进制转换 
(DBT)2, 4, 17, 25 进行的每进程跟踪。TaintDroid 的设计灵
感源于这些早期研究，但却解决了移动电话所特有的
难题。据我们所知，TaintDroid 是第一款手机专用的
污点跟踪系统，也是首个通过整合数据对象多粒度跟
踪来实现实用全系统分析的动态污点分析系统。

最后，动态污点分析已应用于虚拟机和解释器。
Haldar 等人10 利用污点跟踪检测 Java 字符串类以防
范 SQL 注入攻击。WASP11 的动机与之类似；但它对
个别字符进行积极污染，以确保 SQL 查询仅包含高完
整性的子字符串。Chandra 和 Franz1 提出在 JVM 中
使用细粒度信息流跟踪，并检测 Java 字节码以协助进
行控制流分析。与之类似，Nair 等人15 检测了 Kaffe 
JVM。Vogt 等人21 对 Javascript 解释器进行检测以防
范跨站脚本攻击。Xu 等人22 使用动态信息跟踪自动检

6.性能评估
在应用程序研究中，TaintDroid只引入了很小的性能
开销。原因是：(1) 大多数应用程序主要处在“等待状
态”，(2) 重量级运算（例如，屏幕更新和网页渲染）
均发生在不受监控的原生库中。

为了评估适用于 Android 2.1 版本的 TaintDroid 
的性能，我们使用了宏基准测试来表示智能手机的常
见活动：加载应用程序、访问通讯簿、打电话和拍照
片。如表 2 所示，宏观基准测试仅观察到微不足道的
开销（少于 30 毫秒），但拍照片除外，该活动用时超
过半秒。造成这种开销的原因可能是当前方法将污点
标记传播到使用 xattrs 的文件，而通过缓存可能会改
善这一情况。

我们不仅通过宏基准测试报告了用户在使用智
能手机常见功能时可感知到的性能开销，同时还针对 
Java 运算执行了微基准测试。在该实验中，我们针对 
Java 使用了标准 CaffeineMark 3.0 基准测试的 Android 
端口。TaintDroid 的总体平均 CPU 开销为 14%。我们
还在实验中衡量了基准测试进程的内存消耗。基准测
试进程在 Android 和 TaintDroid 上分别耗用了 21.28 
MB 和 22.21 MB，这表明内存开销为 4.4%。

7.探讨
方 法 的 局 限 性 。 为 了 将 性 能 开 销 降 至 最 低 ，
TaintDroid 仅跟踪数据流（即显式流），而不跟
踪控制流（即隐式流）。从第  5  节中可以看出，
TaintDroid 可以跟踪敏感数据流，并识别泄露敏感信
息的众多应用程序。然而，真正的恶意应用程序可以
躲过我们的系统，并通过控制流来泄露隐私敏感性信
息。完全跟踪控制流需要静态分析，7, 14这是对第三方
应用程序来说是难以付诸实践的，因为它们的源代码
不可用。如果污点范围可以确定，就能动态跟踪直接
控制流21；然而，DEX 并不维护可供 TaintDroid 利用
的分支结构。用于确定方法控制流图 (CFG) 的按需静
态分析提供了这一上下文15；然而，为避免误报和重
大性能开销，TaintDroid 目前并不执行这种分析。我
们的数据流污点传播逻辑与现有的著名污点跟踪系统
是一致的。3, 23最后，一旦信息离开手机，它可能以网
络应答的形式返回。当信息离开手机后，TaintDroid 
就无法跟踪此类信息传播了。

表 2。宏基准测试的结果。

 Android (ms) TaintDroid (ms)

应用程序加载时间 63 65
通讯簿（创建） 348 367
通讯簿（读取） 101 119
打电话 96 106
拍照片 1718 1718
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测 PHP 解释器源代码，以防范 SQL 注入攻击。最后，
PHP 和 Python 的 Resin24 环境使用数据流跟踪来防范
各种 Web 应用程序攻击。当数据离开解释型环境时，
Resin 会实现文件过滤器和 SQL 数据库，以字节级粒
度对对象和策略进行序列化和反序列化。TaintDroid 
的解释型代码污点传播与上述研究存在相似之处。然
而，TaintDroid 实现全系统信息流跟踪，将解释器污
点跟踪与一系列操作系统共享机制无缝连接。

9.结论
虽然智能手机操作系统允许用户控制应用程序对敏
感信息的访问，但用户难以了解应用程序如何使
用他们的隐私数据。为解决此问题，我们推出了 
TaintDroid，它是一个高效的全系统信息流跟踪工
具，可以同时跟踪多个来源的敏感数据。TaintDroid 
的一大设计目标就是高效。我们通过整合四个粒度
（变量级别、消息级别、方法级别以及文件级别）
的污点传播实现了这一目标。我们的评估显示，
TaintDroid 在 CPU 密集型微基准测试中的性能开销
仅为 14%。此前，关于污点跟踪的大多数研究工作或
者效率低下（需要几倍的性能开销），或者需要源代
码。由于 Android 应用程序的源代码不可用，人们可
能因此认为 TaintDroid 的运行很慢。但事实并非如
此：TaintDroid 无需源代码即可跟踪 Android 应用程
序的信息流，而且开销适度。

我们使用 TaintDroid 对 30 款热门第三方应用程
序的行为进行了研究，并发现其中三分之二的应用程
序以不当方式处理敏感数据。特别值得一提的是，在
这 30 款应用程序中，有 15 款与远程广告和分析服务
器共享用户的位置信息。我们的研究结果证明，使用 
TaintDroid 等监控工具来改善智能手机平台不仅富有
成效，而且意义重大。

TaintDroid 是一项仍在开展的工作，它已被纳入
本文作者和研究界其他人士今后将要开展的项目中。
TaintDroid 适用于 Android 2.1 版本、2.3 版本（添加 
JIT 支持）以及 4.1 版本。关于下载和构建 TaintDroid 
的信息，请参见 http://www.appanalysis.org。
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