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当前一代通用多核硬件必须得到改
进，以期支持更多应用领域并可进行
符合成本效益的并行编程。
作者：Uzi Vishkin

实践

40 速率限制状态
互联网边缘－－ 放诞不羁。
作者：Paul Vixie

投稿文章

58 大规模在线公开课程中的人与事
利 用 源 于 开 创 性 的 MITx （ 现 为
edX）课程 -《6.002x ：电路与电子学》
的学生参与数据： 解读 MOOC 中的
学生行为。 
作 者：Daniel T. Seaton 、Yoav 
Bergner、Isaac Chuang、  Piotr 
Mitros 和 David E. Pritchard

评论文章

88 增强现实系统的安全和隐私
AR 系统面临在它们普及之前就该解
决的潜在安全问题。
作 者：  F r a n z i s k a  R o e s n e r、 
Tadayoshi Kohno 和 David Molnar

研究亮点

98 技术视角

形变方法的“合理”解决方案 
作者：Joe Warren

99 面向实时形变的有界双调和权重
作 者 : Alec Jacobson、Ilya Baran、
Jovan Popovic 和 Olga Sorkine-
Hornung

Association for Computing Machinery
Advancing Computing as a Science & Profession

4/2014
第 57 卷 第 4 期

8840 58

封面故事：  
通过耳麦 / 眼镜、智能
手机和其他移动设备实
现的增强现实应用在创
造精彩与裨益的同时，
也带来了切实的安全和
隐私问题。本月的封面
故事（第 88 页）探讨了
各种风险，并认为目前
此项技术尚属早期，正

是解决这些问题的良机。封面照片由 Michael Zhang 
提供。
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最
近 10 年， 主 流 通
用计算机性能增长

大多依靠增加处理

器核心数量。总体

来说，并行计算毫

无疑问取得了巨大进步。在 Goo-

gle、Facebook 等公司，并行计算

以 GPU 的形式在超级计算应用中

得到了规模空前的运用。然而，本

文不讨论这些辉煌成就。并行计算

今后要想追求进步，必须从审视目

前的一些缺点开始，这正是本文的

目标。本文希望就如何最好地弥补

这些缺点，走向并行计算的黄金时

代引发一场建设性的讨论。

如今的并行体系结构能够在规

则程序（例如稠密矩阵型）上获得

较高的加速比。然而，对于其他通

常所谓的“不规则”程序，或当寻

求“强可扩展性”时，这些体系结

构大多能力不足。强可扩展性是指

在固定问题的输入规模时， 将处理

器核心数量的增加转化为更短的执

行时间的能力。通常，只有问题的

现有算法能够被映射到高度并行和

严格结构化的程序，才有可能比最

快的串行算法获得好的加速比。但

是，即便对于规则并行编程，符合

成本效益仍然是个问题。程序员实

现基本加速比所需的工作量比基本

的串行编程要大得多（在领域特定

语言存在有限的例外 , 即获得基本

加速比所需的工作量可以在一定程

度上减少）。值得注意的是，过去

十年间高端通用桌面应用程序的创新

微乎其微（或许计算机图形学是个例

外），相比移动应用程序和互联网应

用程序，这一点尤为突出。此外，

英特尔等厂商 2005 年预测 2，2013

年的主流处理器将拥有数百个核心

（“转向多核时代的范式转变”），

但现实却是依然只有少数几个核

心。这或许是因为这段时间内通用

台式机厂商之间的竞争减弱，它们

没有动力冒这种范式转变的风险。

但是，这是否意味着这些计算机的

硬件遭遇困境？

我认为答案是肯定的。还有更

多应用领域可以大大受益于利用不

规则并行性提高加速比。以下是部

分这些领域的列表。
˲˲ 生物信息学。基因组学涉及到

许多图和其他组合问题，这些问题

很少是规则的。
˲˲ 计算机视觉。图形处理单元

(GPU) 只能较好地支持 OpenCV 库

的一小部分。其他 OpenCV 原语通

常是不规则的。

观点 
通用并行处理的多核硬件已
遇困境？ 
当前一代通用多核硬件必须得到改进，以期支持更多应用领域并可进行符合成
本效益的并行编程。

DOI:10.1145/2580945 Uzi Vishkin 
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鼓励程序员表达其发现的所有并行

性（当然，在用编程语言支持这种

表达后）并优化编译器、运行时系

统和硬件，从而从程序员提供的任

何并行性中获得可能的最佳性能。

尤其是最大限度减少将程序中的的

任何并行性转化为性能的开销。 

可以采取的措施包括共享（片

上）缓存、低开销控制机制、高带

宽、低延迟互连网络和灵活的数据

获取和存储机制。很多人自然会对

该列表感到疑惑并问：我们不是知

道这些方法了吗？这些方法不是已

经实现了吗？经过仔细研究，你会

发现在当前计算机系统的设计中，

在采用这些方法的时候由于考虑了

与不规则并行性能相竞争的其它目

标（未能集中目标），使得这些方

法的效果不明显，导致目前并行体

系结构和不规则并行算法之间产生

了鸿沟。以下是制约多核硬件在处

理不规则并行程序时的性能的几个

竞争目标示例。 

竞争目标：提高吞吐量。目前
多处理器由多个紧密耦合的处理器

组成，这些处理器的协调和使用由

单个操作系统控制。当体系结构的

目标是最大化在给定时间里完成的

（可能是较短的）作业数量时，这

是一种常见的方法。（有时该目标

被称为优化吞吐量。）作为一个软

件系统，操作系统在线程管理方面

（包括线程初始化、将线程动态分

配给硬件、线程终止）会产生不必

要的高开销。然而，如果主要目标

放在对不规则并行程序的低开销支

持上，我们本该看到这些功能更多

地向硬件迁移，细粒度程序更是如

此，而许多不规则程序都是细粒度

程序。  

竞争目标：最大化峰值性能。
GPU 设计的引导方向似乎是在一

块硅晶片尽量多安装功能单元，试

˲˲ 科学计算。稀疏矩阵运算和需

要运行时自适应的问题，例如解线

性方程组的多尺度法，或量子系统

的动力学模型 。
˲˲ 数据压缩。
˲˲ 信号处理中的稀疏感知与恢复。
˲˲ 面向设计和模拟的电子设计自

动化 (EDA)。
˲˲ 数据同化；
˲˲ 图模型的众多用途：

˲˲ 数据分析。
˲˲ 社交网络分析。
˲˲ 流行病网络。
˲˲ 置信传播。

˲˲ 开放性问题和编程。该领域的

特征体现在提出问题的方式和开发

计算机程序的方式，而不是特定应

用。许多问题的初始理解并不意味

着明确的输出，有时甚至输入、定

义本身都适合不规则编程。

如今的通用多核硬件没有为上

述任何领域提供充分的支持。这种

硬件必须得到改进，以期支持更多

领域，并且可进行符合成本效益的

并行编程。这一改进需要改变当前

的硬件及包含硬件在内的整个生态

系统，包括编程实践和编译器。此

类系统的主要问题是：程序员应该

如何在实现的算法中表达并行性；

编译器和硬件 / 软件运行时系统的

责任是什么；硬件将如何尽可能有

效执行最终可运行的并行性。我认

为，对于不规则问题，程序员所能

发现的并行性（知道哪些运算能同

时执行）远超当前和不久以后的编

译器技术能从串行代码中提取的并

行性，这类并行性大部分是细粒度

的，并且可弱（能同时执行的运算

非常少）可强（许多此类运算），

即使在同一并行算法的不同步骤中

也是如此。因此，系统设计人员必

须“时刻留心”，将程序员提供的

并行性视为最宝贵的资源。特别是：
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到过，关键原因之一是追求更高的

峰值性能 (FLOPS)。这意味着，在

资金预算、硅片面积预算或功率预

算一定的情况下，最大限度增加功

能单元及其相邻内存的数量。我还

注意到，人们似乎不会优先考虑为

了提升持续性能（也许以牺牲峰值

性能为代价）而牺牲其中一些预算。

因此，将并行任务映射到这些本地

内存中已经成为程序员的巨大责

任，也成为了将并行计算扩展到规

则应用之外和简化并行编程的一个

主要障碍。

竞争目标：优先处理高度并
行应用。当前的设计似乎期望应

用具有非常高的并行性。我认为，

一般来说，该观点过于乐观。串

行计算机体系结构给我们的一个

教训是，需要让任何通用硬件平

台经过重要的基准压力测试。对

不规则算法和问题而言，在目前

的并行机器上的并行性规模缩减

往往也是一个问题。例如，对于

图的广度优先搜索，某些问题实

例（例如，随机图）可能会提供

大量的并行性，而另一些不会（例

如，大直径图）。在一些算法中，

算法的不同步骤并行性迥异。例

如，标准最大流算法提供了一项

实用的压力测试。这些最大流算

法对直径不断增大的图反复进行

广度优先搜索，因此并行性随着

并行计算今后要想追求
进步，必须从审视目前
的一些缺点开始。

算法的进度而降低，只能处理高

并行性的体系结构在此失效。

竞争目标：节能优先于程序员
的生产率。登纳德缩放比例定律

(Dennard Scaling) 临近极限，计算

机功耗改进逐渐放缓，这些都构成

了重大问题。5 功耗比程序员的生

产率更容易量化，也更接近硬件设

计人员的舒适区。这可以解释我们

经常听到的一个观点，即并行程序

员必须主动承担为降低功耗而编程

的责任，这种观点影响了一些设计

决策。我发现这一趋势有两个问题，

一个相当具体，另一个则是更原则

性的。具体的问题是，不规则问题

使程序员难以（如果可能）符合这

些设计决策。一般性问题是，这一

基本观点似乎“违背历史”。工业

革命的大部分进步归功于使用更多

动力来减少人的劳动。计算性能今

后的进步能建立在逆转这一趋势的

基础上吗？ 

读者需要了解，本文中质疑厂

商硬件的方法还远未获得一致赞

同。实际上，许多作者都试图迎合

此类硬件，对这些硬件带来的限制

进行建模，以在算法设计中满足这

些限制。大容量同步并行 (BSP)6 和

最近 Ballard 等人 1 提出的多种通

信回避算法是规则算法方面巨大成

就的显著例子。然而，最新现状依

然是：除非问题实例能够被映射到

稠密矩阵结构，否则就得不到有效

解决。经过多年的并行算法研究，

我认为如此根本性的变化在现实中

是不可行的。 

有趣的是，这种通信避免学派

观点和本文观点之间的差异并没有

表面上那么大。在解释原因之前，

我要指出，在大型科学应用推动下，

并行计算方面的政府投资历来大多

与大型高性能计算机的前沿技术相

关。在本文中，我主张发展小规模

图最大限度地提高峰值性能（例如

FLOPS）。但是，有效支持不规则

程序、强可扩展性和更强的持续性

能（而不是峰值性能）是一个不同

的目标，它需要在硬件和程序员两

方面作出不同的选择。硬件方面的

例子是：通常不能假设功能单元需

要处理的数据可在功能单元附近提

供，也不能假设在使用向量功能单

元的时候，数据可以以高速率和结

构化的方式提供给功能单元。我们

也不能期望程序员用简单并行编程

解决此类不规则数据问题。有很多

例子表明，GPU 需要程序员提供严

格结构化的数据。  

竞争目标：局部性最大化。高
速缓存在串行和并行体系结构中所

发挥的相应作用至少有助于解释部

分问题。 

串行体系结构中的高速缓存。

并行计算始于成功的通用编程模

型。20 世纪 80 年代期间，内存延

迟的降低开始跟不上串行处理器

速度的提升，高速缓存成为了继

续支持串行编程模型的解决方案。

研究发现，串行程序倾向于重复

利用数据（或最近使用过的数据

附近的地址），这一规律也称为“局

部性原则”，这意味着高速缓存

通常可以继续支持该模型，从而

缓解问题。因此，尽管局部性成

为了优化串行硬件的重要主题，

但人们不允许它影响日常编程的

基本编程模型。针对局部性的编

程工作，也只是由相对很少的“性

能程序员”完成的。   

本地并行内存。并行计算从没

拥有真正成功的通用编程模型，因

此人们没有足够的动力来投入精力

继续支持该模型。从早期开始，并

行处理体系结构就由多个处理器耦

合而成，其中每个处理器都带有容

量相当大的本地存储单元。之前提
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要求的并行编程类型正在削弱这

种方式。这关系到前文关于开放

性问题和编程的讨论。为“不明确”

的问题开发程序，不同程序员的

开发方式迥然不同，每个人开发

出来的程序也是如此，在反映计

算机科学的“灵魂”方面，个性

和创造力不亚于易于理解的应用，

特别是，个性和创造力对吸引人

才进入计算机科学界起到了帮助。

然而，由于难以通过应用基准测

试反映这种开放式编程模式，在

新并行处理器的压力测试中，此

类程序及其开发若非完全缺失，

往往也未发挥足够作用。这种现

实使得传统的、基准测试驱动的

硬件设计很容易回避这个领域。 

硬件厂商面临着巨大的难题。

任何范式转变，例如转向并行所需

的范式转变，本身都有风险。厂商

在制造此类硬件之前，无法从应用

开发人员获得太多反馈，这也无助

于减轻风险。通常只有在新硬件可

用后才为其开发应用软件，这为厂

商们制造了一个先有鸡还是先有蛋

的难题。我提到过，过去十年内台

式机和笔记本电脑厂商之间的竞争

减弱，导致他们没有动力。然而，

移动计算和固定计算的不断融合正

带来激烈的竞争，随之而来的是为

了保持竞争力所需要承担的风险。

这对该领域来说是个好消息。

另外的好消息是，硅片面积预算

的持续增加和 3D-VLSI 技术的问世，

系统中的并行计算，以期改善编程

和通用应用的运行时、易用性和灵

活性。如果能够成功，此类小规模

系统反过来也能够为大型计算机提

供更好的组成部件（例如，节点）。

例如，Edwards 和 Vishkin 最近发

表的文章 3 指出，在仍然使用相同

互连硬件的情况下，大型计算机的

这种组织能够让每对节点之间的有

效带宽增加一倍。许多大型计算机

的运行方式是从一个节点向另一个

节点发送消息。为了更好地利用带

宽，发送节点在发送消息之前用数

据压缩算法对其进行压缩，接收节

点则应用与之匹配的解压缩算法进

行解压缩。在节点上使用 XMT 型

计算机（参见后面的参考文献）通

常能够使压缩消息的大小减半，同

时不会导致压缩和解压缩的延迟增

加。就通信回避学派观点而言，该

方向提供了一个有趣的中间地带。

即，在大型计算机节点内使用高带

宽且易于编程的并行计算范式，在

节点之间使用通信回避范式。 

我教授高年级计算工程专业

课程。在此之前，学生们必须学

完几乎所有必需的编程、数据结

构和算法课程，许多学生还通过

实习和研究获得了一些软件开发

和应用方面的经验。听取他们的

意见对我来说很有趣，因为他们

已经知道许多，但尚未承受很多

循规蹈矩的压力，例如来自雇主

的压力。他们发现难以接受并行

编程的现状。在我向学生们讲述

规则程序和不规则程序间的悬殊

差别时，他们指出，自己遇到过

的绝大多数程序都是不规则的。

可以理解，他们对并行编程不能

追求同样灵活的风格有所不满。

对他们而言，标准的计算机课程

和实践培养了他们“亲自动手”

解决问题的方式，如今并行硬件

任何范式转变，例如转
向并行所需的范式转
变，都存在风险。
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加上硬件更大异质性的潜在调整，可

能会让厂商增加新的元件，而不需要

放弃对当前编程模型的支持。 

本文早期版本的一名审稿人用

以下有趣的论证质疑本文的基本要

点。既然并行计算的唯一目标是性

能，每名并行程序员当然都是性能

程序员。因此，并行编程的工作

量应该用性能（串行）编程的工作

量为标准来评判，而串行性能编程

本来也比标准的串行编程要费力得

多。我的回答是，衡量获得显著（虽

然不是最佳）的并行加速比的工作

量的标准应该是是获得良好的（虽

然并不是最好的）串行性能所需的

工作量。这里，良好的串行性能是

指计算机学科的学生可以获得的且

不需要为新一代机器重新调整代码

的性能。换言之： 
˲˲ 串行编程的性能通常源自编译

器带来的优化，这将程序员从为性

能而微调代码的大量负担中解脱出

来。这样的优化可使程序员更多专

注于通过改进算法获得性能，并行

编程的情况与之相反。 
˲˲ 当受到硬件制约时，程序员能

做的也就这么多了。当前的计算机

体系结构都面向串行代码（线程）

多数据流而设计。为了性能，程序

员需要提供足够“大”的线程，这

在不规则程序中尚不能实现。

尽管如此，该审稿人的意见和

我的回答表明，本文还必须证明我

不是凭空想象，能在不规则问题

上实现较高加速比和可减少工作量

的算法的多核系统确实可行。因

此，当前版本引用了 Vishkin 描述

的 aXMT 多核计算机平台，7 它为本

文提供了有力的证据。例如： 
˲˲ 我在马里兰大学给研究生讲授

并行算法理论课时，要求他们完成

a XMT 代表显式多线程，不应将其与名为 Cray 
XMT 的 Tera 计算机项目混淆。

五六份复杂的并行编程作业，最终，

与其最佳串行版本相比，几乎所有

人都取得了显著加速比。
˲˲ 近 300 名中学生，其中大多数

来自弗吉尼亚州亚历山德里亚市

托马斯·杰斐逊科技中学，已经对

XMT 进行了编程并取得了显著的加

速比。
˲˲ XMT 主页 b] 也列举了与初中、

市中心平民区高中、大学新生和其

他本科生在串行计算上取得的同等

或几乎同等的成功。
˲˲ 对于之前提到的最大流问题，

XMT 主页也列举了一篇文献，展示

了超过最佳串行算法计数周期 100

多倍的加速比，然而任何商业系统

的加速比都不超过 2.5 倍。
˲˲ 该主页上还列举了一些展示其

他先进并行算法取得类似 XMT 加

速比的文献。
˲˲ 另外，XMT 还证明了它与串行

代码的向后兼容性不存在冲突。

能够有效处理通用编程和应用

的商用并行机器尚未面世。研究界

的任务是，垂直开发集成计算栈和

原型产品，以及使用重要应用和更

容易的并行编程对其进行验证，为

厂商开拓前进的道路。由于风险级

别高，原型产品开发最适合在研究

b XMT 主 页 网 址 为 http://www.umiacs.umd.
edu/~vishkin/XMT/。

界进行。另一方面，在现今商业系

统中利用并行计算符合企业界的直

接利益。如果企业界为现今商用系

统的应用开发提供资助，当今稀缺

的科研经费就能更多用于最需要的

原型产品开发。 

科学社会学领域的创始人 Lud-

wik Fleck（以色列裔波兰人）研究发

现，研究界的论述并非没有问题。他

指出，甚至研究界最基本的共识（例

如，什么是事实）也值得质疑。4 尤

其是要通过研究界外部的反馈达成

共识。本文的目的是为通用多核并

行计算提供这样的反馈。其理想影

响是跳出潜力有限的陈旧路线和临

时解决方案，推动该领域走向寻求

实现系统性的进步，并取得和这些

旧的路线和解决方案曾经一样的重

要性和成功。 
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按设计，互联网有着傻瓜式的“内核”，智能型的 “ 边
缘 ”。正是这种简化内核的设计使互联网的主体能够赶
上需求增长的速度，从而得以疯狂发展。将智能性都
置于互联网的边缘这一决定有其不利一面，即互联网
总体通信质量受其规模的左右。并非所有互联网设备
与软件的生产厂商都具有与互联网规模相称的技能以
及质保预算。此外，互联网的弹性还意味着在网络通
讯方面具有重大错误的设备或程序颇有可能不受自身
缺陷的羁绊，而“足够良好地运行”。
          现象一：数亿台用户驻地设备 (CPE) 实际上将过多
的内存用于缓存数据包。正如 Jim Gettys 和 Dave Taht 
近年来所展现的那样，用于数据包的内存并非越多越
好。1 通信量增加时，家用、公用和商用无线网络的性

能全都会以令人惊讶的程度恶化。
人们会想当然地认为存在一种“平
均分配带宽”的机制，即有 N 路网
络通信时，每路通信会大致获得可
用带宽的 1/N ，但事实上每路通信
最终陷入流沙的境地，各获得可用
带宽的 1/(N2)。这并非是因为 CPE 
设计者能力不足；而是因为互联网
是一个涉及大量微妙交互的巨大空
间。这些交互依赖于每位设备和软
件设计者都做出完全相同的假设，
但其中多数假设都尚未约定成文。

现象二：几乎所有智能手机、
笔记本电脑、桌面操作系统和应用
程序的供应商都源源不断地发布补
丁和安全漏洞公告。不怀好意者有
时间、技术和动机通过研究边缘设
备找出漏洞，并将会找到所需数量
的漏洞，以便能往我们的宝贵设备
中植入恶意代码。进而在这些设备
中复制数据，篡改已安装软件，监
控我们，盗用身份 —— 113 年的科
幻小说史都未想象出每个人都在线
后，我们及我们的生活有多么易受
侵犯，从而让我们有所准备。鉴于
自由和隐私的侵犯者现已包括国家
政府，因此对于全世界来说，边缘
设备及其软件的极端脆弱性成为全
新的普遍性人权问题。

源地址验证
互联网基本架构中最为可怕的瑕
疵在于大多数网关都未能实行简
单源地址验证 (SAV)。因为即便没
有 SAV，互联网也能运转得很好，
因为互联网根植于没有非可信用户
和设备的学术界，所以可以确定地
说，大部分网关制造商（如无线路
由器、DSL 调制解调器以及其他形
式的 CPE）都允许多数边缘产品播
发任意自称源地址的网络数据包。
更糟的是，商业级互联网接入服务

速率 
限制 
状态

DOI:10.1145/2578902

   文章编写主导者  
         queue.acm.org

互联网边缘 －－ 放诞不羁。

作者：PAUL VIXIE
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提供者、互联网数据托管中心和各
种“云”的运营商也都懒得针对自
身客户开启 SAV。运营费用增加可
能是原因之一（由为 SAV 会耗费电
能，并需要额外的培训和监控），
但不默认提供 SAV 的最大原因在
于：SAV 只惠及他人客户，而非运
营商自己的客户。

从外部无法核查一个网络是否
使用了 SAV。任何类型的 SAV 合规
测试都必须由位于合规情况存疑网
络中的设备来完成。这就意味着，
一开始就毫无动力部署 SAV 的网络
运营商却是唯一能够告知是否已部
署 SAV 的人。这对于 SAV 状况的总
体改善并非好兆头，即便有法律或

协议的支持。虽然对于保险和核查
较为普遍的国家，部署 SAV 或许能
成为一项保险和核查要求，但是只
要全球大部分地区都没有说服自己
重视 SAV 的缘由，那么可以确信地
假设，仍有相当大部分的互联网边
缘会始终允许数据包层面的源地址
伪造，因此我们最好开始学着怎样
去适应它 ―― 且永远地适应它。

虽然 SAV 的缺位可能产生一些
有趣的数据毒化问题，但是目前为
止，数据包伪造最为有害之处在于
其助长 DDoS（分布式拒绝服务攻
击）的方式。3 如果任何人都能播
发自称来自他人的数据包，那么攻
击者可产生一个适量的请求流，并

将之指向可公开访问且性能十分强
大的互联网服务器，同时造成该请
求流来自受害人的假象，这将令受
害人疲于应付其从未提交的请求产
生的响应。更为糟糕的是，受害人
无从追踪到攻击进入网络的位置，
因此要么束手无策地等待攻击结
束，要么聘请网络安全服务商来减
轻攻击，以便受害人的其它服务仍
能在攻击期间如常提供。2

域名系统响应速率限制
在数年前的一波攻击中，性能十分
强大的公共 DNS（域名系统）服
务器被用于反射和放大一些有效的 
DDoS 攻击。对此，互联网研究者 
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不怀好意者有时间、
技术和动机通过研究
边缘设备找出漏洞，
并将会找到所需数量
的漏洞，以便能往我
们的宝贵设备中植入
恶意代码。

Paul Vixie 和 Vernon Schryver 开发
出一套名为“响应速率限制 (DNS 
RRL)”的系统，让被利用进行这些
反射 / 放大攻击的 DNS 服务器运
营商能够有意地丢弃从统计角度看
来与攻击相关的整个输入请求流集
合。4 DNS RRL 并非一个完美的解
决方案，因为其可能会在攻击期间
令占少数的正常（非攻击）事务略
有延迟。然而，鉴于所有现代 DNS 
服务器，甚至一些入侵防御系统 /
入侵侦测系统 (IPS/IDS) 产品现在都
采用某种形式的 DNS RRL，以及许
多顶级域 (TLD) DNS 服务器正在运
行 DNS RRL，因此 DNS RRL 的这
些取舍显然是有益的。高性能互联
网服务器的运营商必须都学会和遵
照 Stan Lee 设定的规则（如蜘蛛侠
所说）：“实力愈强，责任越大”。

DNS RRL 曾是一个因域而异的
解决方案，取决于对 DNS 本身的深
入了解。例如，DNS RRL 限制响应
速率的原因，在于仅问题出现这一
情况不足以让速率限制系统判断某
项请求是否属于某次攻击。然而，
鉴于还能做前瞻性响应，因此可较
确信地侦测到存疑的伪来源，从而
减少 DNS 服务器被用作 DDoS 反射
放大器的情况，使之仍然能为同时
发生的非攻击通信提供“足够好的
服务” ―― 即便这些非攻击通信
与攻击十分相似。

信息战的经济学与任何其它类
型战争的经济学无异 ―― 既寻求
低于攻方攻击成本的防御成本，也
寻求低于守方防御成本的攻击成
本。在过去，DNS RRL 并不需要
完美无缺，仅需要能打破平衡：使 
DNS 服务器对攻击者的吸引力低于
其可用的替代手段。DDS RRL 的一
个重要设计原则是，将 DNS 服务
器变成 DDoS 衰减器  ―― 即不仅
仅消除放大效果，而且实际的攻击
量少于攻击者可通过直接发送数据
包取得的攻击量。同样重要的是，
这种衰减不仅能以字节 / 秒为单位

计，而且能以数据包 /秒为单位计。
在一个满是复杂状态防火墙的世界
中，这点十分重要。在这样的环境
中，瓶颈往往是数据包的数量，而
非字节的数量，而且按防火墙性能
来计，处理小数据包的成本与处理
较大数据包的成本相当。

DNS RRL 设计的另一项重要标
准是运行成本低至不值得一算的程
度。DNS RRL 使用的 CPU 运算量、
内存带宽、内存空间仅在 DNS 服务
器的总体负荷中占极小比例，以至
于攻击者无法以某种方式令 DNS 服
务的 RRL 性能“超载”，从而打消 
DNS RRL 对服务器运营商的吸引力。
再次强调，战争是一种应用经济学，
DNS RRL 的设计特定地将守方的成
本限制成攻方一小部分成本的一小
部分。鉴于 DNS 通过不分状态实现
了卓越的性能和伸缩性，因此 DNS 
RRL 应尽可能地减少了因阻止反射
放大攻击而需要向 DNS 添加的状态
数量，进而不降低 DNS 的性能。

现状
如要在各种网络协议的背景下不分
状态，这就意味着响应设备不需要
在两次请求之间记住与请求设备相
关的任何信息。每个请求都完全独
立。对于 DNS 来说，这意味着一个
请求进来，一个响应出去，就像一
次返还于请求设备和响应设备之间
的单次双程旅行。并不禁止响应者
有选择地添加状态 ―― 例如，DNS 
RRL 添加某种适当的状态，以帮助
区分攻击数据包与非攻击数据包。
请求者也可选择对每台候选服务器
嵌入诸如 RTT（往返时间）等状态，
这样可以将今后的事务导向响应最
快的服务器。然而，在 DNS 中所有
此类状态都非强制性的，即便任何
一端都不记录任何状态，该协议本
身也能运转如常。

DNS 是用户数据报协议 (UDP) 
的一个实例；类似的协议还有一些。
比如说，网络时间协议 (NTP) 采用 
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UDP，并且每次响应的大小都等于
或大于相应请求的大小。一个真正
的 NTP 客户端存有某些状态，用以
追踪互联网时间。然而，攻击者无
需向 NTP 响应设备出示表明存在此
类状态的任何证据，也能引发响应。
由于 CPE 网关或者其他边缘设备常
常嵌有 NTP，因此有数千万响应设
备可被 DDoS 攻击者用作反射器或
者具有放大效果的反射器。

另一方面，传输控制协议 (TCP) 
是区分状态的。在当前设计中，
请求发起设备和响应设备都必须记
住对方的一些信息；否则，通信无
法实现。区分状态有利有弊。如要
发出一个请求并收到一个响应，需
要数次往返才能在两边确立足够的
连接状态，然后还要 1.5 次往返才
能关闭连接且释放两端的全部相关
状态，因此这会造成沉重的负担。
TCP 有一个尝试在两个端点之间建
立共享状态的初始化期。期间响应
设备可向单个 SYN（同步）消息的
声称发起设备发送数个 SYN-ACK
（同步确认）消息。这意味着即便 
SYN-ACK（同步确认）消息并不
接连（背靠背地）发送，TCP 本身
也可用作字节和数据包的放大器。
鉴于有数亿个可供利用的 TCP 响
应设备，因此无论受害人拥有多么
丰富的资源或者多么完善的防御，
DDoS 攻击者可轻松地找齐发起任
意攻击所需的 TCP 反射放大设备。

互联网控制消息协议 (ICMP) 是
不分状态的，因为网关和响应设备
根据网络情况和发起设备的行为，
以异步响应方式向发起设备传回消
息。常用的“ping”和“traceroute”
命令依赖广泛可用的 ICMP；因此，
鲜有防火墙阻止 ICMP 的情况。每
个互联网网关和主机都以某种形
式支持 ICMP，因此基于 ICMP 的 
DDoS 反射攻击者可以找到他们期
望数量的 ICMP 反射器。

贯穿以上结论的主旨是在缺少 
SAV 的情况下，不分状态是很糟糕

的。虽然许多其他基于 UDP 的协
议（包括服务器消息阻止 (SMB) 和 
NFS）在运用得当时是区分状态的，
但是与 TCP 一样，会在初始连接建
立期不分状态，因而视 DDoS 攻击者
的技术水平，会被用作 DDoS 反射器
或 DDoS 放大反射器。虽然所有这些
问题的根本原因是长期普遍性地缺
乏 SAV，但其近因是那些不分状态
的协议。显然，要在一个没有 SAV 
的世界中生存，互联网、每种协议、
每个系统都将需要更多地运用状态。
这种状态区分并不会进入永远傻瓜
式的互联网内核。相反，为能应对
无 SAV 的情况而必须强加给互联网
系统的状态只能在互联网边缘添加。

结论
本文提及的各类有助于反射的协议
都将需要学会速率限制。这包括初
始的 TCP 三次握手，ICMP 和每个
基于 UDP 的协议。虽然在少数情
况下利用防火墙来限制某个设备
对 DDoS 反射和 / 或放大的参与，
但是大多数防火墙都要么本身不区
分状态，要么区分状态能力弱到会
被逐个击破。更为常见的情况将
与 DNS RRL 一样，即需要对协议
本身有较深的了解，才能正确地设
计出适用于该协议的速率限制解决
方案。工程经济学要求，为速率限
制而添加的任何新状态所产生的 
CPU、内存带宽以及内存空间成本，
相对于攻击者的努力都应该是微不
足道的。衰减也必须是第一位的目
标 ―― 我们必须让直接给受害人
发送数据包比通过 DDoS 衰减器反
弹对攻击者更具吸引力。

这种努力将会历经数年，耗资
巨大。虽然这会比 SAV 贵得多，但
是 SAV 因人们动力不对称而完全不
具可行性。通适协议感知速率限制
（采用 DNS RRL 方式，但旨在用
于互联网上的所有其他目前不分状
态的交互）有以下激励模式的绝佳
优势：需要从事某工作的人确有动

机来完成这项工作。这一努力是互
联网这种“傻瓜内核、智能边缘”
模型以及伯斯塔尔法则（Postel’s 
Law）（“稳健行事，广纳众言”）
所必然产生的成本。

随着互联网群体规模的增长，
反射式和放大式 DDoS 攻击呈稳定
增长趋势。越多的受害人以新方式
依赖互联网，DDoS 攻击者的动力
就越足；而且越多的创新者将越多
的智能设备添加到互联网边缘，发
起 DDoS 攻击的成本就越低。既没
有办法能令 SAV 普及到有重要影响
的程度，也没有办法在 SAV 以某种
方式神奇地成为强制要求后，集中
地衡量或核查合规情况。

DDoS 将继续增加，直至互联
网变得十分拥挤不堪，以至于新 
DDoS 攻击发起者所得到的好处仅
相当于噪声，也就是说直到包括攻
击者在内的所有人都淹没在网络噪
声之中。另一个选择是，为互联网
上每一个目前不分状态的协议、服
务、设备添加速率限制状态。 
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大规模在线公开课程（MOOC）收集了学生学习行
为方面的珍贵数据； 这些数据涵盖了学生在独立自足
的学习环境中所有互动的完整记录，还具有大样本的
优势。我们在文章中总结了 108,000 位《6.002x - 电路
与电子学》课程参与者的行为。6.002x 是 MITx（现为
edX）在 2012 年春季学期开设的第一门课程。我们按
测评活动的参与程度把参与者分为不同的群体，其中
包含了从浏览者（占参与者总数约 76%，但只占课程
总学习时间的 8%）到证书获得者（占参与人数的 7%，
但占总时间的 60%）之间的各种群体。我们考查了证
书获得者如何在不同的课程要素之间分配时间，也审
视了各种要素中被证书获得者访问的部分。我们还分
析了课程要素之间的过渡，阐释了解答作业习题与考
试问题时学生行为的不同之处。本次研究为继续研究
课程要素及其过渡对 MOOC 学习的影响奠定了基础。

虽然出现的时间并不短，8 但
是到了 2011 年末后，免费在线课
程方才达到了前所未有的规模。三
大组织 - Coursera， edX 和 Udaci-
ty- 均发布了 MOOC13，其中每门课
程的注册人数达到了 100,000 名。
自从 MOOC 发布后，三大初创组
织的各项数据均有增长，课程总
数已经过百，注册总人数也到了
三百万。据此，《纽约时报》把
2012 年 誉 为“MOOC 年”。16 虽
然业界对这些初创组织重塑高等教
育的方式怀有诸多疑问，6,12,20 但迄
今为止，却鲜见分析和描述其中学
生行为或学习情况的论文发表。 

MOOC 中存在可以利用的海量
数据，我们的主要目的则旨在阐明
如何利用这些数据创造独特的研究
机会和手段，分析和解读在独立自
足的学习环境下，学生在整个课程
中的详细行为。据此，我们研究了
约 100GB 的日志数据。这些带有
时间戳的数据描述了 2012 年春季
开设的开创性 MITx 课程《6.002x
电路与电子学》中的学生互动情况。
与以前的在线学习研究相比，此次
的数据至少大了两个数量级。10,21。
此外，我们还开发并阐述了多种研
究学生与课程资源互动的方法。虽

大规模在线公开
课程中的人与事 

DOI:10.1145/2500876

利用源于开创性的MITx （现为 edX）课程 -《6.002x:
电路与电子学》的学生参与数据：解读 MOOC 中的学
生行为。 

DANIEL T.  SEATON 、  YOAV BERGNER、 ISAAC CHUANG、  
PIOTR MITROS 和 DAVID E. PRITCHARD 

 重要见解
    从 MOOC 中收集的数据可让我们深
入了解学生行为。数据范围涵盖了从每
周阅读电子教科书的习惯到解答习题
时各种行为。在这些行为中，学习资源 
的使用会因场景不同而有所变化。

    在 6.002x 课程中，76% 的参与者是
浏览者，他们在课程上花的时间加起来
只占总时间的 8%。与此相反，努力获
取证书的参与者占人数的 7%，每人平
均花了 100 个小时，加起来占总时间的
60%。 

    学生每周的大多数时间花在了教学视
频和作业方面的互动上，讨论论坛和在
线实验室次之；然而，视频和课堂提问
方面的互动呈现明显的双峰，其中半数
证书获得者的访问量不足这些资源数
量的一半。
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器上。总的来说，在最初的 2012
年春季学期，共有 38,000 个日志
文件，记录了约 2 亿 3 千万次互动。 

我们对日志进行了预处理，将
其按每个参与者分割为独立的时间
序列，然后统计参与者级的描述性
资源使用数据，其中包括访问的资
源数量（不计重复），每种资源类
型的总访问频率以及每种资源的总
使用时间。我们还分析了习题答案
的提交情况，并生成了一个响应矩
阵描绘回答的正确性和数量。在
可行的情况下，我们会利用支撑
6.002x 课件的 MySQL 数据库核对
事件日志的访问数据。所有的日志
分析工作均由 Python 和 R 中的标
准模块来完成。 

资源的使用时间估算估算每位
课程参与者的时间时，我们利用了
学生开始与资源的进行互动的时间
以及学生转到其他地方时的时间，
求出其中的持续时间。我们从每位
参与者的时间序列中求出持续时
间，然后累计这些持续时间，获取
每种单独的课程要素（包括作业、
教科书和讨论论坛）的时间。我们
发现有证据表明，如果持续时间小
于三秒，则表示学生已经转向了所
需的资源界面；因此，我们没有把
这些时间片段当成活动。另外，我
们也没有把超过一小时的持续时间
累计在内，因为我们假设用户在此
期间已经离开了电脑。使用其他的
高截止值（20 分钟至 1 个小时）后，
总体的时间会有 10%-20% 的变化，
但却不会显著改变课程要素之间的
时间分配关系，也不会明显影响不
同参与者的总使用时间。 

还有一点较为重要，即累计时
间关联了当时展现的资源；例如，
如果学生做作业时参考了教科书，
则累计该时间段时会包含阅读教科
书的时间。不过，对于我们而言，
我们只在与作业的直接互动中记录
作业资源。除了这种方法之外，显
然还有其他的可选方法（比如把打
开和解答习题之间的所有时间计为
解答习题的时间 21）。如果用户打
开了多个浏览器窗口或者页签，那
么我们的时间累计算法就会出现部
分失真；为了处理这一问题，edX 

然我们没有分析人口因素，不过我
们却从学生尝试的测评项目数和学
生花费在课程上的总时间两方面对
学生进行了区分。在使用这些度量
指标研究了所有的注册学生后，我
们把关注点转到了获得结业证书的
学生上，深入研究他们的时间分配
和资源使用情况。对于证书获得者，
我们从用户的时间分配及其访问的
所有细节部分两个视角探讨了各种
课程要素（如教学视频、作业和讨
论论坛）的使用情况。我们还研究
了解答习题时的资源使用情况。研
究表明，与参加考试相比，解答作
业习题时，学生的访问模式及其在
不同课程要素之间的时间分配均存
在显著的差异。 

6.002x 过程、数据分析 
为在线使用而进行稍许修改后，为
期 14 周单元的 6.002x 课程无论是
从格式还是教学进度上都大致模
仿了传统的校内课程。课程计划
（见左侧导航栏图 1）包含课堂计
划，其中包括教学视频 （带注释
的 PowerPoint 胶片和实际的 MIT
讲座）。在教学视频中，内置了课
堂提问、教程视频（替代背诵）、
作业（三至四个分为多个部分的习
题）以及试验任务（互动的电路工
具箱）。总成绩根据作业（15%）、
试验（15%）、期中考试（30%）
和期末考试（40%）的成绩综合评定。
补充材料（见图 1 的顶部导航条）
包括课程教科书（可自由跳转的页
面图像）、员工和学生均可编辑的
维基以及主持的学生讨论。如果您
想了解课程结构及可用资源的详细
信息，请访问位于 https://6002x.
mitx.mit.edu/ 的课程档案。 

分析跟踪日志。分析跟踪日志
是一种了解混合课程和在线课程中
学生行为的惯用手段。5,14 在 6.002x 
的跟踪日志中，每种互动（点击）
包含了各种相关信息，其中包括用
户名、资源 ID、互动详情和时间戳。
互动详情是场景相关的（例如提交
的作业习题回答的正确性，讨论帖
的正文文本，翻阅的书籍页码）。
edX 软件是通过云进行发布的；也
就是说，互动数据保存在多个服务

退学率与开始数周中
花费的时间更少之间
具有相关关系。依据
这种关系是否可以推
断，激励学生投入更
多的时间后，保留率
会有所升高。 
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的开发人员正在考虑在将来利用其
他的手段。 

结果 
2012 年初，透着新奇，拥着公众的
关注，MOOC吸引了大量的注册者，
不过那些注册者只是好奇，却不够
认真。现在，我们仍把是否参与测
评作为衡量认真度的指标。2012 年
春季的 6.002x 课程吸引了 154,000
名注册者，其中有 46,000 名注册
者从未访问课程；对于所有其他的
参与者，其使用时间的中位数也仅
有一小时（见图 2a）。我们原来希
望总使用时间呈现双峰分布，其中
有一个“浏览者”的大峰值，使用
时间只有一小时左右；另一个峰值
为证书获得者，使用时间则多于 50
个小时。然而，实际上在这两个峰
值之间并没有出现最低值，只有一
个明显的肩（见图 2a）。尝试者的
使用时间在整个课程使用时间中居
中；按被尝试的作业和考试的测评
项目数，我们把尝试者分成了不同
的群体（用不同的颜色区分）：浏
览者（灰色）尝试的项目 < 5% 的

图 1. 6.002x 中常见的学生视图截屏 

从下面的界面中可以访问所有的课程要素。左边的侧边栏定义了课程计划；
在每周的单元中，包括了课堂计划（视频和提问）、作业、试验和教程。顶
端的导航栏提供了补充材料的访问链接，包括数字化教科书、讨论论坛和维基。
主框架内展现了第一课的课堂计划；顶端下方的米色方形区域展现了教学视
频和提问。 

图 2 群体、总时间和退学率 
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对数转换）；我们把没有获得证书的参与者按其尝试的测评活动的
百分比分为多个群体（见表 1）；

（b）测出的每个群体花费的总时间的百分比；以及（c）学生每周
投入的平均时间。第 8 周和第 14 周左右的阴影区域代表期中考试和
期末考试的时间段。
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开始变早。考试时教科书的使用
达到峰值；期中考试后，教科书
的活动明显减少，这点与传统课
程的惯常情况相同。18 

任务时间。由于时间是学生的
主要成本函数，所以研究学生如何
在可用的课程要素之间分配时间相
当重要。15,19 图 4 表明，学生的大
部分时间花费在教学视频上；花费
的时间为每周三至四个小时，接近
于每周安排的视频总时长，所以重
新观看和复习视频的学生在时间上
必定补偿了那些加速回放或者不观
看视频的学生。 

在前七周中，最为显著的变化
是：时间分配的重心从课堂提问明
显转向了作业，如图 4 所示。考虑
到以成绩为目标的导向（见图 5），
我们应该注意到作业是课程评分的
一部分，但课堂提问却不是。不仅
如此，即便以掌握技能为目的，学
生或许也会觉得，如果没有完成作
业，那就无法证明他们已经理解了
课程内容。学生在讨论论坛中花费
的时间较为突出，这点尤其值得注
意，因为论坛既不是课程计划的一
部分，也不贡献任何分数。学生在

作业；群体 1（红色） 5%-15% 的
家庭作业；群体 2（桔色） 15%-
25% 的作业；群体 3（绿色）> 25%
的作业；以及群体 4（青色）>25%
的作业和 25% 的期中考试内容。证
书获得者（紫色）尝试了大多数所
提供的作业、期中考试和期末考试。
各群体的课程总使用时间的中位数
分别为 0.4 小时、6.4 小时、13.1
小时、30.0 小时、53.0 小时和 95.1
小时。除了上述群体外，150 多位
证书获得者花费了不足 10 个小时
学习课程。他们可能代表了技术娴
熟且想获得证书的群体。与此类似，
250 多位考生花费了不足 10 个小
时学习课程并完成了多于 25% 的期
中和期末考试内容，但却没有获得
证书。 

图 2c 描述了各群体的参与者
每周花费的平均时长，单位为小时。
对于尝试测评项目偏少的群体，由
于大多数参与者实际上已经退学，
他们的曲线不仅降低得更早，而且
与证书获得者相比，他们在开始的
几周投入的时间也更少。退学率与
开始数周中花费的时间更少之间具
有相关关系。依据这种关系，值得

探讨是否在激励学生投入更多的时
间后，保留率会有所升高。 

在本文中的其他部分中，我们
会聚焦于证书获得者，因为他们占
了资源使用的大头；同时，我们还
会研究整个学期范围内的时间和资
源使用情况。 

访问频率。图 3a 描绘了证书
获得者中每日的活动用户数量，
其中大的峰值出现在星期天，因
为星期天是提交用于评分的作业
和试验的截止日期；不过，对于
课堂提问，情况并非如此。在期
中考试和期末考试之间的数周（阴
影区域）中，存在下降的趋势。
虽然期末考试前两周并未布置任
何作业或试验，但是峰值仍然保
持稳定。在图 3b 和图 3c 中，对
于基于测评的课程要素和基于学
习的课程要素，我们分别绘制了
每天每位活动学生在不同事件中
的活动曲线（点击数会因时间截
止值不同而有所变化）。作业组
和讨论论坛占每位学生的活动中
占比最高。而且在该学期中，讨
论活动逐步增加。随着作业活动
逐渐增加，课堂提问事件的衰减

图 3 访问频率 

从左到右来看，依次为每日活跃的证书获得者 N（不计重复），其每日平均访
问的基于测评的课程要素和基于学习的课程要素的数量。图（a）突出了证书获
得者的周期性和趋势。图（b）用于说明测评情况，包括作业、试验和课堂提问，
展示了当日活动用户的访问量。图（c）中，基于学习的要素包括教学视频、教
科书、讨论、教程和维基。从图中我们可以看出，到了学期后期，讨论论坛用
得更多，出现了相当强的周期性。这点与图（a）中可拿分的互动类似。然而，
其他要素却缺乏周期性，访问频率也千差万别。 
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讨论论坛中花费时间大概是因为论
坛所提供在教育或社交上的实用价
值，或者两者兼有。期中考试时，
花在教科书上的时间呈现出小高峰，
访问量也出现了较高的高峰，如图
3 所示。而且，期中考试后，教科
书的使用下降。在线资源与传统校
内课程混合使用时，教科书的使用
也普遍出现这种情况。18。在后续研
究中有人比较了混合型课程与在线
课程中的教科书使用情况，这些研
究也比较切合我们的情况。3,17 

课程要素的使用百分比。除了
学生的时间分配之外，各种课程
要素的部分使用仍然是一个重要
的度量指标，它能帮助讲师确定
改进课程的方法，辅助研究者研
究课程结构对学生活动和学习的
影响。在部分使用方面，我们绘制
了证书获得者的百分比图。图中
的证书获得者访问了一定百分比
的课程要素资源（见图 5）。在作
业和试验（各占总成绩的 15%）中，
部分使用的情况比较普遍。这些
曲线的拐点在 80% 附近。倘若课
程策略没有规定需要去掉评分最
低的两次任务，比例可能会更高。
虽然 6.002x 课程的教学大纲中布
置了教科书，但是教科书和教程
的使用比例仍然相对不高。在大

型物理学入门课程 16 的补充性（没
有明确地包含在课程计划内）电
子文本中，我们也观察到了类似
的分布情况。教程视频的使用不
多，课程作者会觉得有点失望，
怀疑这部分是因为教程在课程计
划中的位置不佳。因为在课程计
划中，教程被放在作业和试验后
面（教程原本用于提供指导）。（由

于没有为维基和讨论论坛定义资
源数量，所以本处未包含其在内。） 

为了更好地解读中间代表教学
视频和课堂习题的曲线，想到曲线
的负斜率指访问课程要素该部分的
学生密度（见图 5b 和图 5c) 后，
我们便可以利用这一点。有趣的
是，教学视频的分布呈现了明显的
双峰。76% 的学生访问了超过 20%

图 4. 任务时间 

证书获得者平均每周花费在各课程要素上的时间（单位：小时）；阴影部
分指该周时举行了期中考试或期末考试。 
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（a）证书获得者（访问的特定课程资源类型的数量高于 %R）的比例用户密度
为使用曲线的负斜率。图中标出了用于说明教学视频双峰分布的两个点：76%
的学生访问了>20%的教学视频，以及33%的学生访问了>80%的教学视频。（b）
访问的教学视频的双峰分布（百分比）。以及（c）访问的课堂提问的分布 
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间的 92%；实际上，6% 的参与者
最后获得了证书，但他们投入的时
间却占了总时间的 60%。与证书获
得者相比，放弃课程学习的参与者
投入的精力也较少。那些在前两周
投入精力最少的参与者放弃课程的
时间往往会更早。对于大多数证书
获得者，他们把大部分时间花费在
教学视频上，但也有约 25% 的证书
获得者观看的教学视频低于 20%。
这种情况说明我们需要进行后续调
查，研究资源使用与学习之间的相
关性。最后，我们强调了，虽然在
导航序列中未要求，也未包含讨论
论坛，但是讨论论坛的流行程度仍
然相当明显。倘若这种社交性的学
习要素在 6.002x 的成功中扮演了
重要角色，那么完全异步的其他方
式可能会不够吸引人。至少对于电
路与电子学之类的复杂课程话题来
说，情况如此。 

在校内课程研究中，业界探讨
了在（大学）入门课程中，课程结
构对资源使用 18 和最终成绩 4,11,19

的影响方式。在本次研究中，某些
结果与那些校内课程研究中发现的
结果相同。本研究和 MOOC 的后
续研究应该能从总体上为校内教育
提供启发。另一方面，MOOC 或许
可以利用现有校内教育的研究成果
（比如频繁的考试不仅可以提高资

的视频（或者说 24% 的学生访问的
资源数量低于 20%），33% 的学生
访问了超过 80% 的视频。这种双峰
的形态说明我们应该继续研究学习
偏好；例如，有些学生在学习时是
否只用了其他的资源？或者说，他
们是否在注册课程前已经掌握了课
程内容？课堂习题的使用在 0% 至
80% 的区间内平坦分布，然后暴增，
说明很多学生访问了几乎所有的教
学习题。在上半个学期，花费在课
堂提问上的时间稳步下降（见图2）。
除了上述实际情况之外，此分布还
意味着学生不仅减少了回答课堂提
问的时间，有些甚至完全不回答课
堂习题。 

解答习题时使用的资源。学生
对资源的顺序使用存在多种模式。
在这些模式中，可能会包含认知乃
至情感状态方面的线索。2 因此，
我们可以把时间序列数据转换为资
源间的过渡矩阵，并通过这些矩阵
来探索测评的使用和学习资源之间
的相互作用。过渡矩阵包含了所有
单独的资源与资源间的过渡，我们
把这些过渡累计起来作为主要课程
要素之间的过渡。 6.002x 的学习环
境相当完备，也就是说学生在参阅
教科书、复习以前的作业，或者搜
索讨论论坛时，都不需要离开这个
环境。因此，我们也拥有了难得的

机会，可以观察学生在解答习题时
访问的所有课程要素及其之间的过
渡。以前研究在线解答习题时，正
好缺乏此类信息。21 

图 6 突出了学生从习题（解答
习题时）到其他课程要素的过渡。
图中，作业、期中考试及期末考试
作为目标各异的测评类型。图 6 还
说明，虽然教学视频占了多数时间，
但在解答作业中的习题时，讨论论
坛却是最常见的目的地。在考试中
（期中和期末考试的情况类似），
以前完成的作业为主要的着眼点，
但大多数的时间却用在了教科书
上。与解答作业中的习题相比，解
答考试问题的学生行为截然不同。
注意，因为作业都放在一起，我们
无法把“参阅之前的任务”从学生
完成作业的活动中分离出来。 

结语 
本文在课程分析方面做出的主要贡
献在于说明了可用多种不同的方法
定性分析 MOOC 数据以解决下列
重要问题：退学率 / 保持率、学生
时间在资源之间的分配方式、资源
的部分使用以及解答系习题时的资
源使用情况。本文所展示较为显著
的结果为：虽然只有 25% 的参与者
尝试了超过 5% 的作业，但是他们
花费的时间却占了花费的课程总时

图 6 解答（a）作业，（b）期中考试和（c）期末考试中的习题时，转向其他要素的过渡。箭头的宽度与过渡的总体数量成正比，而
课程要素则按箭头宽度从上到下依次排列；节点的大小由花费在该要素上的总时间决定。 
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源的使用，还能尽量提高学生的学
习成果 11）。 

最后，我们强调，MOCC 提
供了独特的视角来观察数量庞大、
背景各异的学生群体的学习情况，
可以让大家深入了解课程的方方面
面，然后据此进行研究。与大多数
以前对校内教育环境的研究相比，
我们拥有了大致囊括所有学生行为
和整门课程中相关学习情况的日
志，这些日志都带有时间戳。所有
这些数据都带有可靠的统计信息，
并可用于研究特定的学生群体（比
如根据付出的精力、学习习惯和人
口背景信息划分的群体 9）。把任
务时间的观察数据与学习的度量数
据结合在一起后，我们开拓了一条
度量学习价值（在给定课程要素上
花费单位时间后掌握的知识量）的
途径，或许还拓展了以前的在线学
习研究。7,15。本研究反过来又会推
动基于研究进展、试验和学习成果
的度量等因素进行螺旋式的革新，
进而改进教育内容及其传递方式。
因为很多MOOC课程在资源类型、
格式以及课程计划方面均大致模仿
了传统的校内课程，我们希望我们
的成果也能为深入了解和改进传统
校内课程中的学习提供一些借鉴。 
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考试后，教科书的活
动明显减少，在传统
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增强现实  (AR)  技术有望增强我们对现实世界的感知
和交互。与用模拟世界取代现实世界的虚拟现实系统
不同，AR 系统自动感知物理世界的属性，并实时将计
算机生成的视觉、听觉和触觉信号覆盖在现实世界反
馈上。本文中，我们考虑与 AR 系统本身有关的安全和
隐私问题，及其支持技术产生的同类问题。

自 上 世 纪 60 年 代 起， 当 Ivan Sutherland 描 绘
显示三维信息的透明头戴式显示器时，研究人员
就已经在探索 AR 的想法。33 从上世纪 90 年代起，
AR 作为研究领域已将重点集中在克服显示技术、
跟踪和配准方面的难题，以便正确对齐虚实对象、
用户界面和人为因素、辅助传感设备，以及新型  
AR 应用程序的设计。1,2,6,22,36,41 

但是，直到最近，早期出现的 
AR 技术才开始投入商用。例如，
Google 最新推出了支持 AR 应用程
序的有限数量的 Google Glass“平
视”眼镜。很多其他早期 AR 应用
程序也因智能手机和其他移动设备
的普及而得到运用。这方面的例子
包括 Word Lens iPhone 应用程序
以及 Layar。前者将翻译后的文字
叠加到相机的外语文字上；后者则
是基于地理位置的 AR 平台，供开
发者创建 AR 层，用于游戏等各种
领域；请参阅图 1。最近在手机中
出现的 1GHz 处理器、位置传感器
以及高分辨率自动对焦相机已使这
些应用成为可能。

本文中，我们将从宽泛的角度
探讨 AR 领域，既考虑 AR 的直接应
用，又考虑支持这些应用所必需的
技术。除了手机之外，增强感觉、
显示和数据共享的设备也已开始出
现，它们将使更加复杂的 AR 系统
成为现实。例如，Looxcie（一种
耳挂式、始终开启的视频摄像头）
具有使佩戴者能与世界上任何人共
享实时视频源的功能。Microsoft 
的 SDK for Kinect20 将 RGB 相机、
深度相机和多阵列麦克风结合在一

增强现实系统
的安全和隐私

DOI:10.1145/2580723.2580730

AR 系统面临在它们普及之前 
就该解决的潜在安全问题。

作者 FRANZISKA ROESNER、TADAYOSHI KOHNO 和 DAVID MOLNAR

 重要见解
  增强现实技术发展迅速，并且已投入

商用，它们将给安全和隐私带来新的挑

战和机遇。这些挑战的特征可沿两根轴

来描述：系统范围和功能。

  AR 技术的安全和隐私挑战包括：共享

输入和输出设备的应用程序之间的冲

突，以及更为复杂的传感器数据访问控

制。虽然某些问题可通过借鉴智能手机

的现有解决方案来解决，但是其他问题

还需要运用新的方法。

  AR 技术为以全新方式应对现有安全和

隐私挑战提供了机遇。
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这些挑战有着更重要的意义。鉴于 
AR 技术在未来的重要性，在其他
领域已经克服这些问题的研究者会
发现，将注意力重新集中到 AR 应
用具有重要价值。

除了提出新的挑战外，AR 系
统还为可改进安全和隐私的新应用
带来了机遇。例如，这些技术可在
个人显示屏上提供个人的数字化内
容视图。想象一下，一款密码管理
器可在用户注视键盘时，将视觉的
指示器叠放在某个复杂密码的正确
键上，或者一款应用程序可在某人
说谎时提醒用户。

本文中，我们将探讨 AR 技术
带来的安全和隐私挑战、防御方向，
以及 AR 系统对现有安全和隐私问
题的新应用。

挑战
除了传统上定义的实时配准虚实
对象外，我们考虑的 AR 应用程序
和技术可能具有以下任一或全部特
征：

˲˲ 始终开启的输入设备和
传感器的复杂集合（例如相机、
GPS、麦克风）。

˲˲ 多个输出设备（例如，显
示屏、耳机）。

˲˲ 可同时运行多种应用程序
的平台。

˲˲ 通过无线方式与其他 AR 系
统进行通信的能力。

这里，我们提出一系列由这些
新技术及其应用带来的安全和隐私
挑战（已在表 2 中总结）。我们将
这些挑战沿两根轴来组织：系统适
用范围和功能。在一根轴上，我们
考虑适用范围逐渐扩大的 AR 系统：
从单一应用程序到单个 AR 平台中
的多个应用程序，再到多个相互
通信的 AR 系统。各类别的挑战在
系统复杂度达到这一程度时首次出
现。对于每个范围，我们进一步将
挑战划分为与输入、输出或数据访
问相关等不同类别。我们建议以后

起来提供精准运动感知，实现了
多种原型 AR 应用程序。除了 Goo-
gle Glass 之外，Vuzix、Lumus 和 
Meta SpaceGlasses 等多家公司出
品的透明可穿戴显示屏现已可供研
究之用。图 2 显示了此类输入和输
出设备的示例。（表 1 提供了 AR 
支持技术的总结；其中的很多技术
已经投入应用，而其他技术仍处试
验阶段。）

这些技术将使商用 AR 应用程
序成为可能，它们正处于重大创
新的风口浪尖，将令很多用户受益
匪浅。但是，这些技术也带来了未
曾意料的计算机安全和隐私风险。
AR 领域前人的研究很少考虑这些
问题。我们主张，与其坐等这些技
术完全成熟后再回过头来开发安全
和隐私保护措施，不如现在趁这些

技术仍然年轻、有可塑性的时候，
就考虑安全和隐私问题。为了引导
此过程，我们提出以下问题：随着 
AR 系统及其支持技术的兴起，安
全和隐私研究面临哪些新的挑战？
AR 技术为改进安全和隐私创造了
哪些崭新的机遇？

我们发现 AR 技术为计算机安
全和隐私研究及相关产业搭建了一
个重要而机会良多的新平台。当然，
这些技术也应充分利用标准的最佳
安全方案，如设备加密和网络加密。
尽管如此，我们仍发现了一些既考
验智慧，但仍可克服的独特障碍，
包括如何处理共享一个 AR 系统输
出的多个应用程序之间的冲突。其
他挑战（如数据访问控制）在其他
领域已经众所周知，但对于输入始
终开启、始终感测的 AR 技术来说，

图 2. 可穿戴输入和输出。左侧是肯尼亚护林员佩戴的 Looxcie 可穿戴式摄像头（来
源：http://looxcie.com/index.php/image-gallery）。右侧是 2012 年 6 月的 Google 
Glass 原型（来源：http://www.flickr.com/photos/azugaldia/7457645618）。

图 1. 基于手机的增强现实。左侧是 Word Lens 的图片，这是一种提供无缝“图内”翻译
的 iPhone 应用程序（来源：http://www.flickr.com/photos/neven/5269418871/）。
在这里，应用程序将单词“craft”从英语翻成西班牙语，然后再译回英语。右侧是 La-
yar 的图片，这是 Android 手机搭载的“增强现实浏览器”
（ 来 源：http://site.layar.com/company/blog/make-your-ownlayar-screen-shot-
with-the-dreamcatcher/）。
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的 AR 技术设计者沿这两根轴考虑
安全和隐私挑战。

熟悉智能手机安全性的读者可
能会发现，手机安全挑战与我们这
里所提出挑战之间有某种重叠。我
们注意到，某些智能手机安全技术
可能适用于 AR 技术；其他技术需
要在此新背景下重新考虑。 

单一应用程序情况下的挑战。
我们首先仅考虑单一 AR 应用程序
的威胁和挑战。

输出。用户必须十分信任那些
将虚拟反馈叠加于真实视觉、听觉
或触觉感知之上的 AR 应用程序。提
供沉浸式反馈的设备可能被恶意应
用程序利用来欺骗用户，使其错误
认识真实世界。例如，未来的恶意
应用程序可能在真实限速标志上叠
放不正确的限速标志（或者在没有
标志的地方放置虚假标志），或者
故意提供真实外语文本的错误译文。
更笼统地说，这样的应用程序可能
欺骗用户，使其错误地认为某些物
体在现实世界中存在或不存在。

恶意应用程序可使用类似的技
术造成用户感官超载。应用程序在
屏幕上闪烁亮光、播放巨响的声音，
或者产生剧烈的触觉反馈，这些都
可能对用户造成人身伤害。这样的
攻击并非没有先例：攻击者曾针对
癫痫论坛发布动态 gif 闪光图，结
果引起浏览者头疼或癫痫发作。24

新兴的 AR 平台必须考虑并防止这
些类型的攻击。

这些输出攻击一旦出现在沉浸
式 AR 应用程序中，带来的严重后
果将远胜在目前的桌面或手持式计
算场景中带来的后果，这既因为用
户更难区分虚实反馈，也因为用户
可能更难移除或关闭系统。作为对
付输出攻击的最后手段，用户必须
能够轻松可靠地返回到现实世界，
也就是说，可以确认所有输出设备
已被关闭。

近期来看，移除系统是实现
这种现实回归的简单方法。但是，

未来的可穿戴系统可能很难甚至
不可能让用户移除（例如，隐形
眼镜 23 或植入式设备），今天的
不可穿戴系统可能已经让用户难
以摆脱。例如，多家汽车制造商
生产了能在用户道路视野上显示
增强内容的挡风玻璃。5 在这些
案例中，系统应该有可让用户返
回现实的可信途径，类似于 Win-
dows 计算机上的 Ctrl-Alt-Del。
要确定此类最佳回归顺序，或者
说正确的输入模式（例如，手势
或语音），需要对每种 AR 系统
进行研究。另一种方法可能是在
显示屏上保留一块总是显示现实
世界的可信区域。

输入。AR 应用程序无疑将面
临与传统应用程序相似的输入验证
和去害难题。例如，解析现实中文
字的翻译应用程序可能被某指示牌
上恶意制作的文字不当利用。传统
输入验证技术可能仍适用，但 AR 
系统的设计者应意识到它们在这种
新情况下的必要性。

数据访问。为了提供预期的功
能，AR 应用程序可能需要访问各
种传感器数据，包括视频和音频、
GPS 数据、温度、加速度计读数等。
与桌面和智能手机操作系统一样，
AR 系统的重要挑战将是，在实现
功能所需要的访问与应用程序窃取
数据或滥用这种访问的风险之间做
出权衡。例如，恶意应用程序可能
向其后台服务器泄露用户位置或视
频。现有的概念验证性 PlaceRaid-
er 攻击 34 显示，智能手机传感器可
用来收集足够的信息以创建室内环
境的三维模型。

与当前大多数桌面和智能手机
应用程序不同的是，复杂的 AR 应
用程序将需要丰富、始终开启的传
感器。例如，自动检测并扫描 QR 
码的应用程序需要持续访问视频流
数据，而自动检测用户何时在另一
台设备上输入密码并提供密码帮助
的应用程序也同样如此（我们接下
来将对此进行讨论）。因此，这些
隐私风险比传统系统大得多。

表 2.AR 技术的安全和隐私挑战。我们按两根轴给这些挑战分类：与输出、输入和数据
访问相关的挑战，以及出现在单一应用程序、多应用程序系统和多个相互交互的系统中
的挑战。

单一应用程序 多应用程序 多系统 

输出 欺骗攻击 
过载攻击 
回归现实的可信途径

处理冲突 
点击劫持

相互冲突的视图

输入 输入验证 解析焦点 聚合输入

数据访问 传 感 器 数 据 的 访 问 控 制 
旁观者隐私

跨应用程序共享 跨系统共享

表 1. 商用和新兴 AR 技术总结。 

目前已投入商用 仅为试验性

传 感 器
（输入）

可穿戴式 RGB 相机 GPS（误差 5 米或更多）
精确动作感应（例如，Kinect）

触觉传感器 29

反馈（输
出）

不透明近目显示屏手机显示屏 / 扬声器 
不可见蓝牙耳机

透明近目显示屏嵌入式显示器（隐形眼镜 23）
触觉反馈 17

服务 简单云服务（照片库）基于标记的跟踪 39 
良好面部检测（非识别）37 昂贵或廉价但不精
确的转录

复杂云服务（对象识别）无需标记物的跟踪
良好面部识别廉价但精确的转录

共享 选择性共享（照片、视频、位置） 自动共享
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尽管如此，为了在 AR 系统中
提供所需的功能，输出共享仍是必
需的。例如，用户可能希望同时查
看覆盖在实景视图上的来自多个应
用程序的内容，例如，地图应用程
序提供的方向、汇总邻近好友活动
的社交信息、音乐应用程序当前播
放的曲目等等。因此，一次只有一
个应用程序控制显示屏的原生解决
方案并不够用。

因此，未来的 AR 系统必须处
理多个尝试生成输出的应用程序之
间发生的冲突。例如，五个应用程
序可能全都要标注同一个对象（例
如，使用翻译字幕），系统需要为
它们排列优先级。此外，用户应能
知道哪些内容是由哪个应用程序生
成的，这一点可能也很重要 — 例
如，标注的产品推荐是来自好友还
是广告商。AR 系统设计者所创建
的界面必须可让用户清楚知道或轻
松发现所示内容的来源。

基于输出篡改的传统攻击在 
AR 环境下可能需要新的方法或新
的规划。例如，在目前的系统中，
应用程序可能发动点击劫持攻击，
这种攻击诱骗用户点击另一个应
用程序中的敏感用户界面元素（例
如，在用户社交媒体档案中发布
某些内容）。发动这些攻击的方
式通常是，篡改敏感元素的显示
（使其透明或以巧妙的方式将其
部分遮盖），或者就在用户点击
可预测的位置之前突然显示敏感
元素。未来 AR 系统的应用可能开
发出诱骗用户与元素进行交互的
新技术，而系统设计者必须预见
到这些攻击。例如，AR 应用程序
可能试图诱骗用户与现实世界（而
非虚拟世界）中的对象交互。

输入。用户可能不会使用传统
输入方法（如点击鼠标或使用触摸
屏）来与 AR 系统交互。相反，用
户可能越来越多地使用触觉传感器
（例如，嵌在手套中）的精细输入、
使用语音，或在视线跟踪技术的帮

AR 系统应采取可控制这些风
险的方法。例如，个别应用程序可
能不需要访问所有传感器数据。当
用户处于某个位置时，也许应用程
序只需要访问部分屏幕，或者只需
要知道系统识别的某些物体（例如，
通过 Kinect 的骨架识别器），而无
需访问全部原始相机输入。AR 系
统设计者必须考虑这些权限的适当
粒度，而且易用的权限管理界面的
设计将非常重要。智能手机中使用
的基于清单或提示的现有解决方案
不太可能以有效的方式扩展；由于 
AR 应用程序需要长期（而非一次
性）访问数据，这使得上下文内访
问控制解决方案（如用户主导的访
问控制）的应用 28 不那么简单。

始终开启的相机和其他传感器
还会给旁观者带来隐私风险，Krev-
elen 和 Poelman 认为这会影响 AR 
得到社会广泛接受。36 旁观者应该
能在他人录像时选择避开或隐匿身
份（例如，模糊影像）；以前的研
究曾考察过此类问题。9,31AR 用户
可能需要某些方式来向心存疑虑的
旁观者证明这样的防护措施已然就
位。立法或市场力量可能催生出对
来自其他设备或环境的请求作出响
应的相机；新闻报道披露，Apple 
已经考虑将这样的功能添加到 iP-
hone 来防止偷拍诸如音乐会之类的

现场活动。4 相机还可在录制时提
醒旁观者，例如通过闪光 36 或提供
访问更复杂的政策信息的权限。19

CVDazzle 项目 10 另辟蹊径，
使用化妆来迷惑面部检测算法 — 
这种方法无需隐私保护相机即可提
供私密性。CVDazzle 的关键局限性
是需要费力地为一种特定的面部检
测算法进行手工调优。这里的一个
研究课题是，如何找到一种通用算
法来合成可迷惑面部检测的化妆。

多应用程序挑战。虽然 AR 应
用程序通常是独立构想并开发原
型的，但是我们可以预期，未来的 
AR 平台（如基于 Google Glass 或 
Microsoft Kinect 构建的平台）将
支持同时运行的多个应用程序，这
些应用程序共享输入和输出设备，
并相互公开数据和 API（请见图 3）。
研究人员必须预见这些发展趋势，
并确保在设计“支持增强现实的操
作系统”时，适当考虑安全和隐私。

输出。在多应用程序 AR 系统
中，各个应用程序将共享输出设备，
包括显示屏、音频输出和触觉反馈。
试图使用这些输出设备的多个应用
程序之间若发生冲突，可能导致安
全问题。例如，恶意应用程序可能
试图遮蔽另一个应用程序呈现的内
容（例如，在视觉或听觉上用不正
确的翻译掩盖正确的翻译）。

图 3. 多应用程序 AR。新兴及未来的 AR 平台将支持同时运行的多个应用程序，这些应
用程序共享输入和输出设备，并相互公开数据和 API。在多应用程序 AR 系统中，各个应
用程序（正如此模型中所描绘的应用程序）将共享输出设备，包括显示屏、音频输出和
触觉反馈。这些应用程序之间的冲突可能导致安全问题。
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助下，来与系统交互。有了这些输
入技术和多个运行的应用程序，让
系统解析哪个应用程序处于焦点位
置、并因此而应接收输入就显得非
常重要。

例如，目前的语音交互发生在
用户以显式地动作指明了目标应用
程序之后（例如，单击 iPhone 上
的“Siri”按钮），或者发生在只
有一个应用程序可以接收语音输入
的系统上（例如，在 Xbox 上）。
当多个应用程序处于活动状态，并
可能在任何给定时间接收语音或其
他输入时，必须有一种有效的方法
能让用户使应用程序获得焦点，或
者在焦点不明的情况下，让系统决
定输入命令发给哪个正确目标。我
们强调：未来的 AR 系统很可能同
时运行多个应用程序，其中的很多
应用程序将一直运行并侦听输入，
而没有任何可见的输出。设计不当
的焦点程序解析可能让恶意应用程
序轻松窃取本该发给另一个应用程
序的用户输入（例如，窃取本该发
给另一应用程序的登录框的密码）。
例如，恶意应用程序可能尝试注册
与另一个敏感的应用程序所使用的
发音相似的口头关键字，从而有意
增加输入歧义性。

数据访问。跟传统操作系统一
样，AR 应用程序可能希望相互公
开 API，而用户可能希望在应用程
序之间共享虚拟对象。研究人员必
须针对跨应用程序共享摸索出恰当
的访问控制模型。从传统访问控制
设计得到的某些经验教训可能在此
领域中适用，但是新的技术和环境
可能需要新的方法。例如，复制 -
黏贴和拖放是长期固定下来的在传
统应用程序之间共享数据的用户手
势，因此在访问控制方面仍有意
义。桌面和智能手机系统领域的大
量研究已尝试将用户操作与应用程
序特权对应起来（例如 Miller21 和 
Roesner 等人 28 的研究）；AR 系统
需要发展出新的用户手势来表明共

享意图。此外，AR 系统不太可能
像传统桌面操作系统那样，在带标
签的窗口中显示应用程序，因此我
们需要新的交互范式来使用户能识
别应用程序，并指出哪个应用程序
应该接收共享数据。

多系统挑战。跳出运行多个应
用程序的单个 AR 系统，我们将考
虑属于不同用户的多个 AR 系统间
的交互。以前的 AR 研究提出了在
一个 AR 系统的多用户之间协作的
应用程序。这些应用程序包括多人
游戏、11,32,40 远程会议现场遥现 16

以及面对面协作。26 这类应用程序
带来了更多安全和隐私挑战。

输出。不同的用户可能看到
由其各自 AR 系统所呈现的不同图
景。例如，不同的用户可能看到叠
加在现实公告牌上的不同的虚拟广
告，或者根据用户的访问权限级
别，可能向观看演示的不同用户显
示不同的内容（例如，一个用户可
能看到绝密脚注，而且其他用户则
不然）。如此相互冲突的视图要求
用户妥善管理关于“谁可以感知哪
些信息”的思维模式，以免他们意
外透露只有自己才可使用的私密信
息。要解决此问题，需要在界面设
计方面开展创新，以便协助用户完
成此类任务。

输入。当支持技术提供的传感
器输入在数量和复杂性方面呈上升
态势时，AR 系统和应用程序的复
杂性也会随之上升，两者是密切相
关的。如此大量的来自众多用户的
传感器输入反过来会催生新的协作
式传感应用程序，这些应用程序本
身可向 AR 应用程序反馈数据。例
如，Google 已经在使用由用户智能
手机收集的数据来估计交通路况，
然后报告给用户的手机。8 要实现
未来可显示在汽车挡风玻璃上的 
AR 应用程序，这类数据是必需的。

但是，这类聚合输入可被恶意
用户用来愚弄数据收集系统。例如，
评论网站可能利用位置跟踪，通过

我们主张趁现在这些
技术仍然年轻、有可
塑性的时候，就考虑 
AR 安全和隐私问题。 
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因此，我们认为在这一领域设计解
决方案时，应全面考虑未来的 AR 
环境。

除此之外，在 AR 专用解决方
案方面还需要开展新的研究。例如，
研究人员已经开始考虑 AR 特有的
操作系统支持。7AR 应用程序以及
底层操作系统自然地遵循图 4 所示
的流程，因此我们可以相应地确定
研究方向，并且不同的研究模型可
以在应用程序和操作系统之间假设
不同的边界。在第一阶段“传感”
中，应用程序（或操作系统）收集
原始传感数据，如音频、视频或无
线电波；这里的研究包括限制收
集哪些传感信息（例如，“礼貌”
相机 9,31）或限制这些信息的使
用（例如，保留策略）。其次，
在识别阶段，机器学习算法通过
高级语义提取对象：例如，图中
显示的  Kinect 骨架、面部、关
联的姓名和语音命令触发器。相
关研究包括更改对象以造成漏报
（例如，CVDazzle 10），以及支
配应用程序访问对象的策略。15

最后，应用程序（或操作系统）
在用户感觉的基础上呈现视觉和
听觉等内容。这里的研究包括：
发现那些为避免伤害用户而必须
遵守的约束条件，以及构建遵守
这些约束条件的高性能“可信任
呈现器”。

并非所有 AR 防御方向都会由
技术解决方案组成。某些挑战可能
需要社交、策略或法律方法；例如，
前面讨论过的旁观者屏蔽和隐私保
护相机的潜在策略。同样，其他问
题也将从非技术方法中获益。

最后，我们呼吁为在此领域工
作的研究者提供 AR 测试台。今天
的大多数试验性 AR 应用程序依赖
于 Microsoft Kinect 或 Layar 之类
的智能手机平台；两者只涉及一次
性运行的单一应用程序，因而隐藏
了随着 AR 系统的复杂性增加而出
现的挑战。

标注当天到场的平均人数来评测餐
馆的热门程度。精明的餐馆老板到
时可能出钱请人到餐馆站场，而这
些人不买任何东西。餐馆的评测热
门度会上升，但跟其服务质量毫无
关系。

不断收集数据的 AR 技术将推
动此类协作感测应用程序的普及；
因此，这些安全问题的重要性也会
上升。另举一个例子，社区地震网
络聚合了很多个人的测震仪传感器
数据来检测和预测地震；攻击者可
能操纵这些传感器来“伪造”异常
地震活动，例如，鼓动受此项目监
测的很多人在另外一个毫不相干的
游戏中同时跳起。（例如，Improv 
Everything13 要求用户在指定的时
间播放提供的音频文件，并按照音
频指示行动。）可信任的传感器 30

虽然对防止其他攻击非常重要，但
在这种情况下毫无作用，因为现实
情况受人操控。

数据访问。除了向不同的用户
显示不同的内容外，相互通信的 
AR 系统将允许用户相互共享虚拟
内容。例如，一个用户可能在其私
有 AR 系统中创建虚拟文档，然后
选择与其他用户的系统共享其显示
内容。某些共享甚至可能很隐秘；
想象一下，某个 AR 系统自动使用
邻近用户的相机源来向某个给定用
户提供他或她的实时 3D 模型。

跨不同 AR 系统的隐式或显式
共享数据可使很多有价值的应用
成为现实。但是，这需要相应的
访问控制模型和界面来允许用户

管理这种共享。现在，由于人与
数据项之间的复杂关系，用户已
经很难针对 Facebook 等服务上的
隐私设置形成自己的思维模式。
18AR 系统收集的大量数据以及虚
拟对象与现实世界的集成只会使
这个问题更加严峻。

防御方向

这里，我们将概述 AR 技术的多个
防御方向。首先，与 AR 技术相关
的某些安全和隐私挑战与目前智能
手机所面临的那些挑战（例如，传
感器数据的隐私和跨应用程序共
享）十分相似。某些情况下，恰当
的 AR 的防御方向是借鉴并相应调
整智能手机解决方案。例如，可以
在短期内采用许可清单和应用商店
审查流程。

但长期来看，有多种原因造成 
AR 环境下的方法必须有别于智能
手机解决方案。首先，对智能手机
应用程序的资源需求分析 28 显示，
大多数人只需要一次性或在短期内
访问大多数资源，这使得需要上下
文内用户交互的解决方案（如用户
主导的访问控制 28）具有可行性。
相比之下，AR 应用程序需要长期
或永久访问传感器数据，而且在规
模上超越了智能手机应用程序。此
外，AR 资源访问对用户和旁观者
来说，不如在智能手机环境中那样
明确 — 例如，AR 系统的相机将始
终开启，而智能手机的相机即使被
恶意软件开启，当它放在用户口袋
里的时候，也不会提供很多数据。

图 4.AR 流程。AR 应用程序 (1) 收集传感数据，它们 (2) 使用高级语义从这些数据中提
取对象。最后，它们 (3) 在用户感觉的基础上呈现内容。 
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新应用程序
虽然 AR 技术产生了重要的安全和
隐私问题，但通过将这些技术运用
到现有问题上，它们有机会增强安
全和隐私，只是这样的机会目前尚
未充分利用。这里，我们考虑了由 
AR 技术和系统实现的新型安全和
隐私增强应用程序所带来的机遇。
我们的列表无疑还不完整；我们希
望未来在此领域看到丰硕的成果。

利用个人视野。集成平视式或
其他个人显示屏的 AR 系统可利用
这种个人视野来解决现有的安全和
隐私问题 — 尤其是保护私有数据
和改进密码管理。

个人显示屏可以很好地防止肩
窥，因为用户可与只在自己的视野
中可见的应用程序交互。例如，在
现在的飞机上使用笔记本电脑的人
会把他看到和输入的所有内容暴露
给邻座的人，研究人员已经证明，
低成本相机拍摄的视频即可重构用
户在虚拟移动键盘上的键入。25 个
人平视式显示屏若与用于隐蔽输入
的触觉传感器相结合，将大大提高
隐私性。a

个人显示屏可在现实世界中进
一步增强内容加密，使得只有预期
接收人的 AR 系统可以解密。例如，
公司可以在公告牌上发布加密通
知，员工可通过公司配发的 AR 系
统阅读这些通知，但是公司大楼的
访客无法阅读。（在 AR 系统可访
问的服务器上只存储密钥，而不是
加密内容，这样竞争对手就只能去
寻找实体通知，而不是攻破公司服
务器即可了事。）此类系统的前身
如今已借助智能手机和 2D 条形码
（将 URL 编码为具有相应访问控制
的数据）实现；增强平视式显示屏
将省去手动扫描的需要。

a 我们注意到，从外部观察者的角度，透视显示
屏（如 Google Glass 所用的显示屏）并非完全
私密。例如，类似于根据屏幕反射重构内容，
使用远距镜头拍摄的显示屏图像可用来重构屏
幕内容。3 未来的研究应充分揭示此类威胁的
特征，并设计相应的防御措施。

AR 系统还可充当用户的增强
密码管理器，通过个人显示屏显示
密码或密码提示。例如，显示屏可
以概略显示用户在老式设备（例如 
ATM PIN 键盘）上必须输入的相应
字符。届时，就可以为用户分配强
密码，因为他们无需实际记住密码。
这种应用离不开无痕跟踪以及可妥
善保护所存储密码的系统设计。

举一个具体示例，我们实现了
由 Google Glass 应用程序和浏览
器 (Chrome) 扩展组成的原型密码
管理器应用程序（请参阅图 5）。
Chrome 扩展修改了浏览器的用户
界面，以显示代表当前所示网站的 
QR 代码（浏览器地址栏中的网站）。
用户可要求 Google Glass 应用程
序扫描这些 QR 代码，并使用语音
命 令“OK Glass, find password”
来查询密码数据库。如果用户以前
存储过该网站的密码，则应用程序
将显示密码；否则，用户可登记新
密码，他们可以要求 Chrome 扩展
生成登记 QR 码，并使用“enroll 
password”语音命令存储新密码。

我 们 已 经 在 https://github.com/
froeschele/GlassPass 上公开了我
们原型的代码。

在设计由浏览器扩展显示的 
QR 码时，我们纳入了浏览器和手
机共享的机密，这样一来，此应用
程序还可提供钓鱼保护，因为网站
无法创建并显示映射到密码管理器
中的合法密码的伪造 QR 码。

利用复杂传感器系统。AR 系
统得益于多种输入和传感设备的组
合，这些设备结合在一起，可增强
数字及物理安全性和隐私性。

未来的系统可利用 AR 技术来
检测应提醒用户注意的隐私或安全
条件。例如，系统可以在检测到相
机镜头对准用户时提醒用户（例如，
使用计算机视觉来检测镜头发射出
的闪光），而不是依赖隐私保护相
机来将用户从不需要的录像中屏
蔽。35 还可以检测某些形式的窃听，
例如，指向窗口的激光麦克风。 

这样的系统还可检测物理欺
骗企图。例如，AR 系统可以估计 
ATM 卡槽的大小和形状，如果发现

图 5. 原型 AR 密码管理器。我们的 Chrome 扩展（背景）显示了表示当前网站的 QR 码。
响应语音命令“find password”时，我们的 Google Glass 应用程序（前景）扫描此 QR 码，
并在平视式显示屏上私密地显示为该网站存储的密码。
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似乎加装了盗刷装置，系统就会发
出警告。同样，面部表情自动识别
方面的现有研究 12 也可运用于基于
行为的谎言检测。38 我们的某位同
事将此应用称为“蜘蛛侠感觉”。

除了存储密码外，AR 系统还
可用于隐式鉴别用户身份。使用这
些技术以及附着在人身上的大量传
感器都可用来根据生物特征和行为
特征鉴定用户身份。以前的研究考
察了在手机上实现此类机制的可能
性。14,27AR 系统将提供更为强大的
身份验证功能。传感器数据同样有
助于做出授权和访问控制决策。

除了附加在个人（比方说 Al-
ice）身上的传感器外，旁观者的
传感器也可用来验证她的身份（将 
Alice 的第三方视觉、听觉和其他感
官视图提供给身份验证系统）。此
第三方身份验证系统将信任那些没
有动机以虚假方式验证 Alice 的系
统和人员。

总结
AR 系统具有精密而普适的输入、
输出和处理能力，它们具备让很多
用户明显受益的潜力。为了促进 
AR 技术的持续创新，我们认为，
在 AR 系统得到广泛部署，并且其
体系结构得以确定之前，现在还应
制定路线图来保护 AR 系统的计算
机安全和个人隐私。为了催生此路
线图，我们考虑了这些系统所面临
的新的安全和隐私挑战，并且探索
了由这些技术带来的机遇，希望籍
此创建新的隐私和安全得到增强的
应用程序。
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几何在现代计算领域起着举足轻重
的作用。在科学和工程学中，几何

的数学模型对仿真和制造等应用至

关重要。在艺术和娱乐领域，几何

的数学模型在游戏和电影等应用中

无处不在，甚至对图像编辑也非常

有用。开发这些模型既直观又计算

高效的新变体一直是计算机图形学

领域的研究热点。

这个领域的一个经典问题是关

于可变形建模；即，通过某种数学

方法（理想情况下是交互式方法）

将给定形状变形为目标形状。此问

题的解决方案是大多数当前计算机

动画系统的核心。这些方法的一种

标准方式是，将形状视作由可变形

的材料组成，并有一组嵌入的形状

图柄。通常，这些形状图柄是点或

者是连接这些点的分段线性形状，

用户可交互式处理这些形状。在此

框架下，形变方法根据某种简单的

物理模型计算形状的“合理”形变。

这里的一个有意思的问题是，

与“合理”形变相对应的是什么。

从历史上看，最简单的形变数学

模型一度是分段多项式。在一维

的情况下，这些模型（如 B-spline）

简单、直观、易于表现。对于二

维形状，分段线性形变同样简单

直观。但是，更高阶分段多项式

模型缺乏很多应用所需要的平滑

度和灵活性。由于一元多项式是

简单微分方程的解，因此很多现

代形变方案将平滑形变建模为偏

微分方程 (PDE) 的解。基于 PDE 

的大多数形变方法通常侧重于调

和函数（拉普拉斯方程的解），

或者最近的双调和函数（迭代拉

普拉斯方程的解）。

在这方面，Jacobson 等人构

造了一种形变方法，这种方法容许

各种图柄类型（点、线段、开放和

闭合多边形），并产生作为双调和

函数的形变。在此框架下，图柄的

位置被视作相关 PDE 的边界条件。

要注意的一个重要事实是，取代调

和函数而使用双调和函数是因为包

含了孤立图柄。调和函数通常用来

建模弹性薄膜的理想化形变，而双

调和函数通常用来建模弹性薄板的

形变。将孤立的图柄与薄膜（调和）

内插将导致非平滑形变（通常自身

折叠）。而将孤立的图柄与薄板（双

调和）内插通常产生无折叠的平滑

形变。

Jacobson 等人的主要技术创

新是，为其模型添加了线性不等式

约束，以确保得到的调和方程解是

有界的。基于偏微分方程的大多数

建模方法将自身限制在线性约束

内，以确保求解过程是交互级别的。

这些纯线性方法的缺点是，非负边

界值问题的可能偶尔求解出到处不

是严格非负的解。实际上，此问题

使得将所需形变建模为通过一次干

扰一个形状图柄而形成的形变组合

变得更不直观。

此问题的数学解决方案是使用

线性等式和不等式约束的组合来确

保得到的 PDE 解非负。使用作者

对这些约束的公式，产生的问题有

界且凸起，因此可使用标准的稀疏

二次规划求解器来有效求解。实际

上，该方法离散化形状，并为每个

单独的图柄预先计算独立的形变。

这一主要求解过程作为预先计算完

成，并且大多数案例只要几秒到十

几秒。由于问题是线性的，因此采

用每个独立图柄预先计算的形变的

线性组合，可以交互式地计算出所

需的对应于一组特定图柄位置的形

变。局部性和凸性确保得到的形变

直观地遵循边界条件。

这种方法是形变方法最高水平

的极佳例证。该方法结合使用双调

和方程来实现平滑的局部形变，同

时使用线性不等式约束来将这些形

变限制为非负且不存在局部极小

值。由于形变只在形状上被计算为 

PDE 的解，因此产生的形变只取

决于形状中在距离上靠近的图柄位

置。更广泛地说，该论文为使用高

级数学方法来呈现复杂形变以及在

实践中使用复杂数值求解器来计算

这些形变的有趣的未来研究指明了

方向。

Joe Warren (jwarren@rice.edu

译文责任编辑：周昆
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面向实时形变的有界双调和权重
作者： Alec Jacobson、Ilya Baran、Jovan Popovic 和 Olga Sorkine-Hornung

摘要

更改物体形状是计算机图形学中的一种基本操作，是
变换光栅图像、矢量图形、几何模型和动画人物所必
需的。这种物体形变中最快的方法之一是线性混合少
量给定的仿射变换，通常每个变换分别与内部骨架的
骨骼、封闭罩 (cage) 的顶点或一组零散的点图柄相关
联。遗憾的是，线性混合方案往往不易于使用，因为
它们可能需要手动绘制影响力权重或建立封闭多面体
罩来包围输入物体。我们的目标是允许用户自由地对
各类图柄进行最为方便的组合使用，从而让形变的设
计和控制更加简单。我们开发了可对任意拓扑的点、
骨骼和罩产生平滑直观形变的线性混合权重。我们的
权重称为有界双调和权重，它在有界约束下使得拉普
拉斯能量最小化。这样做可通过形状感知和局部化的
方式传播图柄的影响，即使是对具有复杂、凹边界的
物体。变分权重优化还能够实现自定义权重，以使权
重能够保持特定的重要物体特征的形状。我们证明了
我们的混合权重可成功应用于 2D 和 3D 形状的实时
形变。

1. 简介

交互式形变是指协助用户更改物体形状的任务。对于 

2D 卡通形变，我们可以要求用户手动重新放置图像的

每个像素，但是这非常繁琐，毫无必要。2D 形状的连

贯配置空间要比图像每个像素所有可能的位置构成的

空间小得多。因此，我们宁愿用户只提供少数几个高

级约束，如“打开嘴巴”、“增大肚皮”或“弯曲尾巴”（图 

1）。形状的其余部分应立即产生直观的形变。我们可

借助图柄结构（如由刚性骨骼构成的骨架、封闭罩和

和选定的区域或点）形成这样的高级约束与用户之间

的接口。

有了这些图柄，交互式空间形变将成为编辑光栅

图像、矢量图形、几何模型和动画人物的有效方法。

如此众多的可能性产生了试图通过实时计算和直观使

用改进交互式形变的大量方法。实时性能对于交互式

设计（其中的任务需要创造性探索）和交互式动画（需

要反复计算形变，通常每秒 60 次或更多）都至关重要。

在所有形变方法中，线性混合及其变体因其速度较快

而在实际使用中占据主导地位：物体上的每个点通过

少量仿射变换的加权组合进行变换。

在典型工作流中，用户构造多个图柄，而形变

系统将物体绑定到这些图柄；术语称为绑定时 (bind 

time)。然后用户操作图柄（交互式或通过编程方式），

而系统相应地改变形状；这称为定姿时 (pose time)。

遗憾的是，现有线性混合方案并不总是容易使用。用

户必须先验地选择特定的图柄类型，不同的类型有不

同的优势（图 2）。基于骨架的形变提供了对刚性肢

体的自然控制，但对柔软的部位不太方便。广义重心

坐标较之经典的基于格点的自由形式形变改进了对体

积或面积的控制，但是仍需要构造完全封装形变物体

的封闭罩或近封闭罩，处理起来非常繁琐。相比之下，

变分技术通常支持点或区域上的任意图柄，但是定姿

时开销更高。

如果能支持上述所有图柄类型（即点、骨架和罩），

实时物体形变将更加容易。点可快速放置，且易于操控。

它们指定平滑传播到物体邻近区域的局部形变属性（位

置、旋转和缩放）。骨骼使某些方向比其他方向刚性

本文的原始版本发表于 Proceedings of SIGGRAPH，
2011 年 7 月 11 日，ACM。

图 1. 我们的形变方法支持控制图柄（如点、骨骼或罩）的任意组合。这样
的灵活性允许用户选择正确的工具：骨骼控制刚性部件，罩允许改变区域形
状，点变换柔软部件。每个图柄的影响力权重在绑定时预先计算，因此可以
很低的 CPU 使用率实时计算高品质形变。在本文中，着色标架展示在点图
柄处指定的线性变换。
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定姿时优化仍然过慢，无法以高帧速（例如视频游戏

所需要的帧速）进行高解析度物体的形变。

大多数在定姿时十分快速的方法都使用图柄变换

的加权混合来计算物体上每个点的变换。为了执行混

合，有些方法使用移动最小二乘法，16 有些使用对偶

四元数，14 但大多数方法使用线性混合蒙皮 (LBS)。15

使用 LBS 时，将图柄的仿射变换以不同的权重进行线

性平均来变换每个顶点。虽然对旋转进行线性混合会

导致众所周知的失真 (artifacts)，但 LBS 已在长达 20 

多年的时间里成为骨架动画的流行技术，因为它简单、

可预测，并且可在 GPU 上实现非常高效的定姿时计

算。不仅骨架动画，大多数基于罩的形变方法 8, 12, 13 

实际上也是 LBS，其中图柄（罩的顶点）变换被局限

为平移，而重点是权重的选择。此外，上面提到的精

简模型变分形变方法使用 LBS 来从精简模型转变为完

整模型。

LBS 的权重选择决定了图柄的仿射变换是否直观

地影响形状。某些情况下会使用图柄结构的闭合形式

权重，13, 17 但更多时候，这些权重是在绑定时预先计

算的，或者由手工绘制。在 3.1 节，我们列出了 LBS 

权重理想属性的公式，在 3.2 节，我们将在这些属性

的背景下，讨论以前的权重选择方案。

3. 有界双调和权重

我们的目标是在任意图柄上混合仿射变换来定义 2D 

或 3D 形状的平滑形变。假设 Ω ⊂ 2 或 3 表示给定形

状 S 和罩控制结构（如果存在）的并集所包含的体积域。

我们用 Hj ⊂ Ω, j = 1, . . ., m 来表示（不相交）控制图柄。

图柄可以是单个点、区域、骨架中的骨骼（Hj 包含骨

骼线段上的所有点）或者罩上的顶点。用户为每个图

柄 Hj 定义仿射变换 Tj，并且所有点 p ∈ Ω 由其加权组
合加以变形：

  (1)

其中 wj: Ω →  是与图柄 Hj 关联的权重函数。请注意，

罩通常理解为 2D 中的闭合多边形或 3D 中的多面体，

它们包含 S 或其一部分，但我们的框架与罩拓扑无关，

并将罩简单地视为一组单形的集合，仅要求这些单形

在罩顶点平移时的变换是线性的。因此，罩可以是开

放的（图 3）。我们不将罩面（2D 中的线段或 3D 中

的三角形）视作图柄；它们接收线性权重，我们将在 3.1 

节中看到。另外请注意，对于由关节连接的骨架骨骼，

我们正式在共用关节的每一根骨骼上引入关节点（我

们假设骨架从不分开，即共用一个关节的所有骨骼将

更强。如果两点间的部位太过易于弯曲，骨骼可将其

变换为刚性肢体。罩允许一次影响物体的相当一部分

区域，使得控制相关部位的膨胀和瘦化更加容易。

我们的目标是为线性混合方案提供影响力权重，

从而对任意拓扑的图柄产生平滑直观的形变（图 1）。

我们需要的是支持高解析度图像和网格 (mesh) 的实时

交互式形变。我们需要点和其他图柄附近的平滑形变，

这样它们就可直接放置在动画表面和扭曲纹理之上。

我们为每个图柄寻求一个局部支持区域，确保每个图

柄的影响能支配其邻近区域，并在其他图柄控制的物

体区域中消失。

我们的解决方案通过最小化受上下界约束的拉

普拉斯能量来自动计算混合权重。由于相关的欧拉 -

拉格朗日方程是双调和的，因此我们将这些权重称

为有界双调和权重，而将得到的形变称为有界双调

和混合。这些权重仅在绑定时计算一次。而在定姿时，

物体上的点通过混合少量仿射变换来进行实时形变。

我们的示例表明，有界双调和混合可产生平滑形变，

并且点、骨骼和罩都有直观的局部影响，即使在具

有复杂、凹进边界的物体上依然如此。我们的权重

计算需要空间离散化和优化，这在某些应用中可能

是缺陷，但我们公式的通用性可提供对能量最小化

的额外控制，例如，定义保形权重以保持特定的重

要物体特征的形状。

2. 以前的研究

众所周知，变分（或称能量最小化）方法可计算表面上

任意图柄的高质量保形形变，4, 6, 9, 22，而某些变分方法

对骨骼 25 起作用，或者可扩展到其他表面外图柄。5 这

些技术的主要缺陷是它们依赖于定姿时优化。虽然系

统矩阵可预先分解，并且回代可在 GPU 上实现，但这

并不是类似于线性混合蒙皮之类的极易并行问题，因

此慢得多。即使有显著的性能调优 19 或模型精简，7, 23

 

 

图 2. 不同的用户控制结构适合某些情况，但是不适合其他情况。设置封闭
罩可能既繁琐又不直观：围绕水虎鱼的牙齿来回穿梭。罩是吸尘器的精确接
合所必需的，这种情况下，在点处的缩放过于粗糙。点提供对蠕虫的松散平
滑控制，而骨架形变过于僵硬，且过度复杂。



 

2014 年  4  月  |  第  57 卷  |  第  4  期   |   ACM 通讯     101

直接放置图柄。请注意，通过变分法，最小化拉普拉

斯能量 (2) 就相当于解欧拉 - 拉格朗日方程，本例中，

即双调和 PDE：∆2wj = 0。与此相当，我们可以将我们

的混合权重公式化为线性化薄板能量的极小化变量，

因为这会产生同样的双调和 PDE（请参阅 Botsch 和 

Sorkine 等人的文章 6）。如果提出的边界条件平滑，

则有界双调和权重在图柄处为 C1 连续，而在其他地方

为 C ∞连续。这种情况始终成立，但骨架关节和罩顶点

除外：对于由关节连接的骨骼，权重在关节处不连续，

因为 wj 在骨骼 Hj 上是 1，而它在相邻的骨骼上必须是

0。但是，这不会导致实际形变的平滑度问题，因为关

节总是由所有相连的骨骼变换到同一位置。

要实现期望的行为，需要罩面上的显式线性内插

约束 (4)，否则当平移罩顶点时，罩面不会线性变形。

罩面上的这些线性约束妨碍了罩顶点上权重的平滑度。

因此，我们的形变在罩顶点处不平滑，但是在其他各

处是平滑的，包括跨罩面。

非负性：负权重会导致反直觉的图柄影响，因为
形状的负权重区域朝指定变换的反向移动。我们在 (6) 

中显式强制非负性，否则，双调和函数（如 Botsch 和 

Kobbelt3 中所述）将经常为负，即使所有边界条件都

非负（右）。

形状感知度：通俗地讲，形状感知度意味着图柄
与域 Ω 之间的直观相关度。图柄的影响应符合形状的

关节变换到同一位置）。实际上，我们将共用点上的

权重限制为在重叠骨骼之间均匀分布，以最大化权重

的对称度。

3.1. 公式化

我们提出将权重 wj 定义为高阶形状感知平滑度泛函

（即拉普拉斯能量 ) 的极小化变量，并服从图柄插值

和多个其他理想属性的约束：

  (2)

 服从：wj Hk = djk (3)

 wj F  为线性 ∀F ∈ F
C
 (4)

  (p) = 1 ∀p ∈ Ω (5)

 0 ≤ wj (p) ≤ 1,  j = 1, . . ., m, ∀p ∈ Ω, (6)

其中 Fc 是所有罩面的集，djk 是克罗内克函数。图 4 演

示了为点图柄计算的 wj 示例。

我们的权重函数 wj 拥有以下属性，可实现直观的

高品质变形。

平滑度：图柄处缺乏平滑度会在 2D 纹理形状中
造成明显可见的失真现象（图 5）并妨碍在 3D 形状上  

图 3. 斜塔形变（原图在左侧显示）。相比其他类型的图柄 , 罩提供了对区域更精确的控制。

图 4. 有界双调和权重平滑且局部：每个图柄的混合权重强度以带白色等值线的红色部分显示。每个图柄对其接邻区域的影响最大，其影响在物体的遥远部
分消失。



研究亮点 

 

102    ACM 通讯    |   2014 年  4  月  |  第  57 卷  |  第  4  期

3.2. 与现有方案的比较

现有方案公式化并满足这些属性中的一部分，但非全

部。例如，Shepard 17 权重及类似权重（在嵌入式形

变 23 和移动最小二乘法图像形变 16 中使用）是密集的，

并且不是形状感知的。基于罩的方案不支持任意图柄：

例如，将调和坐标 12 扩展到罩内部的图柄会导致缺乏

平滑度（请参阅图 5）。热扩散权重 2 面临同样的问题。

自然相邻插值 21 是少数几个保证局部性的方案之一，

但是它在图柄处也不平滑。无约束双调和权重 3 是平

滑的，但可能为负（或大于 1），有偏离图柄的局部

极大值，并可能导致非局部影响。表 1 显示了多种方

法满足的属性。

很多方法最近关注局部保留或规定角度。24 虽然

它们在复分析方面有优雅的公式，但这些方法通常仅

限于 2D。

3.3. 形状保持

能量最小化框架支持吸纳额外的能量项和约束来自定

义权重函数。例如，一个有益的补充是，使指定区域 

Π ⊂ Ω 的所有点经受同样的转换，即，让所有权重函

数在 Π 上恒定 (∇wj|Π = 0)。因为我们通常只规定了

图柄处的平移、旋转和统一缩放，因此这意味着 Π 

将在 2D 中经历相似性变换，在 3D 中经历仿射变换，

以使 Π 的形状得到保持。与 Igarashi 等人 9 的刚性刷

相似，用户可以用刷（可能是软刷）绘制 Π，创建

遮罩 r : Π → R+；然后我们添加一个最小二乘项到能

量中：

  (7)

请见图 6，其中保形刷在变形鼻子时，帮助保持人

特征，并随着测地距离（而

不是欧式距离）的增大而下

降。最佳的形状感知行为是：

权重 wj 仅取决于 Ω 的度量，

且不因任何可能的 Ω 嵌入而

更改。我们的权重是形状感

知的，因为双拉普拉斯算子

只由度量确定。

单位分解：此经典属性
（也可在 Bézier 或 NURBS 中

见到）确保如果同样的变换 T 

应用到所有图柄，则整个物体将由 T 变换。我们在 (5) 

中显式强制此属性，因为非负双调和权重总和不为 1，

这跟无约束双调和权重不一样。

局部性和稀疏性：每个图柄应主要控制其邻近位
置的形状特征，Ω 中的每个点应只受几个最接近的图

柄的影响。具体来说，如果从点 p 到 Hj 的每一条局部
最短路径（从形状感知的意义上说）都会通过某个其

它图柄（附近），则 Hj“受阻”于 p 且 wj(p) 应为零。
在我们的所有实验中，我们观察到了我们权重的这一

属性。

无局部极大值：每个 wj 在 Hj 上应达到其全局最
大值（值为 1），并且不应该有其他局部极大值。此

属性提供了图柄影响的单调衰减，并保证没有意外影

响从图柄发生。此属性是在我们的所有测试中通过实

验方式观察到的；通过施加边界约束 (6) 可能有利于此

属性。若没有这些约束，双调和函数通常不一定在图

柄处达到极大值，并会造成形变失真。虽然有界双调

和权重通常没有局部极值，但它们肯定也并非总是单

调的。a 实际上，局部极值总是出现在具有离图柄等（测

地）距的长附属肢体的形状上。处理此非单调行为需

要专门的优化。11

a 与我们最初发表的观察结果相反。

图 5. 权重必须处处平滑，尤其是在内部图柄处 ( 很可能对应于重要特征 )。
在图柄处不连续的权重（如调和坐标（中）引起了撕裂失真（即使是对图柄
轻微的变形）。我们的权重是平滑的，如右所示。 方法

属性 我们的 [2,12] [3] [17] [21]

平滑度 有 – 有 有 –
非负性 有 有 – 有 有
形状感知 有 有 有 – –
单位分解 有 有 有 有 有
局部性，稀疏性 有 * – – – 有
无局部极大值 ~ 有，– – – 有

有 *：经验确认，~：经常，但非总是。

表 1. 选择混合权重的六种方法属性总结。我们的方法通常满足所有必要的
属性。我们有经验证据，但是没有局部性和稀疏性的正式证明；我们的权重
通常没有局部极大值。
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  (8)

我们使用离散化图柄施加约束 (3)–(6)。为了离散化附

加的保形能量项 (7)，我们采用线性 FEM 梯度算子 G

（请见 Botsch 和 Sorkine6 的推导）。Gwj 是堆叠了梯
度的向量，每个元素（2D 中的三角形和 3D 中的四面

体）一个梯度；因为我们处理线性元素，所以每个元

素上的梯度是一个常量）。设 R 是包含每个元素上用

户刷 r 的积分的对角矩阵，设  是每元素质量矩阵（即

对于每个三角形 / 四面体 i，  包含其面积 / 体积）。

然后 (7) 中的能量项被离散化为

  (9)

请注意矩阵 GT  是某种加权线性 FEM 拉普拉斯算

子，因此其稀疏模式是主能量矩阵 LM−1 L 的子集，不

产生任何新的非零值。因此，添加此能量项不会增加

优化复杂性。

我们使用 Triangle18 进行 2D 约束的 Delaunay 网

格化，并使用 TetGen20 进行带约束的四面体网格化，

以此创建离散化域。在 2D 中，我们配置 Triangle 来

创建大小和形状接近统一的三角形。对于我们的所有 

2D 示例，Triangle 只用了不到一秒，即使是需要像素

大小三角形的细节图像也是如此。在 3D 中，我们配置

TetGen 来创建有粒度等级的四面体网格以降低复杂性

（图 7）；对于具有 43,234 个顶点的犰狳怪网格以及

沿骨骼内部采样的 120 个顶点，得到的四面体网格有 

46,898 个顶点。对于犰狳怪以及我们的所有 3D 示例，

TetGen 只用了几秒。

眼的形状。请注意，这跟放置图柄不同，因为没有

显式变换需要由用户指定；绘制的区域根据其权重

变换。

3.4. 实现

为了用二次规划数值求解，我们使用线性有限元离

散化受约束的变分问题 (2)（我们对四阶问题使用扁

平混合有限元方法 (FEM)，如 Jacobson 等人 10 的

讨论）。假设物体 S 是 2D 多线段或 3D 三角形网格，

我们在所有骨架的骨骼和罩面上采样得到顶点，并

以与 S 中的所有图柄和顶点相容的方式对域 Ω 进行

网格化。其结果是一个三角形 / 四面体网格 M，其

顶点 V = {v1, . . ., vn} 包括所有离散化的 Hj 以及对象
本身。权重变成了分段线性函数（我们正在寻找其

顶点值）；我们用列向量 wj = (w 1,  j, w 2,  j, . . ., wn,  j)
T 表

示它们。

拉普拉斯能量 (2) 使用标准线性 FEM 拉普拉斯算

子 M−1   L 离散化，其中 M 是集中质量矩阵（每个对角

项 i 上有顶点 vi 的 Voronoi 面积 / 体积 Mi），L 是对称
刚度矩阵（即余切拉普拉斯算子）：

图 6. 我们优化框架的通用性能够计算保留显著物体特征的权重。标记一个
区域以保留眼睛形状（中），否则眼部会扭曲（右）。

图 7. 嵌入犰狳怪的人体骨架不控制尾巴或耳朵，但是可以很容易地添加点来提高每个姿势的表现力。左：犰狳怪的一个剖面显示了 TetGen 生成的有粒度
等级的四面体网格。内部四面体比表面附近的四面体大得多。这使得离散化的复杂度保持在合理范围内。
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户可以选择只指定平移，即单位旋转和缩放。但是，

非平凡旋转通常是实现满意的效果所必需的，而手动

指定这些旋转可能非常繁琐。我们发现在采用有界双

调和权重的线性混合蒙皮的精简子空间中，使用运行

时优化从用户提供的平移推断出旋转会更加容易，这

在精神上与 Der 等人 7 类似。

4. 结果

有界双调和混合将直观交互与实时性能结合在一起。

其控制统一了三种不同的交互隐喻，使得简单任务仍

旧简单，复杂任务更容易实现。

实验。点是用于操作柔软物体的特别精妙的隐
喻。9 虽然可以用骨骼实现类似的变换，但图 10 中

的章鱼和图 2 中的蠕虫证明了对易弯曲部位进行直

接点操作的简便性，并表明对于同样的任务不适合

使用刚性骨骼。

与以前的技术相比，9, 12 我们的方法即使在图柄变

换很大时，仍可平滑地形变。图 5 演示了平滑度对最

小化纹理撕裂的重要性。

我们观察到我们的权重是局部的，在测试的所有

示例中没有伪局部极大值。图 11 将我们的权重的支持

区域与 Botsch 和 Kobbelt3 的双调和函数作比较，后者

是全局支持的，并包含很多局部极值。

通过同时控制点和线，某些任务更容易完成。图 

12 演示了在外部罩保持或调整图像边界时，我们的权

重及平滑的点扭曲效果。罩非常适合精确面积控制。

在图 3 中，我们使用一组任意的开放线和闭合线集合

来操控塔的形状和方向。这些形变和精细调整涉及透

视扭曲，很难只用点或只用线实现。

我们的方法可以很自然地推广到 3D。在绑定时，

优化将权重遍布整个体，使得线性混合在运行时能产

生平滑形变。此方案确保实时性能和低 CPU 利用率，

即使对高解析度网格也是如此。我们注意到在 3D 中

(8) 和 (9) 中的能量项相对于未知数 wj 是二次的且
是凸函数，而 (3)–(6) 是线性等式和不等式约束。我们

使用 mosek1 作为稀疏二次规划求解器来同时计算所

有图柄的权重。

由于解二次规划的必要时间与未知数数量呈超

线性关系，因此将其分成多个更小的子问题可以显

著提升速度。请注意，如果我们丢弃单位分解约束 

(5)，则每个图柄的优化与其余图柄无关。我们实现

了此策略，单独对每个 wj 求解，然后在后处理时规
一化每个顶点的权重。我们观察到此快速解与原始

解之间的平均差几乎可忽略，这通常产生视觉上无

法区分的形变效果（图 8）。更大的差偶尔发生在远

离图柄的地方，但是权重有相同的定性行为：平滑

度以及观察到的局部支持。例如，对于图 9 的滴水兽，

分别计算 7 个图柄的权重比同时计算它们快 50 倍。

我们将在第 4 节报告计时以及原始权重与这些快速

权重之间的差。

算出权重后，形变本身是实时的（即使是很大的

网格），因为这是用线性混合蒙皮的 GPU 实现计算

的 (1)。

在基于罩的体系内各种重心坐标方法中，唯一的

输入是罩顶点的平移。在我们的系统中，用户在每个

图柄上提供完全仿射变换。根据具体应用的不同，用

图 8.放弃单位分解约束 (5) 将大大优化我们权重的预计算，而不失品质。左：
每个顶点处原始权重与快速权重之间的平均绝对差，基于该顶点处的所有图
柄权重。使用我们的原始权重（中）和快速权重（右）的相同图柄配置的形
变视觉上无法分辨。

0.015

0.000

0.010

0.005

original weights faster weights

图 9.滴水兽使用内部骨架和点图柄变形。

图 10. 点用来衔接柔软的章鱼。
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用。特别要指出的是，我们的方法支持控制物体部件

的局部罩（但不需要完全围住它）。图 13（右）显示

了用来增大老鼠腹部的简单罩。与往常一样，局部罩

可与点和骨骼结合，如此结合使用所有三种隐喻往往

效果最佳。

图 7 演示了点和骨架的结合使用。我们通过嵌入

人类骨架创建了犰狳怪的一系列姿势。骨架不控制尾

巴和耳朵，所以它们的形变需要调整。这主要通过附

加几个点来直接完成。直接表面操控便于将尾巴弯成

更逼真的姿势，并生动地弯曲耳朵。类似地，图 9 中

点图柄是控制滴水兽翅膀的展开和弯曲的自然而简单

的选择。有界双调和权重将骨架的运动与这些点的配

置相结合来产生平滑的形变。

讨论。我们在装有 8 GB 内存的 MacPro 四核 Intel 
Xeon 2.66 GHz 计算机上测试了我们的方法。表 2 报告

了未优化代码的绑定时测量值。我们解决方案的一个

局限是绑定时计算权重所需要的优化时间。我们使用

线性 FEM 来离散化问题，虽然其他选择可能更高效，

例如 Botsch 等人 5 和 Joshi 等人 12 使用的多解析度框

架。在 3D 中生成有界双调和权重需要进行体离散化。

请注意，一旦体积被计算之后，任意嵌入的物体（例

如多边形集合 (polygon soup)）可随意变形，而与其

拓扑无关。

我们的有界双调和权重没有线性精度属性，即，

它们未必重现线性函数。此属性是仅通过内插罩顶点

的位置来应用形变的基于罩的形变方法（如 Joshi 等

人 12 和 Ju 等人 13 所述）所必需的，否则当罩旋转时，

它们会扭曲形状。相比之下，我们的方法允许在图柄

处提供任意变换，并在整个形状上混合它们；因此我

们无需依赖线性精度也能处理旋转。线性精度调和坐

设置罩要比在 2D 中更加繁琐，尤其是需要罩来完全

包裹物体的时候。对于操控图 13（左）中所示的手之

类的任务，骨架更容易嵌入，更容易用来操控 3D 物体。

骨架仍存在关节崩溃问题，并缺乏罩提供的精确体积

控制，而我们的方法支持并简化了骨骼和罩的结合使

图 11.50 个点图柄（黑色和黄色）随机放在方形域中。左：黑色图柄无约束
双调和权重的正负性（红色表示正区域，蓝色表示负区域）。局部极大值和
极小值分别显示为红点和蓝点。左：黑色图柄无约束双调和权重的正负性（红
色表示正区域，蓝色表示负区域）。局部极大值和极小值分别显示为红点和
蓝点。右：黑色图柄有界双调和权重的支持区域。在此测试及所有其他测试
中，权重是局部的。这里没有伪局部极大值。

图 13.完全包住 3D 物体（如手）的罩很难设置。骨架通常更容易嵌入和操作。
当精确体积控制需要罩时，我们的方案允许只覆盖物体一部分的局部罩，从
而使其更容易使用。

图 12. 点图柄通过混合在每个图柄处指定的仿射变换来使图像变形。边界上
的罩保持矩形图像形状或允许其调整大小。

|S| |W| BT/h Emean Emax

姜饼人 5,040 0.1397 0.0043 0.058
邹眉 5,442 0.0906 0.0045 0.090
鳄鱼 7,019 0.1779 0.0013 0.055
比萨斜塔 12,422 0.3174 0.0025 0.060
蒙娜丽萨 32,258 1.2417 0.0050 0.11
滴水兽 20,000 46,003 1.1939 0.0043 0.18
手 28,692 51,263 3.1268 0.0020 0.37
老鼠 26,294 112,355 8.4464 0.0041 0.11
犰狳怪 86,442 142,073 12.0870 0.0041 0.40

表 2. 本文各个示例的统计数据。|S| 是 3D 输入模型的三角形数量，|W| 是 
W 离散化中的元素数量，BT/h 是每个图柄的绑定时间，单位为秒。Emean 和 
Emax 分别是我们显式强制执行 (5) 的原始权重与我们的快速权重（每个图柄
的权重单独求解，然后规一化）之间的平均和最大绝对差。平均值和最大值
是同时根据图柄和顶点计算的。
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标 12 与我们的罩之间的平移形变比较在图 14 用矩形图

像显示。

本文中，我们只基于 (1) 实验了线性混合形变；但

是，我们的权重对更高级的变换混合方法也很有用，

如对偶四元数。11, 14

5. 总结

我们演示了如何统一所有常见类型的控制图柄，实现

基于实时混合的形变的直观设计。这将允许用户为每

项任务自由选择最便利的图柄，并使用户从手动绘制

混合权重的繁重任务中解脱出来。

在未来的研究中，我们希望优化我们绑定时预计

算的效率。除了寻求替代的离散化和数值方法外，进

一步分析将有助于减少二次规划的维数：观察到的局

部属性意味着权重在域的大量区域消失，因此可以从

极小化中去除。

基于蒙皮的形变很容易折叠和自交，因为形变映

射并不总是单射的。我们的方法也不例外。在此背景

下，用我们的权重构建精简模型来进行模拟和接触处

理值得探讨。我们还打算研究有界双调和权重的数学

属性，以确定观察到的局部性和极大值原理成立的必

要条件。
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图 14. 我们显示了在罩内局部性与线性精度之间的权衡。文本图像 (a) 的静
止姿势使用调和坐标 (b1) 和我们的有界双调和权重 (c1) 进行水平拉伸。调
和坐标的响应比我们的响应 (c2) 更全局化 (b2)。另一方面，调和坐标保持
了变形图柄旁边字母 T 中的竖线 (b3)，而我们的权重显示其缺乏线性精度 
(c3)。
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