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42 观点

机器人来了
思考机器人技术革命对社会的影响。 
作者：Ruzena Bajcsy

实践

44 国家安全局和斯诺登： 
保护全视之眼  
美国国家安全局需要多严密的安全措
施才能阻止斯诺登的行为。
作者：Bob Toxen

投稿文章

80 弥补软件价值缺口
如何在不增加成本的情况下应对软件
解决方案日益增长的需求？ 
作者： Shimeon Pass 和 Boaz Ronen

评论文章

98 理解 NP 完全问题的实证难度
利用机器学习预测算法运行时间
作者： Kevin Leyton-Brown，Holger H. 
Hoos，Frank Hutter，Lin Xu

研究亮点

109 技术视角

神经科学与密码学的交汇
作者：Ari Juels 和 Bonnie Wong

110 神经科学与密码学交汇：通过密码原
语抵御软磨硬泡式攻击
作 者：Hristo Bojinov、Daniel 
Sanchez、Paul Reber、Dan Boneh 
和 Patrick Lincoln
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关于封面：

爱德华 •斯诺登这位美国
国家安全局的分包商因泄
露该机构有关直监视活动
的绝密资料而名噪全球。
相关情况已获大书特书。
虽然各媒体仍在争议他这
么做的原因，本月的封面
故事（第 44 页）描述了他
这么做的方法，进而指出
美国国安局自身安全实践

中刺眼的漏洞。 
封面插图照片：Peter Crowther Associates。
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观点
思考机器人技术革命对社会的影响。 

事实 3：与以往的工业革命一
样，新技术取代旧技术，而使部分
工人失业。过去的电气化革命使工
人的工资翻番，从而增加了中产阶
级的规模，但信息革命并没有达到
相同的效果。而实际上，中产阶层
已经萎缩！

甚至亨利·福特早在上世纪 30 
年代就明白，为了受益于新技术（装
配线），他必须创造一个有能力购

最
近，关于技术对大众
生活的影响，尤其是
机器人技术和智能系
统是创造了工作机会
还是减少了工作机

会，学术界与政策制定者一直争论不
休。美国奥巴马总统和其他政客表达
了对中产阶级“空心化”的担忧，即
财富集中在少数人手中，而绝大多数
美国公民沦为穷困一族。因此，有责
任感的科学家和 IT 从业人员（特别
是机器人技术工作者）应认真研究这
些问题，并思考如何才能构建一个公
平、公正和民主的社会。机器人不仅
可以代替体力劳动，而且还能将体力
劳动与脑力劳动相结合，但根本问题
是：如何分配机器人带来的利益？

在本期“观点”中，我研究分
析了将信息技术和通信技术与机器
人技术相结合的第三次革命所带来
的社会和经济影响。

首先，让我们了解几个事实：

事实 1：社会进步和技术创新
不会停止。实际上，更快更强的计
算机、更轻的新型材料、更灵敏的
传感器、轻松互联能力以及无线网
络等因素使得机器人技术能够以更
快的速度向前发展。比尔盖茨在他 
2007 年 1 月发表的《科学美国人》
(Scientific American) 文章“让机
器人深入千家万户”(A Robot in 
Every Home) 中写道，机器人技术
的发展状态与上世纪 70 年代计算

机产业所处的状态如出一辙。当然，
2007 年以来，人类取得了重大进
步，特别是在汽车和电子行业。预
计在 2015 年，服务行业的发展将
非常乐观。

事实 2：机器人和智能系统不
仅本身就是一种生产力，而且还有
助于生产力的提高，就像在以往的
技术革命中，蒸汽机替代了马力，
而随之又被电力取代。

DOI:10.1145/2594457 Ruzena Bajcsy



观点

2014 年  5 月  |  第  57 卷  |  第  5  期   |   ACM 通讯     43

V观点

买他的车的中产阶级。但更重要的
是他还认识到，为了保持和平及工
人的生产力，他必须通过建设经济
适用住房、学校和医院来至少为他
的工人和雇员提供社会福利。 

所以第三次工业革命、其引导
者和社会的社经政治意义是什么？
社会如何受益于机器人技术和信息
革命所带来的更高生产力？

杰 伦· 拉 尼 尔 (Jaron Lanier) 
在 2013 年《IEEE 综 览 》(IEEE 
Spectrum ) 杂志对他的专访中建议
到，我们都应为我们向 Google、
Facebook 等公司提供的信息索要
报酬。问题是我们如何将信息变
现？汽车等看得见摸得着的实物可
以很轻松地用货币来衡量，但个人
健康、地理位置等信息却难以用金
钱来衡量。但是同理，我们每次访
问 Google、Facebook 及类似数据
库时都应当为知识买单吗？ 

再回到一开始提出的问题：如
何分配机器人执行的工作所带来的
利益？

这是我们这个时代的问题！谁
应该得到利益？发明者、制造商、
用户、倡导者？各分配多少？例如：
房屋清洁机器人代替清洁工人。买
了房屋清洁机器人之后，你在省钱
的同时，也让之前给你打扫卫生的
人丢了工作，从此没有了收入。节
省下来的这笔钱应如何分配 /分享？

2013 年 7 月，马丁·福特在其
通信观点中给经济学家提出了一个
挑战性的问题，即构建一个全新的
经济学模型来应对今天快速的技术
变革，而该模型既不同于严格以市
场为基础的经济，同时又不是福利
经济。我认为我们需要一个经济模
型来支撑中产阶级的增长，从而使
生产（人和 / 或机器人）与消费达
到平衡。 

除了对机器人工作所带来的
利益进行财政分配以外，就业还
给人们带来了另一个社会效应。
那就是：社会告诉他们，他们是

社会需要的有用之人。这满足了
人类的基本需求。

Frank Levy 与 Richard Mur-
nane 在他们的文章“与机器人
共舞：人类的计算机辅助工作技
能 ”（“Dancing with Robots: 
Human skills for computerized 
work”，请参见 http://content.
thirdway.org/publications/714/
Dancing-With-Robots.pdf）中提
到，计算机辅助工作的挑战不是
大规模失业，而是培养更多的人
从事计算机无法胜任的高级工作。

在此我将话题展开一下，建议
我们的教育应该包罗万象，让下一
代有能力去拥抱全球化的世界，这
个世界不仅包括机器人和技术，还
包括不同的文化、语言和历史。

使用互联网来扩大受教育机会
这种做法最近取得了可圈可点的发
展，但无法解决机器人革命带来的
所有问题。除此之外，家庭必须将
学习奉为最高目标，从而掀起一场
文化革命。 

Ruzena Bajcsy (bajcsy@eecs.berkeley.edu) 是 加 利 福
尼亚大学伯克利分校电气工程和计算机科学专业的
教授，同时也是社会发展前瞻科技研发中心（Center 
for Information Technology Research in the Interest of 
Society，CITRIS）的荣誉退休主管。

本期“观点”中所表达的观点属于作者，感谢我的同事
和学生对本材料先前版本提出的宝贵意见。我还要感谢 
Moshe Vardi 给我机会就机器人技术革命的社会经济影响
提出重要问题。

译文责任编辑：陈文光

版权归属于作者 / 所有者

社会如何受益于机器人
技术和信息革命所带来
的更高生产力？

活动日程
6 月 16 日 - 19 日
第 11 届移动系统、应用和服务
国际年会
地点：新罕布什尔州布雷顿森林
赞助商：SIGMOBILE
联系人：David Kotz，
电子邮件：kotz@cs.dartmouth.edu

6 月 16 日 - 20 日
ACM SIGMETRICS/ 计算机系统
测量和建模国际会议
地点：德克萨斯州奥斯汀市
赞助商：SIGMETRICS，
联系人：Sanjay Shakkottai
电子邮件：shakkott@austin.utexas.edu

6 月 21 日 - 25 日
计算机科学教育创新和技术
地点：瑞典乌普萨拉
赞助商：SIGCSE
联系人：Asa Cajander
电子邮件：asa.cajander@it.uu.se

6 月 22 日 - 27 日
数据管理国际会议
地点：犹他州盐湖城
赞助商：SIGMOD
联系人：Curtis Dyreson
电子邮件：curtis.dyreson@usu.edu

6 月 23 日 - 26 日
ACM Web 科学会议
地点：印第安纳州布卢明顿
赞助商：SIGWEB，
联系人：Filippo Menczer
电子邮件：fil@indiana.edu

6 月 25 日 - 27 日
ACM 电视和在线视频交互体验
国际会议
地点：英国泰恩河畔纽卡斯尔
赞助商：SIGCHI，
联系人：Patrick Olivier，
电子邮件：p.l.olivier@ncl.ac.uk

6 月 25 日 - 27 日
第 19 届 ACM 访问控制模型和技
术专题讨论会
地点：加拿大安大略省伦敦市
赞助商：SIGSAC，
联系人：Sylvia L. Obsborn
电子邮件：sylvia@csd.uwo.ca

6 月 30 日 - 7 月 2 日
系统和存储国际会议
以色列海法
赞助商：SIGOPS，
联系人：Eliezer Dekel
电子邮件：dekel@il.ibm.com
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爱德华·斯诺登曾经供职于美国国家安全局 (NSA) 的项目
承包商——博思艾伦咨询公司，在夏威夷工作期间，他
将多达 170 万份绝密文档复制到 U 盘上，偷运出他工作
的安全机构，并将其中许多文档披露给新闻媒体。2 他
的这一行为导致美国政府与美国民众及至与其他一些
国家的关系发生转变。本文阐述了国家安全局可以在
计算机安全方面采取哪些措施防止此类事件发生，这
次事件也许是美国历史上破坏最为严重的一次泄密事
件。19 本文附文则论述了相关的宪法、法律和道德问题。

根据美国第 13526 号总统令，“‘绝密’级别应用
于如下类型信息，这些信息一旦被未经授权披露，可
以合理预期将对国家安全造成极大损害。”24 对于绝密
信息有不同的授权级别，例如 SCI（敏感隔离信息）、
SAP（特别通行行动）和 CNWDI （重要核武器设计信
息）。9 在英国，绝密 相当于最高机密。

斯诺登有哪些行为？
斯诺登是一名计算机系统管理员。
防范心存恶意的系统管理员，其难
度远高于防范普通用户，但也是
可以做到的。请注意，美国国家安
全局拥有几乎不受限制的预算和资
源，因此可以始终遵循良好安全
实践。正如白宫计算机安全顾问 
Richard Clarke 所说：“如果你在
咖啡上的花费都超出 IT 安全资金，
你就会遭受黑客攻击，而且也理所
当然应该遭受黑客攻击。”20

全国公共广播电台去年 12 月 
17 日的“All Things Considered”
（时事纵观）节目指出，这些失窃
文档存储在微软的 SharePoint 文档
管理系统上。在可能被复制的 170 
万份文档中，斯诺登向记者共享了
多达 20 万份文档；国家安全局并
未否认这一点。2,19 负责评估斯诺登
事件损害的国家安全局工作组负责
人 Rick Ledgett 表示：“系统管理
员掌握了密码，因而能够绕开这些
安全措施，斯诺登正是利用这一点
乘虚而入。”19

身为国家安全局官员的 Rick 
Ledgett 承认没有认识到防止系统
管理员盗窃数据的技术在过去 30 
年内取得的发展，这一点令人困
惑。10,15,29 在本文后面的“桔皮书
和双人授权”部分中，我们将对相
关内容进行讨论。国家安全局不再
使用 SharePoint 进行文档存储，这
就引出了一个问题：为什么他们处
理机密数据的计算机系统没有遵守
桔皮书规范，并且舍弃了其他良好
安全实践呢？

在哥伦比亚广播公司 2013 年 
12 月 15 日的“60 分钟”节目访谈
中，国家安全局局长 Keith B. Alex-
ander 承认，斯诺登的一部分工作
是在国家安全局计算机系统之间传
输大量机密数据。19 因此斯诺登就

国家安全局和
斯诺登：保护
全视之眼  

DOI:10.1145/2594502

文章编写主导者  
         queue.acm.org

美国国家安全局需要多严密的安全措施才能阻止斯诺
登的行为。

作者：BOB TOXEN
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国家安全局原本可以
采取众多安全方法阻
止斯诺登的行为。其
中有些方法已经应用
了十年以上，但国家
安全局却没有采用。

将文件复制到一个 U 盘上并私自
藏匿，将大量数据从国家安全局盗
出。11,26 事实上，如果采用运输安
全管理局 (TSA) 和其他法院大楼的
做法，使用手持式金属探测器在出
口处进行简单的一分钟扫描，即可
发现任何闪存设备。

安全环
现在我们暂时转开话题，讨论安全
环  这个重要概念，我用这个词代表
含义不太明确的行业标准术语纵深
安全。它的含义是我们具有多个同
心的安全环，当攻击者通过最外面
的第一个环时，随后很可能遇到第
二个、第三个或第四个环的阻拦；
没有任何安全措施是 100% 有效的。
这些安全环大多采用身份验证方
法，但在用户经过身份验证之后，
并不限制用户可以进行哪些操作。
思考一下安全环如何应用于普通网
络；在需要很高安全性的环境下，
例如在国家安全局和银行以及处理
大量社保或信用卡号码的系统中，
这种“普通”安全级别不足以满足
需求。 

假定我们希望有这样一个网
络：系统管理员能够从家里通过 
SSH（安全外壳协议）方式访问服
务器。在第一个安全环中，防火墙
允许从系统管理员家庭网络的少数
几个 IP 地址进行 SSH 访问。因此，
攻击者无法从互联网上的数十亿个
系统中的任意一个系统发起攻击，
而只能从数十个系统管理员家庭网
络上的某一个系统发起攻击，从而
显著减少了安全漏洞。SSH 使用的
现代 TCP/IP 协议实现可以很好地
抵御 IP 地址欺骗。结合使用端对
端加密，几乎可以完全消除中间人
攻击。

第二个安全环可以只允许通过
这些家庭 Linux 或 Unix 系统上的公
钥 / 私钥进行 SSH 身份验证。禁止 
SSH 接受密码，可以防止密钥猜测
风险，从而防止从未经授权的系统
进行访问。第三个安全环将会监控
攻击日志文件，并自动阻止这些 IP 

地址。第四个安全环可以是该 SSH 
私钥上的强密码。第五个安全环可
以要求系统管理员的家庭系统（当
然也包括办公室的所有系统）在无
操作几分钟之后锁定屏幕。

阻止斯诺登
国家安全局原本可以采取众多安全
方法阻止斯诺登的行为。其中有些
方法已经应用了十年以上，但国家
安全局却没有采用。

安全岛。显而易见，在这个案
例中，首先应该防止系统管理员或
其他人访问未经授权的系统。安全
岛概念可以在有人成功渗透网络的
情况下起到防御作用。在具有高安
全性的组织中，不同的部门（甚至
不同的系统）应视为浩瀚系统海洋
中的一个个安全岛，它们彼此互不
信任，也不信任网络。这意味着不
同的系统应该具有不同的根密码、
不同的用户密码和不同的 SSH 密
码，系统之间的几乎所有通信都应
该加密。系统应该具有加密的文件
系统和加密的备份。

物理安全性。每个安全岛都应
进行物理安全防御。保护范围当然
包括系统和外围设备，以及传输任
何未加密机密数据的网络。即使是
大型商业共置设施也应受到保护，
这些系统的周围应该安装钢笼，并
使用视频摄像头监视这些区域。支
付卡行业 (PCI) 安全标准要求为大
型信用卡处理器提供此类保护。高
安全性的机构应该安装视频摄像
头，而且长时间保存记录。

一种简单的安全防御方式是在
每个钢笼上安装两把高安全性锁，
每把锁必须由一个掌握的不同钥匙
的人打开。这样，在操作设备时，
两个人必须同时到场。同样，网络
线缆也可以采取安全保护措施（例
如放置在钢质管道内部），或者在 
LAN 或 WAN 上发送数据之前对数
据进行加密。虽然物理安全性对保
护至关重要，但没有任何迹象表明
斯诺登利用了这方面的漏洞。
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防止未经授权的复制。应该禁
用插入 U 盘或插入空白 DVD 进行
写操作的功能。此外应该移除大多
数 DVD 刻录机和 USB 接口。应该
禁止使用相机、记录器、移动电话
和其他任何未经授权的存储设备，
并对此类设备加以防范。门口应该
使用金属探测器来检测窃取者。应
该对射频 (RF) 发射进行监控，并且
使用法拉第笼（注：静态屏蔽罩）
来屏蔽射频发射。所有这些技术的
成本都非常低。

双因素身份验证即使斯诺登拥
有绝密级授权，也不足以允许他访
问所窃取的某些文档。国家安全局
承认，斯诺登使用了某些安全局高
层官员的用户帐户，这些账户拥有
比绝密级更高的授权。他之所以可
以做到这一点，是因为这些帐户是
由他创建的，或许他利用系统管理
员权限修改了帐户，以使用国家安
全局的机密内联网 NSAnet 来远程
访问更加机密的文档。13 斯诺登能
够访问具有更高安全授权的帐户，
这一点违反了我们长期接受的安全
策略，即系统应该禁止任何用户利
用高于自身的授权来访问数据。计
算机原本可以非常简单地阻止这种
行为，要求具有更高级别授权的系
统管理员提供服务，以便根据需要
调节这些帐户。

这种行为也违反了双因素身份
验证的概念。身份验证是计算机（或
保安甚至商店柜员）用于判定你的身
份是否属实的一项功能。身份验证方
法丰富多样，通常包括利用你知道 的
信息（密码或 PIN）、你拥有 的物件（信
用卡、颁发给员工和顾问的 RFID 工
牌、USB 软件狗）、你的身份证据（签
名、指纹或视网膜扫描，或者难于伪
造的文档上的照片，包括员工许可证、
员工工牌或护照）。它们都称为一个
因素。所有这些方法的成本都非常低，
而且都是行之有效的。虽然指纹可以
通过某些手段伪造，但有了市场上出
售的现代化高质量指纹阅读器，这种
伪造的难度越来越大。

很多组织使用非常流行的双因
素身份验证来授予对计算机、设施
或资金的访问权限，例如，如果用
户不能同时提供密码或 RFID 工牌
以及  指纹，则将无法获取访问权限。
三因素身份验证的效果更好。

如果国家安全局要求进行合理
的双因素身份验证，例如将指纹和
密码与斯诺登没有管理权限的中央
数据库进行比较，就可以防止斯诺
登假冒他人身份使用帐户 — 他正
是利用这种手段获取了高于自身安
全授权的文档。为数据库收集这些
因素的工作应该由两组不同人员完
成，而且这两组人员都不应该是和
斯诺登一样负责管理机密文档的人
员。这种权限分离对于确保良好安
全性至关重要，因为它需要几个人
共同行动才能产生威胁。

即使管理用户密码的人员有所
企图，她也无法访问指纹数据库。用
户通过单人通行入口，进入一间独立
的内室，而密码管理人员不能进入该
房间，因此也无法看到用户输入密
码。房间里有一个虚拟键盘，用户可
在物理强化的触摸屏上进行输入，很
难通过按键记录器来窃取密码。由于
篇幅所限，我们不再深入讨论各种攻
击方式，例如欺骗性指纹、防御按键
记录器、TEMPEST（国家安全局自
身的一系列针对射频信息泄漏的安全
标准）、社会工程学等等。

社会工程学是指攻击者诱骗他
人泄漏应该保密的信息。例如，电
子邮件谎称自己是银行工作人员，
要求你单击某个链接并提供密码，
或者提出把偷来的钱和你分赃。斯
诺登利用社会工程学手段，获取了
国家安全局多名工作人员的密码，
这些人员后来也相续辞职；其他论
文和书籍对相关内容进行了更详细
的介绍。反复进行良好安全教育，
制定严格的政策，禁止在任何情况
下共享密码、工牌或软件狗，可以
防止斯诺登的一部分违规行为。

桔皮书和双人身份验证。如果
处于他人监控之下，人们从事不轨行

为的可能性就会降低。正因为如此，
很多商店要求至少有两名员工一起
工作，运钞车也使用至少两名员工。
也正是因为这个原因，你可以看到
有些支票底部注有“超过 5000 美元
的金额必须有两人签名”字样。

美国国家安全局在 30 年前制
定了桔皮书规范，其正式名称为“可
信计算机系统评估标准”。联邦政
府和承包商在使用计算机处理不同
安全保密级别的数据时必须使用该
规范。本文作者曾经对一个符合桔
皮书规范的 Unix 系统进行增强，
以提供更多安全功能。举例来说，
此类计算机可以防止仅具有机密授
权的用户查看绝密文档。用户还可
以创建不同的“隔离舱”，在其中
保存几组单独的文档。只有被允许
访问特定隔离舱的用户，才能够访
问该隔离舱中的文档，即便该用户
具有足够的安全授权也是如此。

这种高安全性的授权称为“隔
离舱式安全”（仅访问自己需要知
道的信息）。保护机密的一个重要
方面是只允许绝大部分用户访问一
小部分信息。使用某一个重要隔离
舱的用户应被禁止访问其他重要隔
离舱。而那些知道大量机密的人员，
例如安全局局长 Alexander，则将
受到持续的“机密服务”保护。

一个隔离舱可以是“在无有效
搜查令的情况下监听美国人电话
记录”。另一个隔离舱可以是“在
无有效搜查令的情况下监听美国
人的国内电话谈话，读取他们的
电子邮件。”3,12,17,22 第三个隔离
舱可以是“窃听同盟国家领导人
的电话”。由于斯诺登从未参与
其中任何项目，因此他缺少足够
的授权，也无法访问这些计划的
文档，甚至根本不知道这些计划
的存在。但实际情况是，国家安
全局纵容斯诺登一个人在不受任
何约束和监控的情况下访问了 170 
万份文档。

桔皮书还提出了一个重要概
念：不要相信任何一名系统管理员。
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日志事件和监控器。国家安全
局应该监控用户以多快的速度访问
多少文档，并对此进行检测和限制。
令人震惊的是，除了国家安全局数
据失窃之外，还发生过类似的大量
数据失窃事件，Target 超市在 2013 
年底丢失了 4000 万张信用卡的数
据（包括本人的信用卡），而且所
有人都对此毫无察觉，更没有采取
任何措施。如果有严密的实时监控
和自动的事件响应，他们应该已经
及早检测到这些事件，防止大多数
违规现象的发生。

开源的 Logcheck 和 Logwatch 
程序可以接近实时地生成异常事件
报警，Fail2Ban 程序则可将攻击
者拒之门外。所有这些程序都是免
费的，而且可以轻松进行自定义，
以检测文档下载数量过多的异常情
况。市场上有很多类似的商用应用
程序，而国家安全局当然有预算开
发自己的应用程序。

禁止访问互联网或使用家庭网
络。显而易见，这一策略旨在防止
机密数据被带出安全大楼。但如果
在非工作时间出现问题，系统管理
员每次都必须驾车赶到办公室，或
者必须始终留在工作现场。美国中
央情报局前局长因为将机密数据带
回家工作而被辞退，因为他违反了
禁止这种行为的严格安全策略。（他

而是应该采用双人授权方式，例如，
承担角色 1 的系统管理员负责管理
系统更改队列，如添加新帐户或更
改现有帐户。承担角色 2 的系统管
理员无法发出此类请求，但在更改
生效之前，必须由他批准这些队列
请求。当请求其他程序无法显示的
密码时，符合桔皮书规范的操作系
统也会显示一个特殊符号，从而防
止使用登录模拟器。而斯诺登可能
使用了登录模拟器。

这种双人授权方式的成本如何
呢？ 2013 年，国家安全局有大约 
40000 名雇员，也许还有 40000 承
包商员工，其中包括 1000 名系统
管理员。8,25 再增加 1000 名系统管
理员对前一批系统管理员进行监
控，其工资成本也就增加微不足道
的 1%。 

鉴于这一点，国家安全局是否
打算采用双人授权方法，执行他们
自己制定的桔皮书策略呢？正好相
反，国家安全局打算解雇 90% 的
系统管理员，以限制人员访问，而
将大多数服务器放在他们自己的云
中。1 云只是可以通过网络远程访
问的一系列计算机的别称而已，通
常由其他方（通常是供应商，也就
是承包商）进行管理。或许他们还
会聘用斯诺登的前雇主博思艾伦咨
询公司来管理云。

并不是窃取数据；他只是想在家工
作。）斯诺登将机密材料带回家进
行处理，并用风帽遮盖自己和计算
机，防止被女朋友看到。19 显然，
他可能已经拍摄了屏幕照片。

防止可移动介质离开大楼。回
忆一下我们前面所说的安全环。其
中一个安全环就是防止可移动介质
离开大楼。所有加油站运营商都明
白这一点，在每把休息室钥匙上都
附带一个大型物件。国家安全局可
以将所有 U 盘放在一个大型钢盒
内，或者更换标准 USB 接口，采用
自定义设计接口的计算机很难复制
数据。

创造性地使用加密。斯诺登的
工作之一是将大量机密数据从一
台计算机复制到 U 盘上，再将该
U 盘连接到另一台计算机并下载数
据。他很可能在下载所需数据之后，
私自藏匿了 U 盘并将它带回家。国
家安全局原本可以使用公钥加密方
法，轻松地防止这种行为发生。33

在公钥加密中，有两个相关密钥：
公钥和私钥。如果原始“明文”使
用公钥进行加密，则只能使用私钥
进行解密，而不再使用加密数据的
公钥。

国家安全局应该为需要传输数
据的每位系统管理员创建公钥 / 私
钥对，并在每台计算机上为每位系
统管理员提供单独帐户，用于传输
数据。在源计算机上生成此加密数
据的人员（例如斯诺登）必须向被
允许写入 U 盘的自定义程序提供另
一位系统管理员（例如 Julia）的
公钥 ID；软件不允许使用他自己
的公钥。被允许进行数据传输的这
组系统管理员，不能与具有源计算
机和目标计算机上的根访问权限的
一组系统管理员有任何共同成员。
换言之，“数据传输系统管理员”
（例如斯诺登）不具有对计算机的
根访问权限或物理访问权限，而具
有根访问权限或物理访问权限的系
统管理员则被禁止在系统之间传输
数据。这种责任分离至关重要。只
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有自定义程序（而非系统管理员）
才被允许向 U 盘进行写操作。该计
算机会使用 Julia 的公钥加密数据，
并将该加密数据写入 U 盘。

然后，斯诺登在目标计算机上
（安装了具备对 USB 驱动器的唯一
访问权限的程序）登录帐户之后，
使用该计算机上的自定义程序，将
加密数据下载到目标计算机。该程
序将向斯诺登提示要将加密数据传
输到的帐户（例如 Julia 的帐户），
然后将加密文件移动至她的帐户。
Julia 将会登录目标计算机，并向自
定义程序提供密码，对她的加密私
钥进行解锁，或者提供她的指纹或 
RFID 工牌，随后自定义会将数据
解密到 Julia 的帐户。完成后，她
可将数据移动到目标计算机上的最
终位置。这个实施过程非常繁琐。

当然，承担数据传输工作的系
统管理员不应具备对这些计算机的
根管理访问权限，因为该权限会
绕过此自定义程序的限制。这些计
算机必须运行符合桔皮书规范的最
新版本操作系统，在任何情况下都
需要两位系统管理员，才能获取访
问权限。此外，斯诺登不应该掌握 
Julia 的指纹或密码，以及用于身份
验证的工牌（如果使用）。开源的 
GNU Privacy Guard (GPG) 软件使用
加密格式，将私钥存储在磁盘上或
其他位置，只能通过提供密码或其
他身份验证方式进行解密。15

因此，任何一名管理员都无法
单独对在加密存储到 U 盘上的数
据进行解密。这样可以阻止斯诺登
通过 U 盘窃取数据的行为。使用
开源 GPG 加密程序，阅读本文的
很多读者都可以在一两天内编写这
些自定义程序（在源计算机和目
标计算机上运行）。因此，即便 U
盘被偷运出国家安全局大楼，也将
毫无价值。

同样，文件级加密也可以利用
独立的公钥 / 私钥对，为高度机密
文件提供另一道安全环。只有具备
读取这些文件的权限的用户（而不

是承担复制文件的任务的用户）才
拥有解密它们所需的私钥。使用目
标系统的用户（在斯诺登和 Julia 
进行合法复制之后）将能够解密文
件。但是，这些系统管理员即便通
过读取原始磁盘的方法，也无法查
看解密的文档。仅通过这种简单的
预防措施，就足以防止斯诺登批量
窃取很多文档。还可以结合使用公
钥加密来控制系统间数据传输，这
样斯诺登必须通过这两道极其挑战
性的安全环，才能窃取数据。在处
理机密数据的所有计算机上使用加
密文件系统或全磁盘加密，将会提
供另一道安全环。

针对入侵做好准备，以最大
程度减小损害。国家安全局官员 
Ledgett 承认：“我们还首次了解到，
损害评估中考虑到了斯诺登可能在
国家安全局系统上留下了 BUG 或
病毒，就如同安放定时炸弹那样。”19 

国家安全局应该针对可能发生的入
侵做好准备，最大程度地减小破坏，
并且迅速可靠地评估损害。例如，
可以做好准备，将系统的当前状态
与在入侵之前创建的受信任备份进
行比较。这种比较可在不同的受信
任系统上运行。29 如果使用安全岛，
再加上分散风险，可以最大程度地
减少损害。他们本可以持续运行文
件系统完整性检查器，以检测文件
篡改。

定期安全审核。安全是一个长
期持续的过程。如果每个季度或每
年执行一次外部安全审核，应该
可以发现国家安全局的安全问题，
或许能够及时修复以阻止斯诺登的
行为。此类审核非常普遍，而且也
被视为最佳实践。它类似于美国政
府要求大型企业进行的外部财务审
计。安全审核报告应该经过最高管
理层审查，以避免底层人员直接忽
略不易调查的问题。

总结
虽然国家安全局拥有几乎不受限制
的资源，能够聘用全国最优秀的计
算机安全专家，但在利用极为重要

如果每个季度或每年
执行一次外部安全审
核，应该可以发现国
家安全局的安全问
题，或许能够及时修
复以阻止斯诺登的行
为。
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国家安全局对所有美国人进行监
听，还涉及到另一个非常重要的
方面，就是这种行为的合宪性和
道德，斯诺登企图利用这一点吸
引广泛关注，而且在很大程度上
取得了成功。美国宪法第四修正
案这样论述：

“人民保护其人身、住房、
文件和财物不受无理搜查扣押的
权利不得侵犯；除非有合理的根
据认为有罪，以宣誓或郑重声明
保证，并详细开列应予搜查的地
点、应予扣押的人或物，不得颁
发搜查和扣押证。”

为什么宪法制定者关注这些
权利？为什么我们应该关注这些
权利？简而言之，在正直称职的
法官执法时，第四修正案可以防
止政府官员对无辜公众的严重侵
害，包括对他们私人事务的干涉。
在殖民地时期的美国，英国国王乔
治授权官员在不发出搜查令的情
况下对住宅、人身和财物进行大规
模搜查，而无视英国法庭 1603 年
的 Saman 案例，该案例承认，在
没有基于合理根据的搜查令的情
况下，房屋主人有权利保护自己
的房屋不受非法侵入，即使是国
王的使者也不例外。6,31 这正是“每
个人的住宅就是他的城堡”的涵
义（威廉皮特在 1763 年的一次议
会演讲中发表的最有力宣言之一，
“最贫穷的人可以在其村舍中与
王室的一切军队对抗。村舍可能
脆弱 ... 但是英国国王不得进入，
他的一切武装力量不敢跨越已经
倒塌的村舍的门槛。”）

1705 年，这项权利在恩蒂克
诉 卡林顿 案中再次得到承认。英
国法官认定，任意性搜查令导致很
多住宅（包括恩蒂克的住宅）遭到
侵害，国王的手下闯入恩蒂克的
家，打开上锁的桌子和箱子，扣押
与搜查目标毫不相关的很多文件，
这种行为触犯了英国法律。法庭认
为针对恩蒂克的搜查令过于宽泛，
并非基于合理的根据，而且允许扣
押不相关文件，甚至没有记录扣押
了哪些物件。请注意，这起法庭案
件是由恩蒂克向英格兰王座法院提
起诉讼的。16,31 在现代社会，个人

的计算机和电话不就相当于上锁的
桌子吗？电子信息当然也属于私人
物品，牛津英语词典 正是这样定
义财物的。个人财物受到第四修正
案保护。

2013 年 12 月 28 日，美国法
官 William H. Pauley III 裁定美国
人不得针对国家安全局的监听行
为提出上诉。具体来说，他驳回了
美国公民自由联盟 (ACLU) 的上诉，
并表示：“若非爱德华·斯诺登未
经授权泄密，ACLU 根本不知道《爱
国者法案》第 215 条允许收集与电
话号码相关的电话元数据。”7,34《爱
国者法案》第 215 条还要求对美国
人的监听永远保密。

Pauley 的裁决认为，美国
人不能置疑政府行为的合宪性，
因为他们只是通过其他人的非法
行为才知道这种政府行为。在作
者看来，这种裁决更像是前苏联
的论调。而且，它还与 200 年前
宪法制定者的精神背道而驰，国
父们认为，个人——无论何种身
份——都有资格享受宪法赋予的
权利，对于侵犯其权利的行为可
以随时进行抗争。政府的唯一辩
护是没有发生违法行为。

1969 的一次美国法庭裁决认
为“第四修正案在很大程度上是对
任意性搜查令和无搜查令搜查的回
应，这些搜查导致英政府与殖民地
人民的关系恶化，帮助加快了独立
运动 [ 也就是美国革命 ] 的进程。
因此，在修正案体系中，‘除依照
合理根据，不得发出搜查和扣押状’
这条规定具有至关重要的作用。”4,31

我们可以很容易找到更多类似的美
国法庭裁决。简而言之，在没有搜
查令情况下的合理搜查需要合理根
据，也就是有充足理由相信某人持
有非法物品或掌握了犯罪证据。

美国司法部门认为：“法律
认定某种类型的搜查是否合理， 
是在两个重要因素的权衡之下作
出决定的。一方面要考量对个人
的第四修正案权利的侵犯。另一
方面也要考量政府的合法利益，
例如公共安全。”30“然而，第
四修正案的效力在搜查电子设备
方面并未终止。”18

据华盛顿邮报  透露，与奥巴
马总统处于同一阵营的独立机构
隐私与民权监督委员会 (PCLOB) 
表示，国家安全局的电话监听计
划是非法的，应该终止。这份 
238 页的报告称：“我们还没有
发现任何一个涉及美国面临威胁
的实例，能够证明电话记录计划
在反恐调查中发挥了实质性的重
要作用。”

PCLOB 的报告还称，国家
安全局的电话数据计划依据《爱
国者法案》第 215 条也站不住脚，
因为该法案“要求政府搜索的记
录（例如电话号码）与经过授权
的调查相关。”28 随意窃取任何
美国人的所有电话记录，显然无
法依据宪法做出合理解释。

2013 年 12 月 16 日，美国
联邦法官 Richard J. Leon 裁决批
量收集美国电话公司的电话元数
据的行为触犯了美国宪法。这位
法官写道：“我想象不出比这种
做法更‘不加区分’和‘随意’
的侵犯行为，他们未经事先司法
许可，以查询和分析信息为目
的，利用系统化高科技手段来收
集和保留任意一位公民的个人数
据 ... 显而易见，这项计划侵犯了
国父们在第四修正案中规定的‘特
定程度的隐私权’。”Leon 表示，
政府“无法援引任何一个实例，
证明国家安全局的批量元数据收
集计划真的阻止了即将发生的攻
击，或者为政府提供了帮助 ...”21

最近，我的朋友 Josh 问我对
国家安全局监听美国人有何看法，
他补充说：“如果这样有助于抓
捕恐怖分子，我不介意他们对我
进行监听。”我提醒他说，在国
会面前宣誓作证时，国家安全局
局长 Keith B. Alexander 承认，他
们蓄意对 3 亿美国人进行监听，
却从未通过这种方式挽救过任何
一个美国人的生命。我问 Josh，
如果国家安全局的分析人员监听
他和妻子的亲密对话，他会做何
感想。他似乎对此感到不太高兴。

Josh 有一个小女儿，我问：“假
设几年后，16 岁的女儿打电话说
‘爸爸，我在朋友这里。你能来

合宪性
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而又简单和成本低廉的良好计算机
安全实践方面，他们似乎比较懈怠。

本文涵盖的大多数良好安全实
践都在作者于 2000 年出版的《Real 
World Linux Security》 中 进 行 了
讨论。29 其中最重要的安全实践还
在作者的文章“The Seven Deadly 
Sins of Linux Security”中进行了讨
论，该文章发布在 ACM Queue 的 
2007 年五月 / 六月刊上。

很荣幸国家安全局总部保存了
本人拙作的作者签名本。国家安全
局的绝大多数雇员和承包商都是具
备出色工作能力且守法敬业的爱国
公民。令人遗憾的是也有极少一部
分人无视警告，认识不到这些安全
问题急需采取补救措施，才能避免
严重违规行为。 

  queue.acm.org 上的相关文章 

计算机协会隐私和安全面临风险 

Whitfield Diffie 和 Susan Landau
http://queue.acm.org/detail.cfm?id=1613130

更多加密并非解决方案 

Poul-Henning Kamp
http://queue.acm.org/detail.cfm?id=2508864

四十亿个“小监视者”：隐私、移动电话和无
处不在的数据收集 
Katie Shilton
http://queue.acm.org/detail.cfm?id=1597790
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接我吗？我喝了一点酒，开车不
安全。非常对不起。’”如果国
家安全局监听到这段对话，使用
电话的 GPS 定位到他女儿的位置，
向当地警方提供这份私人电话对
话记录，然后警方以未成年人酗
酒为名拘捕他的女儿。他会高兴
吗？ Josh 此时显得有些愤怒了。
你希望对自己的性取向或癖好保
密吗？你有什么样的宗教信仰？
在总统选举中投了谁一票？你有
怎样的股票情报或者专利创意？
你和谁通话管政府的事吗？

没错，国家安全局的确在监
听国内电话和偷窥电子邮件，获
取有关通话方的私人信息。3,12,17,22

据路透社在 2013 年 8 月 5 日报
道，美国禁毒署 (DEA) 承认他们
使用了从国家安全局非法获取的
信息并且伪造证据来源。其中包
括国家安全局通过情报拦截、窃
听、告密者和大型电话记录数据
库获取的信息，所有信息的收集
既没有相应的搜查令，也没有合
理的理由。然后，美国禁毒署将
这些信息提供给全国的机构，帮
助他们发起对美国人的犯罪调查。
27 显而易见，这正是第四修正案
意图禁止的行为。这些是政府的
职责所在吗？

曾 经 担 任 新 泽 西 州 高 级
法 院 最 年 轻 法 官 的 Andrew P. 
Napolitano 将奥巴马总统在 2014 
年 1 月 17 日公开承诺的国家安全
局改革称为总统注射的一针安慰
剂。23,32 电子前线基金会 (EFF) 对
总统改革的评分为 3.5 分（满分 
12 分）。5（EFF 是一个非盈利性
组织，致力于捍卫公民在电子世
界中的权利，也许是与国家安全
局监控美国人的行为做斗争最积
极的组织。）参议员 Rand Paul 
认为奥巴马建议的改革只会引发
“换汤不换药的同样违宪的计
划。”14 国家安全局的很多行动
都是在 911 事件之后小布什担任
总统期间启动的。国家安全局监
听美国人的行为是否不符合宪法，
或者违反了宪法第四修正案？从
本文回顾的 400 年历史来看，作
者只能得出一个结论。
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软件价值缺口指 IT 部门中尚未挖掘的潜力，可用于增
加组织的整体价值。在今日动态的商业环境中，很多
公司依赖源于软件解决方案的价值创造，IT 部门则负
责交付这些方案。a 这些解决方案对日常的业务运行、
控制和增长以及遵循管理需求至关重要。在很多情况
下，合适的软件解决方案成为推出新的商业行动和创
新的先决条件。 

在大多数公司中，对软件解决方案和功能的需求超
出开发和维护方面的 IT 预算（或相关人力资源的产能）
的程度高达 500%，特别是考虑了软件解决方案的”隐
藏队列”后，情况尤为如此。9 出现这种情况的原因是，
即便是业务最繁荣的公司也无力为 IT 部门分配无限的
资源，因为它会给组织整体的价值带来不利影响。b 

a 通过软件解决方案得到的价值创造等于因使用解决方案而获取的边际贴现现金流。
b 公司的价值为其贴现现金流。

公司董事会和高管会定期商讨如何
确定可承受的 IT 预算，这也说明
业务需求尚未得到完全满足。不仅
如此，最终的软件交付流太小，太
慢，太贵。在主要行业（比如金融
服务、电信、保险、航空、保健和
互联网零售业）以及政府机构中，
软件价值缺口的问题尤为扰人 。 

常规方法 
弥补软件价值缺口的方法之一是投
入更多的 IT 资源，如雇佣更多的
IT 员工和分包商员工，把项目外
包到分包公司（在岸外包和 / 或离
岸外包）或者购买现成的软件包。
然而，公司能够增加的员工人数或
预算并非没有限制。而且，仅仅在
IT 方面投入更多资金并不能解决问
题。在外包软件开发和购买软件包
的过程中，均需要投入大量的内部
IT资源来开展需求定义、系统分析、
软件解决方案集成、数据迁移、数
据库、数据仓库、实施和维护。多
数情况下，组织初期定义需要和达
成一致的能力，以及随后实施、吸
收和接受新系统的能力限制了软件
解决方案的部署程度。 

另一种方法是实施下列一种或
多种手段来提高软件开发的生产
率： 

˲˲ 敏捷、迭代式增量软件开发
（Scrum）和极限编程（XP）中的
开发方法；12 

弥补软件价值
缺口 

DOI:10.1145/2594413.2594422

如何在不增加成本的情况下应对软件解决方案日益增
长的需求？ 

 作者：SHIMEON PASS 和 BOAZ RONEN 

 重要见解

    IT 部门交付的软件解决方案往往没能

发挥全部的价值创造潜力。

    需 要 采 用 综 合 性 的 方 法 

提升生产率，确保 IT 的价值创造。 

    提升产量、缩短提前期的目标可通过简

便的管理工具达成。 
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˲˲ 关键链法和工具，用于减少软
件开发项目的生产周期，提高交付
日期的可靠性；1,7 

˲˲ 精益技术，用于建立精打细算
的 IT 组织；2 

˲˲ DevOps （开发和运营的组合）
技术；8 以及 

˲˲ 需求管理和软件重用。3 

还有一种方法是通过某些优先
级评估准则确定软件开发请求的先
后顺序。利用这些常规方法后，可
以缩小软件价值缺口，缩小的程度
各异，但通常来说都不太大。因此，
缩小软件价值缺口还有继续改进的
空间。 

软件价值缺口的范围 
为了理解为何软件开发和维护未能
为组织创造足够的价值，我们列出
并分析了与常见的 IT 开发和维护
环境有关的多个通用问题。通过聚
焦后的当前现实树（fCRT），我
们分析了这些问题，并指出造成这
些软件价值缺口的根本原因。11 首
先，我们 6 列举了与软件解决方案
开发和维护有关的各种通用不良效
果（UDE）。 

˲˲ 软件解决方案的开发并未给组
织创造足够的价值（主要的通用不
良效果）； 

˲˲ 软件解决方案的生产率不足； 
˲˲ IT 部门的成本太高； 

˲˲ 已交付的软件解决方案往往被
弃之不用。 

˲˲ “实现组合”c 中的软件解决方
案无法实现价值最大化； 

˲˲ 选择软件组合时，无有效的选
择机制； 

˲˲ IT 开发人员的无效时间过多； 
˲˲ 未能妥善定义需求； 
˲˲ 软件解决方案只能部分满足要

求； 
˲˲ 生产周期太长； 
˲˲ 缺乏软件性能评估，或者性能

评估造成误导； 
˲˲ 无有效的价值聚焦； 
˲˲ 内部客户的参与度不足；以及 

c 实现组合由为开发选择的软件解决方案组成。
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˲˲ 缺乏高效、有效地管理 IT 资源
的方法。 

在此，我们把通用不良效果
（UDE）放在了聚焦后的当前现实
树（fCRT）中（见图 1）。图 1 中，
箭头说明了通用不良效果之间的因
果关系，箭头方向从表示原因的通
用不良效果指向表示结果的通用不
良效果。构建聚焦后的当前现实树
时，首先把主要通用不良效果放在
树的顶端。然后从列表中选出造成
该主要通用不良效果的各种通用不
良效果，把这些通用不良效果放在
主节点下面，再用因果箭头把它们
连接起来。接着继续进行这一步骤，
把作为其原因的更多通用不良效果
加在树中已经存在的通用不良效果
下，随后再画上必要的因果箭头。
对于位于聚焦后的当前现实树底端
的通用不良效果，由于它们没有连
上其他的通用不良效果作为其原
因，所以我们认为它们是软件价值
缺口的根本原因。 

该分析确认了两个主要的根本
原因：缺乏有效的价值聚焦、缺乏
有效的 IT 资源管理方法。 

软件价值缺口的根本原因不仅
仅是由于 IT 部门的管理实践出了
问题，同时也归结于组织的行为和
规范存在不足。弥补缺口意味着通
过更好地响应公司和组织的业务需
要，为他们创造更多的价值。价值
的提升可以通过做好下列两个方面
得以实现：选择价值最高的 IT 系
统进行开发和维护（效益），以及
提升 IT 部门的生产率（效率）。
在此，我们勾勒了一个综合方案，
通过利用现有资源在弥补软件价值
缺口方面取得突破。不仅如此，它
还能和之前概括的常规方法互补，
相互促进。 

聚焦价值 
因为软件解决方案的需求远远超出
供给，所以从本质上来说，IT 部门
会成为其所在组织的永久瓶颈，通

图 1 用于软件价值缺口的聚焦后当前现实树 
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图 2 选择软件解决方案时使用的聚焦矩阵（不按比例） 
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常也无法满足公司指定的所有 IT
需求。d 不幸的是，实现组合中是否
包含某一项目通常并非依据项目为
组织带来的实际经济价值而定，它
往往依赖于提出请求的部门在组织
中拥有的权力，或是依赖于该请求
在代办队列中的滞留时间。 

改变这种反生产的现实的途径
之一是实施战略关卡流程，以获得
实现组织价值最大化的软件开发项
目组合。5 与众人的直觉相反，在
很多情况下，促成价值最大化的组
合只包含了少量项目。战略关卡流
程由评估和立项组成，依照 IT 请
求所需的 IT 资源对价值创造的相
对期望贡献程度来确定 IT 请求的
优先级。这样还可以确保 IT 请求
与公司的增长战略和计划步调一
致。 

战略关卡流程可每年或（最好）
每季度开展一次。提出请求的部门
需为每个软件解决方案的请求提供
价值创造的估算值，并辅以相应的
商业计划作为支撑。同时，IT 专家
需要提供方案总体拥有成本（TCO）
的粗略估算。对于法规要求的软件
解决方案，因为它们是强制的，所
以给它们一个无穷大的值。 

战略关卡流程中最好不要考虑
非常小的软件解决方案和变更请求
（CR），而是留出总体 IT 预算的
15% 到 25%，然后把这些预算拨给
各个部门。为变更请求（CR）拨出
高比例的工作量 / 预算后，往往会
提高内部用户的满意度。而在大型
和中型软件解决方案中投入较大比
例的资源，则有利于提升组织的总
体价值。如何达到理想的平衡不亚
于一个战略决策。 

可以通过下列步骤选择软件解
决方案： 

˲˲ 列出软件解决方案，并标出价
值创造和总体拥有成本（TCO）的
估算值（见表 1）；11 

d 永久瓶颈指一直为瓶颈的资源，因为其需求非
常大。

˲˲ 按软件解决方案的价值创造和
总体拥有成本（TCO）把方案映射
到聚焦矩阵中（见图 2）。11 

˲˲ 实现组合中的待选项目主要从
该矩阵的右上象限处选取（价值最
高，成本最低）；以及 

˲˲ 在相应阶段可用的总体拥有成
本（TCO）预算全部分配完成前，
继续进行选择。 

在软件解决方案的交付过程
中，价值创造也是批准范围变更的
合理依据。潜在的范围变更涵盖的
内容很多，从功能的小改动到大量
的范围变更，甚至是项目置换。如
果范围变更的结果创造了正净值，
则证明该变更合理。净值等于软件
解决方案因范围变更而增加的价值
创造减去实现范围变更的成本，减
去项目中断的成本，再减去可能发
生的延期交付的成本。 

战略关卡流程 
为了说明如何开展数值化和图形化
的战略关卡流程，让我们来看一个
例子。在该例中，公司利用战略
关卡机制筛选了多个公司部门提出
的七种软件解决方案。经过估算，
这些解决方案所需的总体拥有成本
（TCO）的预算总额为1.88亿美元。
由于批准的下一年的总体拥有成本
（TCO）预算只有 1.1 亿美元，所
以需要进行筛选；表 1 列出了所有
的软件解决方案，然后再依其价值
创造和实现难度把这些方案映射到
聚焦矩阵中，如图 2 所示。价值最
高的软件解决方案主要位于聚焦矩
阵的右上象限中。在矩阵的帮助下，
公司高层选择了接近总体拥有成本
（TCO）总额限制（1.1 亿美元）
的软件解决方案。在本次战略关卡
流程中，公司管理层选择在实现组

表 1 通过聚焦表选择软件解决方案 

# 软件解决方案 价值（单位：百万美元）
难度 = 总体拥有成本（TCO）

（单位：百万美元）

A 客户关系管理  550 45

B 资产管理 45 29

C 账单透明度 法规 10

D 呼叫中心的知识库 170 15

E 人力资源 25 55

F 升级商业智能 145 25

G 升级营销管理 55 9

总体拥有成本（TCO）总额 188

图 3 概念性的聚焦矩阵 
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要想发挥效果，绩效
评估必须与价值创造
的目标妥善关联。

合中纳入软件解决方案 A、C、D、
F 和 G。 

还可以通过按软件解决方案的
具体贡献或软件解决方案的价值与
其总体拥有成本（TCO）的比值对
其进行排序，再选择在实现组合中
纳入哪些软件解决方案。11 不过，
聚焦矩阵还能让管理层按战略考量
调整组合，并考虑业务和市场中无
形因素。 

在概念性的聚焦矩阵（见图 3）
中，右上的象限被称为”珍珠”，
因为其中包含了价值最高的待选
项。其他三个象限被分别称为“牡
蛎” （有价值但难实现），“低挂
的果实“（容易实现但价值稍低）
和 “白象” （需要避免）。这些
术语便于管理层之间进行交流。 

战略关卡的最终决定仍由高层
做出，如果高层觉得牡蛎的战略重
要性超过了价值创造的估算值，他
们可决定在实现组合中纳入牡蛎。
与此类似，如果高层认为取得快速
成功较为合理，则他们也可以考虑
纳入低挂的果实。 

旁观者可能会怀疑，那些急切
推动自己的软件解决方案请求的部门
领导是否会故意夸大价值创造的估计
值。为了消除这种风险，软件解决方
案的每个请求必须附有商业计划作为
支持（或至少是微型的商业计划）。
另外，部门领导必须对预期的价值创
造做出承诺，并在其收入目标中包含
该方案产生的现金流估计值。与实现
这些价值创造目标有关的后续机制则
需要与该组织的关键绩效指标和激励
制度加以结合。 

浪费可以避免 
研究发现，由于下列原因，IT 开发
人员至少 50% 的时间 11 被浪费了： 

˲˲ 需求定义不完整或定义模糊导
致返工（“不完整的工作包”）； 

˲˲ 需求和范围直到最终交付阶段
仍然频繁变更造成返工；大多数的
此类变更并非“必须”，而是“更佳”。 

˲˲ 软件解决方案已经开发和交付，
但是最终没有使用（时常发生）； 

˲˲ 需求超规格，其中包含了很少
应用或从未应用的功能和特性；以
及 

˲˲ 为单个开发人员分配了太多的
任务，导致他在多个任务间切换，
浪费了时间（多任务处理不当）。 

浪费无法完全消除，但却可通
过七种简单的管理举措或补救措施
大大降低。 

完整工作包概念。e 为了避免
返工造成 IT 资源浪费，组织应该
从整体出发采取和推行完整工作包
概念。10,11 如果项目的商业理由、
需求、商业计划或工作说明书不完
整或模糊不清，则不应该批准该项
目的开发工作。与此类似，如果需
求 / 规格说明 / 设计不完整或模糊
不清，则不应该把任务分配给单个
开发人员。提出请求的部门和 IT
员工应携手定义用于需求和规格说
明的完整工作包，列出其内容。 

由于提出请求的部门必须提供
需求和规格说明的完整工作包，他
们必须了解自身的需要和所需的软
件解决方案。这可以尽可能地减少
造成返工的需求变更的程度，也能
使已开发和交付但最终放弃的项目
数量降到最低。不仅如此，推行完
整工作包概念后，往往会使业务部
门和 IT 部门之间的交流和协作变
得更为紧密。 

同时，还需要为项目生命周期
内执行的各种任务和活动定义完整
工作包；例如，项目经理给程序员
的系统分析文件必须包含完整的工
作包信息，能让程序员正常开展工
作。与此类似，给测试人员的文件
也必须包含完整的工作包信息，能
让测试员正常完成工作。 

消除过度需求，过度设定规格
和过度设计的情况。仔细审查软件
解决方案中的需求后，往往会发现

e 任务的完整工作包为在不中断任务的情况下完
成任务所需的所有项目的列表。
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过度需求的情况出现。软件解决方
案中需要的大量功能和特性往往只
是锦上添花，而不是必须。在很多
情况下，IT 专业人员倾向在项目
中引入过度设定的规格和设计，从
他们的观点来看这让项目更安全，
或者让项目更具挑战性。Coman 
和 Ronen4 估计，浪费在这些情况
中的工时数量超过 30%。观念要改
改了。管理人员和程序员，无论其
是否身处 IT 领域，都应对其认为
是过度要求、过度设定规格或过度
设计的挑战性功能和特性负责。在
交付周期中，应该多次提起这些问
题。例如，在启动会上，应该确定
过度的需求，并把它们从拟开发的
系统范围中剔除出去。在与风险管
理、控制关卡和设计评审有关的团
队会议中，也应按此方式确定和剔
除过度需求、过度设定的规格和过
度设计。 

25/25 实践。25/25 法则指出，
管理层应尝试中止和停止软件开发
管道中约 25% 的项目。对于剩下的
项目，应剔除其中不需要或过度要
求的特性（约 25%）。高层应通过
聚焦矩阵每季度审查一次管道中的
所有软件解决方案。业务情况可能
已发生变化，价值创造可能严重降
低。与此类似，对于某些软件解决
方案而言，残存的交付成本最终可
能会比期望值高很多。在这种情况
下，如果项目已经丧失了其价值创
造的潜力，高层应停止项目交付，
而不要考虑已经在项目中投入的
“沉没成本”。在某些组织中，很
多项目可按这种方式加以剔除，进
而释放高达 25% 的 IT 部门预算或
产能。 

与此类似，团队必须详细审查仍
留在管道中的那些最复杂且成本高昂
的软件解决方案，找出其中的过度需
求、过度设定的规格和过度设计，然
后把它们剔除出去。此实践移除了不
必要的功能和特性，使这些解决方案
的交付成本最高可降低 25%。 

把大型的、有风险的解决方案
分解在多次发布中。在组织中，如
果软件可用定期发布（比如每季度）
的方式上线，我们建议避免在一次
发布中开发和实施多个大型的软件
解决方案，特别是在交付会涉及大
量的商业和技术方面的不确定因素
时，更应如此。如果可能的话，把
软件解决方案拆开，放在两或三次
连续的发布中上线，可确保提出请
求的部门更好的理解其需要和其对
解决方案的需求；同时，也降低了
技术方面的风险。这种实践不仅降
低了因需求变更造成的返工风险以
及最终忽略该软件解决方案的可能
性，还能更好的适应商业需要。 

绩效评估。系统性的绩效评估
已经证明是一个提高绩效（包括避
免浪费）的强大工具。不过，要想
发挥效果，绩效评估必须与价值创
造的目标妥善关联。 

绩效评估不应是“完美的”或
“科学的”或涵盖所有的极端情况。
确定完美的评估指标通常很难，也
是不可能实现。绩效评估的主要目
的是促进组织随时间逐步改进。评
估指标虽不完美，但仍能发挥作用。
而且随着时间的推移按一致的方式
进行评估本身就够好了。我们推荐
采用下列七种定期使用的绩效评估
指标，它们涵盖了 IT 领域的大多
数运营因素。如果其他的绩效评估
指标符合组织的总体商业目标，也
可以纳入。 

IT 部门的产量。T= 评估期内
交付的软件解决方案的价值创造的
估计值总额； 

IT 部门的生产率。Prod = 评估
期内开发的 CR 当量的数额；可采
用评估期内交付的 { 大型软件解决
方案的数量乘以 9+ 中型软件解决
方案的数量乘以 3+ 变更请求的数
量 } 之和来确定该当量。 

运营开支。OE= 评估期内 IT
的 TCO 开支； 

在研项目。WIP1= 评估实例中
尚未开发完成的软件解决方案的
数量； WIP2 = 评估实例中为 IT 部
门每位开发人员分配的活动的平均
数； 

生产周期。LT= 评估期内所有
大型软件解决方案从需求引入至交
付之间的平均时间跨度； 

质量。Q1 = 所有软件解决方案
交付后六个月内发现的致命缺陷的
数量；Q2 = 评估期内交付的所有软
件解决方案的 f 平均范围稳定性；
以及 

准时交付率。DDP1 = 评估期
内准时交付的软件解决方案的百分
比；DDP2 = 评估期内准时交付的开
发活动的百分比。 

这些评估指标是可靠的绩效指
标，在 IT 部门的领导和管理人员
建立有效的激励机制时相当有用。 

较短的生产周期。在较长的生
产周期内，有时会提出过度需求和
不必要的范围变更。对于这种情况，
可利用我们随后讨论的实践大量缩
短项目生产周期来加以防止。 

范围变更请求的净价值创造。
为了防止引入不必要的范围变更请
求，评审标准须为前面讨论的结果，
即变更的净价值创造为正。 

上述七种补救措施可助组织避
免在 IT 部门内部产生浪费。为了
理解上述措施在生产率提升方面的
潜力，我们来看下面这个例子。此

f 范围稳定性反映了在软件解决方案的范围定义
中引入的变更的程度。

图 4 有效和无效时间的对比图（改进前） 

Ineffective time
50%

Effective time
50%
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具，形式包括演示、讨论和实践作
业。研讨班结束时，公司高层批准
了用于下列六大价值驱动因素以及
IT 部门本身的实施方案： 

˲˲ 确定和管理 IT 部门的瓶颈； 
˲˲ 实施战略关卡和 25/25 机制； 
˲˲ 在部门和其分包商的主要工作

流程中推行完整工作包概念； 
˲˲ 实施高层次和低层次的战术性

关卡，剔除过度需求、大型活动和
不良的多任务处理； 

˲˲ 避免无效时间；以及 
˲˲ 确定 IT 部门的绩效评估。 

IT 部门的所有管理人员（直至
团队主管）参加了后续为期三天的
研讨会，其中涵盖了提升价值创造
的举措。另外，组建了几个工作组
来处理价值驱动因素。 

高层报告了三个主要的结果
（三年内）： 

生产率。每季度的 CR 当量从
109 增加至 241，提升了 120%（见
图 6）； 

运营开支。每年的 TCO 预算
基本保持不变；以及 

准时交付率（DDP1）（DDP1）。
准时交付率从 69% 提高至 76%。 

我们研究的其他七家公司中也
发现了类似的结果。 

价值杠杆 
预测战略关卡机制的效果并不容
易，因为它因具体情况不同而不同，
需反复探讨为特定情况提出的所有
潜在软件解决方案的实际价值及其
难度，以及缺少战略关卡机制的 IT
部门理应选择的实现组合。不过，
可以清楚地看出在推行 IT 生产率
的改进措施之后公司价值的变化情
况。 

价值杠杆的示例。让我们来看
下这样一家公司，其约 30% 的收入
依赖于或者说源于新的软件解决方
案。上一年的收入总额为 12.9 亿美
元。它的实际变动成本（RVC）为 2.1
亿美元（收入的 16.3%）。实现的

例中，IT 部门的专业人员因各种原
因浪费了约 50% 的工时（见图 4）。
假设在主要浪费源头上施行一种或
多种补救措施后，浪费虽然未能完
全消除，但是保守估算已经降低到
了 40%。这意味着，同一资源的生
产时间实际已经从 50% 增长至 60% 
（见图 5）。有效时间从 50% 升至
60% 后，如同增加了 20% 受过培
训、经验丰富的资源，而不会在工
资、招聘、培训、指导、工作空间、
工作站或软件许可方面增加任何成
本。 

受控发布 
提高 IT 效率的可靠实践之一为控
制纳入系统的项目，以及控制分配
给单个开发人员的任务，这能加快
系统中的工作流程，缩短生产周期，
并提高生产率。同时，还可以更好
地利用 IT 部门的瓶颈资源。 

高层次的战术性关卡按照预先
制定的优先机制控制纳入开发环节
的项目；一次启动太多项目可能会
引发混乱，因此最好能错开项目。
低层次的战术性关卡机制则按照预
先制定的优先机制控制分配给开发
人员的任务。只有在下属拥有的已
分配任务数少于三或四个时，或工
作的所需时长在二到四周之间时，
管理人员和团队主管才向下属分配
新的任务。这些任务的需求 / 规格
说明 / 设计也必须遵循完整工作包
策略。我们推荐把大型的任务细分
为 5 天到 10 天可完成的各种小活
动，而不是把大型任务直接分配给
开发人员。除此之外，根据低层次
的战术性关卡，IT 管理人员应尽量
避免瓶颈处的开发人员参与中断工
作的日常活动，比如客户支持和不
必要的会议。高层次和低层次的战
术性关卡机制同步实施后，会缩短
生产周期，加快项目流程，并提高
准时交付率和软件质量。 

电信业案例分析 
B 公司是一家市值几十亿美元的电
信公司，其所有业务活动均依赖 IT
部门，包括销售、营销、运营、工程、
客户服务、计费和财务。B 公司的
高层已经决定在整个组织内实施价
值创造方法和工具。他们还参加了
为期六天的研讨班。研讨班涵盖了
价值创造的管理哲学、方法论和工

图 5 有效和无效时间的对比图（减少浪费后） 
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60%

Ineffective time
40%

图 6 随时间变化而呈现的生产率提升 
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产量（所有收入减去 RVC）为 10.8
亿美元。该公司的固定资产总额为
9.1 亿美元，因此它上一年度的税
息折旧及摊销前利润（EBITDA）
为 1.7 亿美元（见表 2）。 

现在假设公司可以稳定获得的
年收入为 12.9 亿美元。如果我们
采用保守的税息折旧及摊销前利润
（EBITDA）乘数 10，则可得出公
司的市值为 17 亿美元。 

假设 IT 部门成功实施了本文描
述的此类改进实践，进而使得软件
解决方案的交付数量提升了 20%。
再假设，与当前实现组合中的项目
均值相比，20% 的新增软件解决方
案的价值创造潜力平均只有 25%。
因为仅有 30% 的收入源自新软件解
决方案的引入，所以下一年度的新
增收入将为 12.9 亿美元乘以 30%，
乘以 20%，再乘以 25%=1900 万美
元。RVC 可能会成比例的增加至
2.13亿美元，即仍为约 16%的收入。 

如果 IT 部门利用相同的资源
提升了软件解决方案的生产率，而
且提升的过程中也未给公司增加人
力资源或资产，那么固定成本没有
发生变化。在我们的计算中，可以

看出公司的税息折旧及摊销前利润
（EBITDA）将增至 1.86 亿美元，
较上一年度增加 9.4%（见表 3）。
使用相同的税息折旧及摊销前利润
（EBITDA）乘数 10 之后，可以得
出公司的市值达到了 18.6 亿美元，
但公司的资源或其他投资并未显著
增加。我们的经验表明，实施战略
关卡机制后，公司总体价值的增加
值甚至会更高。 

这些改进步骤需要改变组织的
总体文化，因此首席执行官（CEO）、
首席信息官（CIO）和高管团队的
领导方式也需随之改进。战略关卡
机制和 IT 部门的内部改进活动相
辅相成，必须同时实施。如果业务
部门对 IT 部门推行所需改进的决
心抱有疑虑，他们就不情愿参与战
略关卡选择机制，也不乐意按完整
工作包的形式提交项目请求。与此
类似，如果 IT 管理层定义请求时
未遵守不含过度需求的完整工作包
概念，他们也就不大可能有动力改
进自己的流程。在其他改进步骤到
位后，可立即在第二个阶段推行把
大型软件解决方案细分为多个“阶
段”或多次“发布”的文化。

结论 
通过高度协作的方式，弥补软件价
值缺口的方法可作为本文概述的常
规方法的补充。此方法已经过实
践检验，无需增加任何投资，但可
实现价值提升。而且，几个月内便
可以实现改进。如果首席执行官
（CEO）或董事会提出此类改善项
目的动议，并由首席执行官担任项
目的“主管”，则较容易按这些步
骤取得成功。当组织中的其他部门
（比如营销、销售、研发、工程、
项目管理，以及运营部门）寻求其
他的价值创造活动时，用于弥补软
件价值缺口，进而提升价值创造的
措施还能作为此类活动的补充。 
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表 2 损益汇总表 

去年（单位：百万美元）

收入 1290

实际变动成本 210 [16.3%]

产量 1080

固定成本 910 [70.5%]

息税折旧摊销前利润 170 [13.2%]

表 3 从损益汇总表中得出的价值创造 

去年 
（单位：百万美元）

明年 
（单位：百万美元）

收入 1290 1309

实际变动成本 210 [16.3%] 213 [16.3%]

产量 1080 1096

固定成本 910 [70.5%] 910 [69.5%]

税息折旧及摊销前利润（EBITDA） 170 [13.2%] 186 [14.2%]

∆（税息折旧及摊销前利润 EBITDA） [~∆ 价值 ] +9.4%
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评论文章

如果“问题能够解决，但是解决方案不够快，不
能用”，此类问题就是难以驾驭的问题。13人们通
常说，NP完全问题难以驾驭；然而，现实情况更为复
杂。对于求解 NP完全问题的所有已知算法，在最坏情
况下均需要指数时间；然而，这些算法对很多具有重
要现实意义的问题，速度反而快的惊人，所以在范围
广泛的应用中，这些算法备受依赖。命题逻辑可满足
性问题（SAT）就是这方面的佳例。用于进行硬件和
软件形式化验证的方法有多种，其中使用程度最高的
方法之一便依赖于通用SAT求解器和SAT编码，其中变
量往往多达数十万个。此类实例通常可以在几秒内解
决，不过，相同的求解器可能会被手动创建的实例弄
瘫，而那些实例仅包含数百个变量。

很明显，与仅仅关注渐进意义
的最坏情况的分析相比，在对算法
行为进行更深入细致的探索后，我
们可以从中获益。在研究中，我们
提出了与终端用户的关系最为密切
的问题：“倘若使用可获取的最佳
方法，解决给定类型的问题实例有
多难？”如果需要对该问题进行形
式化的复杂度理论分析，任务似乎
无法完成：可获取的最佳算法极为
复杂（而且有时候仅以编译后的形
式存在）。在实际应用的各种实例
分布中，具有代表性的分布是异质
的，且结构丰富。出于上述原因，
我们放弃了组合分析，转向了统计
分析。

本文的主要观点是，可用严谨
的统计方法刻画算法运行时间的特
征，且置信度高。具体来说，本
文调研了十年来关于如何构建实证
难解性模型  (EHMs )的研究工作，
阐释了构建该模型的方法：给定
一个新的问题实例后，估算用低
阶多项式时间表示的算法运行时
间。14,16,18,21,26–29,32,33,39,40我们的工作
表明，可以构建相当精确的模型，
对不同的NP完全问题求解（我们
研究了SAT、组合拍卖竞胜标确定
问题、混合整数规划以及旅行商问
题），研究问题实例的分布（我们
探讨了几十个）和求解器（也是几

理解NP完全问
题的实证难度

DOI:10.1145/2594413.2594424

利用机器学习预测算法运行时间

作者：K E V I N  L E Y T O N - B R O W N，  H O L G E R  H .  H O O S， 

           FRANK HUTTER，LIN XU

 重要见解
    严谨的统计方法可用于刻画算法运行

时间的特征，且置信度高。

    可以分析由此得出的模型，进而洞悉

造成问题难度高的原因，它甚至能在

理论分析无法取得进展的场景中取得

洞见。

    准确预测运行时间有很多的实际应

用，比如从算法组合中选择最佳算

法，让基准分布更难，以及找出优化

算法性能的参数设置。
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十个）。我们已经发现了相当可靠
的结果：即使非常简洁的EHM也能
达到高准确度，也就是说，它们描
绘了实例特性与算法运行时间之间
的简单关系。a 这使得我们的方法
甚至对那些偏向理论、觉得证明胜
过实验结果的计算机科学家也有意
义。EHM能揭示实例特性与运行时
间之间存在的新的简单关系，从而
推动新的理论工作。

本文重点分析了E H M  如何
帮助我们增进对NP完全问题的理
解；然而，在各种类型的实际应用
中，它们也能发挥作用。最直接
的，它们有助于在集群中分配问题
实例，或预测完成运行所需的时
间。更有趣的是，还可以用它们把
一组差异巨大的算法聚在一起形成
性能超过各单独算法的“算法组
合”；还能利用它们自动构建更具
挑战性的基准分布；不仅如此，它
们还能辅助专业人员配置（或“调
优”）高度参数化的算法，以便在
给定实例分布上取得良好的性能。
在本文的侧边栏中，我们详细阐述
了这些应用。

均匀随机3-SAT中的相变
我们从最广为人知的存在于固定规
模的随机SAT实例的特性与求解器
运行时间之间的关系开始。（后面
我们会探讨更接近现实情况的SAT
实例和其他的N P难问题。）用p
（c，v )）表示通过均匀随机采样c
个子句生成一个可满足3-SAT公式b

a 本文中，我们未撰写算法性能预测的文献综
述，而把重点放在了自己的工作上。对于相
关工作的详细探讨，参加Hutter 等人21 和Ley-
ton-Brown等人的著作。29

b 求解一个SAT公式F是指判定是否存在一组变
量的赋值，使得F的值为真。重要性尤为突出
的子类为3-SAT。 3-SAT实例为子句的合取，
其中每个子句为三个变量或其取反的析取。
例如，（v1 ∨¬ v2 ∨ v4）∧ （¬v1 ∨¬v3 ∨ v4）是一
个简单的公式，其中v = 4个变量以及c = 2个子
句。该公式有多个可满足的赋值（比如，[v 1, 
v2, v3, v4] = [true, true, false, false]）。

的概率，其中每一个子句从v个变
量的集合中（均匀）选取三个变
量，并对每个变量以0.5的概率取
反在二十世纪九十年代初，研究人
员发现，如果让v保持恒定，则在
c/v越过4.26附近的临界值后，p(c, 
v) 会出现“相变”。8,31从直觉上来
说，包含极少子句的实例受到的约
束过少，因此几乎总是可满足的，
而包含很多子句的实例则约束过
多，几乎总是不可满足的。一个有
趣的事实是，对于到目前为止我们
测试的所有定值v，p(c, v)正好等于
0.5时的相变点，看起来正好与SAT
求解器的运行时间峰值一致，甚至
对于在此类实例上性能最佳的SAT
求解器而言，情况也不例外。因此
该发现把实例中独立于算法的特征
(c/v) 与依赖于具体算法的运行时间
关联了起来，且已经证明，这种联
系在不同的求解器中是鲁棒的。

图1（左侧）使用实际数据描
述了这种关系。虚线指用于均匀随
机 3-SAT实例（其中v = 400）的p(c, 
v )，而实线则指用于求解同一实例
的 march _ hi的平均运行时间11。
march_hi是用于均匀随机 3-SAT实
例的最佳SAT求解器。我们确实观
察到了相变，还发现了相变点处出
现的难度峰值。不过，情况要复杂
得多。图1（右）绘制了march _
hi的运行时间的原始数据（在对数
标尺上），其中每个点对应一个单
一的（随机）3-SAT 公式。现在我
们可以看出，c/v比不足以完全解释
march _ hi在这些实例上的实证
行为：沿x轴的各点仍然存在显著
的差别 — 在“难”相变点处，变
化高于两个数量级。运行时间的模
式还取决于可满足性的状态：难实
例较罕见，而且与不可满足的实例
相比，在可满足的实例之间，运行
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完成；在一些应用中，我们还把自
己的选择限制在那些计算时间以平
方时间递增的或更快的特性。在
SAT领域中，我们定义了138个特
征，总结如下：

˲˲ 问题规模的度量指标c 和 v，加
上我们觉得重要的非线性组合，例
如c/v和c/v − 4.26；

˲˲ 实例的句法特征（接近霍恩子
句的程度，正负文字的平衡等）；

˲˲约束图的统计特征。我们考虑了
三种图：节点表示变量，边代表共享
的约束（子句）；节点表示子句，边
代表极性相反的共享变量；节点表示
子句和变量，边则代表变量在给定子
句中出现了。对于每种图，我们根据
节点度、路径长度和集聚以及其他因
素计算出了各种统计数据。

˲˲ 在对给定SAT实例采用线性规划
松弛后，求出最优解的整数性指标- 
具体来说，就是该解与最近（可行
或不可行）整数点的距离；

˲˲ 搜索树规模的高德纳估算值；25

以及
˲˲ 通过运行局部搜索和树搜索算

法并标识长度受限的轨迹而计算出
探查性特征，然后从这些探查器中
抽取统计特性（例如，在局部搜索
中，到达一个局部最小值前执行的
步骤数量，或者在树搜索中单文字
传播的数量）。

时间的方差更大。上述现象的原因
之一是，对于可满足的实例，求解
器可在发现可满足的赋值后立即停
止，而对于不可满足的实例，求解
器必须证明在搜索树中不存在任何
可满足的赋值。

均匀随机3-SAT的案例分析
现在我们来探讨，如果考虑的实
例特征不仅限于c /v，我们是否能
够更好的理解实例结构和求解器
运行时间的关系。然后，我们再
利用机器学习技术来推断这些特
征与运行时间之间的关系。言归
正传，首先我们选择实例集合I  ，
对于每个 i  ∈ I，获取特征向量xi，
然后对于每个i  ∈ I， 通过在i上运
行给定的算法获取运行时间的观
测值yi 。我们的目标是确定一个映
射f  : x  → y，在给定 xi时，可以尽
可能准确地预测yi 。我们把这样一
个映射称为EHM。c注意，我们刚
刚描述了一个有监督学习问题，
更确切的来说，一个回归问题。
求解该问题时可以使用很多不同
的回归算法，而且我们这些年也
确实探讨了约十多种备选算法。
在下文中，我们提倡采用相对复

c 构建EHM预测各种运行时间的概率分布，而
不是仅预测单一的运行时间有时候也有用；参
见Hutter 等21。为简化起见，本文仅讨论了对
平均运行时间的预测。

杂的学习范式（回归树的随机森
林），但是开始的时候，我们会
讨论一个非常简单的方法：二次
岭回归。5 这种方法基于给定的特
征及其成对乘积进行线性回归，
并对特征系数（“岭”）的增加
进行惩罚。我们从两个方面细化
了这个方法。首先，我们把响应
变量转换成其（以 1 0为底的）
对数；这样便于利用线性模型对
其运行时间进行描述，因为运行
时间的变化程度达到了几个数量
级。然后，我们通过执行前向选
择缩小特征集：从空集开始，然
后迭代加入对改进预测贡献最大
（从狭窄的范围选取）的特征。
结果我们得到了更简单、更鲁棒
的模型。该模型也更不容易出现
数值问题。总体来说，我们发
现，即使使用像上面这样的简单
学习算法，人们往往也能构建出
强大的EHM；而且确定一个好的
实例特征集更重要。

实例特征。实例难度与c /v之
间存在强关联，但是确定与其关联
程度一样强的其他特征可能困难重
重。因此，我们提倡先纳入带有一
点可预测性迹象的所有特征，然后
依赖机器学习算法确认最有用的特
征。我们唯一的要求是，这些特征
必须能够在低阶多项式时间内计算

图 1 march_hi 在均匀随机3-SAT实例上的运行时间，其中v =400，c/v 比可变。左：平均运行时间以及p(c, v)；右：每个实例的运行时间，其中用颜
色标出了可满足性的状态。使用0.01s的准确度对运行时间进行了度量，得出了接近图形底部的、明显可见的离散化效果。每个点代表一个SAT实例。
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模型的性能
我们可以利用上述技术为均匀随机
3-SAT构建多种模型。现在让我们
来探讨下这些模型。我们考虑了两
个实例集：c/v的比值在相变点附近
变化的实例集，和c/v的比值固定为
c/v = 4.26的实例集。第一个实例集
的难度较小，因为我们已经知道c /
v  的比值足以解释很多运行时间的
变化情况。不过，这个实例集在进
行合理性检查时仍然有用，它可确
保我们的方法发现了c /v  特征的重
要性，也可用于研究在增加的特征
中最后哪些有用。第二个实例集包
含了位于c/v = 4.26的难区域内的实
例，其规模是固定的；因为我们不
能依据c/v比区分实例，所以我们在
此发现的任何模式均能诱发兴趣。
在这两种情况下（如同我们已经阐
释的所有其他实证结果一样），我
们随机地把数据划分成用于构建
EHM的“训练集”和仅用于评估
EHM性能的不相交的“测试集”，
从而确保可利用在构建模型时未使
用的数据评估模型预测的准确度。

图2描述了我们的调查结果，
如果预测的march _ hi 运行时间
正确，则为真。图中每个点对应不
同的测试集问题实例。总体来说，
在两张图中，点聚集在对角线附
近，也就是说预测的准确度尚可。
（这些结果实际上比看起来要好，

因为更多的点落在了较靠近对角线
的区域。）注意，与可满足的实
例相比，对不可满足的实例的预
测准确度要高很多。均方根误差 
（RMSE）是衡量模型准确度的数
值指标；两个模型的均方根误差分
别达到了0.31 和0.56。如果某模型
预测的运行时间与实际值之间一直
差10倍，则该模型的均方根误差将
达到1.0。

我们使用可变比值的实例集来
验证模型是否识别出了c /v的重要
性，与此类似，我们还想确定其他
的有用特征。仅仅通过观察散点
图，或是研究模型的系数本身并不
能完成上述任务：因为我们的特征
中，有很多是强相关的，重要的特
征拥有的系数可能不大，不重要的
特征拥有的系数反而可能大。与此
相反，我们采用前文描述的前向选
择方法确定了一些仅使用少量不相
关特征的新模型，但是我们终止的
时间要早得多，因为在添加新特征
获得的好处开始逐渐减少时我们便
终止运行。然后（按照Friedman10

的方法），我们通过度量忽略各特
征后均方根误差的损失来量化各特
征的重要性，尔后我们按比例给这
些值评分，其中最重要的特征评分
为100。表1说明，该模型确实能确
定c/v（以及其变形|c/v − 4.26|）为
重要特征；这儿再提下，我们的二

次回归可以利用各特征的所有成对
乘积。其他的特征也很重要，特别
是SAPS _ BestSolution _ Mean
（通过局部搜索程序SAPS的短时间
运行而获得的可满足子句的平均数
量）。20。这点很耐人寻味，因为
人们可能想像不到局部搜索算法的
性能会揭示树搜索算法的性能。

对于固定比值的数据， c /
v 为常量，因此我们可以看到
一个包罗重要特征的不同画面
（表2）。与上文类似，局部搜
索的探查性特征的数值非常突
出（GSAT _ BestSolution _
Mean  给出了通过GSAT的短时间
运行而获得的可满足子句的平均
数量 3 6）。另一个重要的特征是 
CG _ entropy。其给出了“约束
图”中节点度的熵。在该图中，节
点对应子句，边表示子句对共享了
一个或多个符号相反的变量。对于
其他的SAT求解器（比如kcnfs 和
satz），我们重复了这种分析，并

图 2 march_hi在均匀随机3-SAT上的运行时间的实际值和预测值的对比每个点代表未在训练模型时使用的测试实例；完美的预测值会落在对角线附近。
左： c/v ∈ [3.26, 5.26]；右：c/v = 4.26。
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表1 特征的重要性， c/v ∈ [3.26,5.26]

特征 分数

c⁄v  – 4:26 × SAPS_BestSolution_
Mean 

100

c⁄v × SAPS_BestSolution_Mean 19

G S A T _ B e s t S o l u t i o n _ C o e f f V a r  
× SAPS_BestStep_CoeffVar

19

SAPS_BestStep_CoeffVar × CG_entropy 18
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能才能超过通常的EHM。在可变比
值的情况下，一个自然的基准是，
分类器对c/v < 4.26的实例预测可满
足，对其它实例预测不可满足此
分类器达到了96%的准确度，突出
了c /v  特征的预测能力。我们的分
类器把准确度进一步提升到了98%
（把错误率降低了一半）。与基线
不同，我们的分类器还适用于固定
比值的情况。在固定比值的情况
中，我们的分类器达到了86%的准
确度。

我们发现这个结果相当意外，
足以推动我们更深入地对其进行
研究。39我们分析了规模不同的各
种实例，其中的变量数量从100个
（求解时间在毫秒数量级）到600
（求解时间在一天之内；约为我们
实际可解的最大实例）不等。我
们把重点放在相变点附近生成的实
例上，因为其构成了最难预测的问
题：在该点处生成可满足的实例的
概率为50%；实际上，在可满足的
实例和不可满足的实例之间，我们
的数据集确实分布得非常均匀。我
们的目标是调查预测准确度是否会
受到对较大问题的随机猜测的影
响；如果不会受到影响的话，则构
建一个容易理解的模型作为理论分
析的出发点。为此，我们用三种方
式限制了我们的模型，其中每种方
式均降低了准确度。不过，这能让

取得了相同的定性结果：运行时间
可以预测，且准确度高；小模型也
足以得到高的性能；局部搜索和约
束图的特征相当重要。33

同时，我们已经观察到，在算
法运行时间的分布方面，可满足的
实例和不可满足的实例呈现出巨大
的差异。因此，我们考虑了构建仅
用于可满足的实例的EHM时，或构
建仅用于不可满足的实例的EHM时
出现的问题。（我们称之为“条件
模型”，因为他们取决于我们已经
知道了给定实例的可满足性。）我
们发现，条件EHM比无条件EHM
的准确度高；更有趣的是，最后发
现单特征  条件模型足以以极高的
正确率预测运行时间。对于可满足
的实例，该特征为GSAT _ Best-
Solution _ Mean，而对于不可
满足的实例，该特征为Knuth _
Mean。在下文中，我们解释了引
发上述发现的原因：因为局部搜索
算法采用启发式的方法尽快求解，

所以依据此类算法实现迅速求解的
可靠度，可以推断出完整的算法成
功求解时的速度。树搜索算法必须
剔除树中每一个节点来证明不可满
足性；因此，对于树大小的估计值
便成为在不可满足的情况下最重要
的特征。

预测可满足性的状态
这些观察使我们产生了一个新的想
法：构建一个直接预测可满足性状
态的分类器，然后根据预测结果反
过来影响条件EHM。不过，因为
下面的两个原因，我们对这种方法
抱有怀疑。首先，如果实例的“可
满足性”状态出现判断错误，条件
EHM可能会做出极不准确的预测，
因此尚不清楚我们能否获得更佳的
整体准确度。其次，也是更为根本
的原因，就是我们准确预测可满足
性状态的能力似乎值得怀疑—这相
当于在实际求解前猜测一个实例是
否可解！尽管有这种保留意见，
为了减少预测失误带来的潜在成本
（参见  Xu 等38），我们应用了复
杂的统计技术，并成功构建了用于
均匀随机3-SAT实例的分层难度模
型。这些模型在固定比值和可变比
值的实例集上均实现了（较为一般
的）预测准确度的改进。很明显，
只有我们的分类器能够准确预测可
满足性状态时，分层难度模型的性

图 3左：我们使用的简单决策树在相变点处对均匀随机3-SAT实例的分类准确度，其中变量的数量各不相同。该树仅用了包含100个变量的数据进行训
练。右：决策树。对落在三个区域内的实例的预测准确度为：60%到70%之间（A区）；约50%（B区）；70%到80%之间（C区）。

100 200 300 400 500 600
0.5

0.6

0.7

0.8

0.9

1

Instance size

C
la

ss
ifi

ca
ti

on
 a

cc
u

ra
cy

LPSLACK_coeff_variation
>=0.00466585

SAT [A]

SAT [B] UNSAT [C]

Yes No

Yes No

POSNEG_ratio_var_mean
>= 0.164963

表2特征的重要性，其中c/v = 4.26

特征 分数

GSAT_BestSolution_Mean2 100

GSAT_BestSolution_Mean 88

S A P S _ B e s t S o l u t i o n _ C o e f f V a r 
  × SAPS_AvgImprove_Mean

33

SAPS_BestStep_CoeffVar × CG_entropy 22
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我们更好地回答这些问题。首先，
我们允许通过只包含100个变量的
实例训练我们的分类器。其次，我
们把探讨范围限制在最多只有两个
决策节点的决策树上7。（我们通
过标准的决策树学习程序来获得这
些模型：采用贪心法选择一个在把
训练数据划分成可满足的实例与不
可满足的实例方面表现最佳的特
征，然后再采用递归的方法多次划
分由此得来的分区。）最后，我们
忽略了所有的探查性特征。虽然探
查性（例如局部搜索）特征在预测
时非常有用，但是他们在小实例上
的效果却不成比例，因此它们可能
会让我们对尺度行为的研究复杂
化。不仅如此，因为我们的目标是
获得容易理解的模型，我们也倾向
于避免使用那些基于复杂启发式算
法的特征。

考虑了所有上述限制后，我们
惊讶地观察到预测的准确度一直保
持在65%以上，而且明显没有受到
问题规模的影响（见图3左；在统
计检验中，无证据表明准确度会因
问题规模而下降）。实际上，我
们的前两个限制对总体的影响似
乎较小，准确度仅降低了约5%。
（此外，解除这些限制后，我们仍
然发现，没有证据表明准确度会受
问题规模的影响。）在此，读者可
能会有兴趣详细了解我们的双特征
模型；我们希望该模型能成为我们
新的理论分析的出发点，让我们深
入研究位于相变处的有限规模SAT
实例。图3（右）描绘了该模型。
LPSLACK _ coeff _ variation
的数值基于对SAT实例的整数规划
表示的线性规划松弛的求解。对每
一个变量i , 其在LP中对应的解为Si 
∈ [0, 1]，LPSLACKi定义为min{1 
− Si, Si}：Si与整数性的偏差。LPS-
LACK _ coeff _ variation是
向量LPSLACK的偏差系数（标准
差除以均值）。向量POSNEG _
ratio _ var _ mean的第i个分量
指各变量正负值出现次数的平均
比值。对每一个变量i ,设正值出现

P i次，负值出现N i次，POSNEG _
ratio _ var i定义为  |0.5 − P i  / 
(P i  +  N i )|。POSNEG _ ratio _
var _ mean为向量POSNEG _
ratio _ var中元素的平均值。最
后，再次提下，我们的模型是通过
恒定规模的实例进行训练的；我
们对LPSLACK _ coeff _ vari-
ation和POSNEG _ ratio _
var _ mean特征进行了归一化处
理，使其在该训练集上的均值为
0，标准差为1。为了评估模型在不
同规模的给定实例上的效果，我们
随机抽样了与该实例规模相同的很
多新实例，通过这种方式计算新的
归一化因子，然后再把这些因子应
用到给定实例上。

超越均匀随机3-SAT
我们最初的动机中涉及对从业者面
临的实际问题的研究，这些问题拥
有均匀随机结构的可能性很小。因
此，论证EHM能可靠地用于大范
围的、更接近现实的实例分布是相
当重要的一点。另外，还要论证它

们不仅限于SAT。简而言之，就是
它们不仅能行，而且能做更多。迄
今为止，我们已经为四类NP完全
问题构建了EHM。SAT14,16,21,33,38,40 
组合拍卖中确定竞标获胜者的问
题（W D P）、 2 8 , 2 9混合整数规划
（M I P，对于拥有离散和连续变
量的问题来说，这是标准的编码
方式）、 1 4 , 1 9 , 2 1以及旅行商问题
（TSP）。21可以观察到，我们已经
考虑了优化和决策这两类问题，这
两类问题中涉及了离散变量、连续
变量以及两种变量都存在的情况。
对于每种问题，我们都衍生了一个
新的实例特征集。此事虽然是非平
凡的，但也不是难于登天；在所有
的情况下，我们都使用了问题规模
的度量、句法特征和探查性特征。
现在，把我们的知识拓展到一个新
的领域可能只需要几天的工作。
在我们发表的文章和其他技术工作
（例如，提交给SAT竞赛的作品）
中，我们已经考虑了30多种实例分
布。其中包括了复杂的随机生成器
（例如，从图的着色和因子分解入

现在不存在“最好的”SAT求解器；不同的求解器在不同性质的实例上表现各异，但是
它们之间的性能差异往往非常大。基于EHM的有效性，本文指出了一个求解算法选择问
题的简单方案：35 给定一个新的问题实例后，预测几个SAT求解器的运行时间，然后运
行预测结果中最快的求解器。这种方法27成为了SATzilla32,33,40的核心。SATzilla一种基
于组合的SAT算法选择器。

SATzilla 于2003年首次参加了SAT 竞赛（http://www.satcompetition.org），在
多个类别中取得了第二和第三的成绩。自那以后，我们已经大大改进了该方法，允许使
用随机化的和局部搜索的算法作为组件求解器；引入了预解器（presolver）的概念，
在运行选中的求解器前，短暂地运行预解器一段固定的时间；增加了为复杂评分函数进
行优化的新功能；以及自动为选择器构建给定数据（比如，预解器选择；组件求解器选
择）。我们对SATzilla所利用的组件求解器进行了持续改进。在利用上述改进，并发挥
持续改进所带来的优势后，SATzilla引领了2007年和2009年的SAT 竞赛，每次均获得
了五枚奖牌。

最近，我们演进了SATzilla的设计。原来它依据对运行时间的预测（EHM）
进行选择。经过演进后，它采用了代价敏感的分类方法，可直接选出性能最佳的求解
器，而不需要预测运行时间。41在2012年SAT挑战赛中（http://baldur.iti.kit.edu/SAT-
Challenge-2012），SATzilla 获准进入四个类别；在其中三个类别中获得第一名，在
第四个类别中获得第二名。总的来说，SATzilla的成功说明，在组合现有求解器（包
括那些因平均性能不佳而“无竞争力”的求解器）方面，自动统计方法卓有成效。如果
不考虑我们模型所使用的实例特征，我们的方法是完全通用的。对于那些运行时间的方
差相当大的其他问题而言，本方法的效果或许也相当好。我们所有的软件均公开提供；
请访问http://www.cs.ubc.ca/labs/beta/Projects/SATzilla。

应用1算法选择 
（SATzilla）
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我们的研究已经超出了二次基函数
回归的范围，分析了十多种其他的
统计建模方法，包括Lasso回归、
多元自适应回归样条、支持向量机
回归、神经网络、高斯过程、回归
树和随机森林（参见Leyton-Brown 
等29 和Hutter 等21）。此处我们不
再描述细节，而是陈述结论：我们
倾向于回归树的随机森林方法，6

特别是在实例分布呈现异质化时，
情况更为明显。为了让读者有个完
整的了解，我们简要地描述下这个
模型类别，但是建议读者阅读相关
文献获取详细信息。6,7。回归树很
像决策树（本文中我们使用决策树
预测可满足性的状态）。然而，作
为一个分类方法，决策树把类别的
标签与每片树叶关联（例如，“可
满足的”，“不可满足的”），而
回归树把实数预测值与每片树叶关
联。随机森林反映了利用各回归树
集合做出的预测值的均值；我们随
机化了训练过程，使得构建出的这
些树均有所差异。

图4描述了我们拓展EHM应用
领域后取得的结果，其中突出了三
个不同的求解器，每个求解器来自
不同的领域。针对每一种情况，我
们均绘制了二次岭回归和随机森林
的图，用于说明学习算法的效果。
首先（第1列），我们考虑了著名
的SAT求解器Minisat 2.09。该求解
器在国际SAT竞赛提供的极为异质
化的实例混合体上表现卓著。虽然
在竞赛中实例被归为几类（“工业
/应用”、“人工创建/精心设置”
以及“随机”），但是我们把所有
这些实例都放在一起了。可能是因
为所获实例集的异质性较大，此次
二次回归的效果相对较差。随机森
林提供了更为可靠的估计值；值得
注意的事，它们可以把特征控件分
成性质不同的部分，而且它们预测
的运行时间从未大于或小于在训练
数据中观察到的极值。然而，请注
意，即使是准确度稍差的二次回归
模型，在把此领域内算法运行分
为快和慢两部分方面，它们往往

手进行SAT简化；基于经济模型的
组合拍卖基准）；来自公共基准和
竞赛的实例集 （例如MIPLIB；SAT
竞赛）；以及从实际应用中衍生的
实例集（例如，从软件验证和有界
模型检测中获取的SAT编码实例；
从机器工作分配到野生生物资源
保护规划等各领域中的工业MIP实
例；用于描绘电路板的钻孔路线以
及实际城市之间的旅行路线的TSP

实例）。我们还研究了50多个最先
进的求解器，其中包括开源项目和
业内开发的专有工具。我们的求解
器既有确定性的，也有随机的；既
包括完全的（也就是说，如果存在
解，保证能求出解），也包括非完
全的。在很多情况下，我们只能获
得求解器的可执行文件，而且我们
也从未利用过我们了解到的求解器
的内部工作机制。正如前文所述，

设想一下，启发式算法的设计师每次面对给定设计元素，并做出选择时，她只需把该元
素作为单一求解器的一个自由参数。最后，在为给定问题域设计好算法时，她所面临的
问题可简化为一个寻找配置的随机优化问题，找出一种可达到高性能的配置。12,14,24

我们已经应用了自动化的方法来求解该问题，以确定新的算法配置，其在广泛的
领域（包括基于SAT的形式验证、15 MIP 求解17以及自动规划）内已经实现了多个数量
级的加速。37我们用于求解该问题的最先进的方法基于EHM：使用基于模型的序列算法
配置 (SMAC)19在下列步骤中进行循环迭代：使用EHM选出有希望的配置进行进一步研
究，尔后利用这些配置执行算法，再利用由此得来的信息更新模型。SMAC 是免费提供
的；请访问http://aclib.net/SMAC。EHM也可用于根据每个实例的具体情况选择合适的
配置。16

应用3算法配置

逼真的难基准分布相当重要，因为它们是衡量算法开发是否成功的一个客观指标。然
而，在有些情况下，发现新的难基准的困难程度不亚于找出一种新策略来求解之前的难
基准。为了填补这一空缺，我们使用了EHM来自动调整现有的实例生成器，使其能够
生成用于给定算法集的更难的实例。26,29

我们从拥有参数p的实例生成器开始。使用此类生成器时，往往简单地使用了默
认的参数设置；然而，为了搜索更难的实例，我们用了与此相反的办法，从一个固定范
围的区间中均匀抽取了各参数的值。让我们把由此得出的实例分布称为D。我们的目标
是对相同实例的新分布D′进行采样，然后依据给定算法 A在各实例上的难度评出实例的
权重。（设想一下，对于给定集合中的所有算法，A是其中平均运行时间最短的算法，
或者A是此类算法中符合SATzilla风格的选择器。我们可以通过重要性抽样的形式实
现上述功能。我们可以利用我们的标准实例特征f来为D 上的A构建EHM；对于某个实
例x，我们把该模型的预测称之为Hf （x）。我们希望从D中生成相当大的实例集，依照
Hf （x）按比例定出各实例x的权重，然后按照权重的比例从该集合中抽出一个单一的实
例。这种方法有用，但是，如果D中的难实例非常少，那就需要非常大的样本数量。为
了提高性能，我们学习出一个二次EHMHp，其仅使用生成器参数 p 作为特征。然后，
我们便能依照D(x)∙ Hp (x)按比例抽取实例x的样本，而不是从D中采样（通过直接对多项
式函数Hp进行采样，尔后使用由此得出的参数运行实例生成器），然后再通过Hf (x) / Hp 
(x)求出各样本实例x 的权重。因此，Hp可以把我们的搜索引向难度更大的实例，而不会
使权重发生偏移。在利用组合拍卖测试集30 开展的实验中，此方法让所生成实例的平均
难度提高了多达100倍26,29，而且与之前使用生成器默认参数而观察到的难度相比，新创
造的实例的难度往往要高得多。

应用 2 生成难基准
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也足够准确；见边栏内对SATzilla的
阐述。其次（第2列），一组使用广
泛、同质化程度高且随机生成的TSP
实例，我们研究了业界领先的完全
TSP求解器Concorde的性能。2,23我们
再次看到了高性能，而且这次二次
回归和随机森林均表现优异。第三
（第3列和第4列），为了说明只改
变实例分布后的效果，我们考虑了
一个求解器在两种不同分布下的表
现。IBM ILOG CPLEX22是应用最为
广泛的商用MIP求解器。BIGMIX 是
公开提供的，用于混合整数规划问
题的混合集，该混合集的异质化程
度高。正如在我们第一个基准中对
SAT实例混合集的预测情况一样，碰
到某些类型的实例时，线性回归进
行预测的难度不小，且有时候会出
现非常严重的预测错误。同样，随
机森林的性能要可靠地多。RCW 对
红顶啄木鸟的扩散和栖息地的建立
进行了建模，使用在拟保护的地块
方面的决策作为条件。1可以预测出
CPLEX在该领域的运行时间，这有
点出人意料；随机森林给出了我们
观察到的最佳的EHM性能。

超越单一的算法
不同于平均复杂度的结果是对计算
问题的固有复杂度进行刻画，EHM
总是描述给定算法的性能。从某种
程度上来说，这是一种固有的局限
性：对于尚未发明的算法，统计方
法无法概述其性能。不过，仍有一
种有用的方法可让我们放松对单一
算法的限制：我们可以构建一个模
型来描述现有算法的 空间。

具体来讲，大多数用于难组合
问题的最先进的算法提供了一系列
的算法参数，以便让用户自定义或
调优算法的行为。我们对“参数”
的定义非常宽泛，其包括传给求解
器，然后改变求解器行为（及其运
行时间）的任何参量，但是不包括
求解器返回的解的本质。因此，参
数可以是连续值，分类值，序数或
布尔值，甚至可能以其他参数的取
值作为条件。更重要的是，分类
参数和布尔参数可用于表示非常
抽象的决策- 有效地从不相关的代
码块中进行选择 - 从而打开巨大的
算法设计空间。例如，IBM ILOG 
CPLEX 提供了76个参数（45个分类

参数、6个布尔参数、18个整型参
数以及7个实值参数）；17对这些参
数进行相当粗略的离散化处理后，
产生了超过1047种不同的算法初始
化方式，每种初始化的性能情况截
然不同。我们把利用特定值初始化
给定算法的所有参数这种行为称为
配置。本文中，参数化求解器的第
二个例子是SAT求解器SPEAR4 ，其
提供了26个参数（七个分类参数、
三个布尔参数、四个整型参数以及
12个实值参数），造成了超过1017

种不同的算法初始化方式。
现在我们来探讨如何归纳EHM

方面的知识，用其描述参数化的算
法。原则上来说，变化不大：我们
探讨了把配置、实例组成联合空间
映射到运行时间预测值的模型。问
题是这种方法的效果有多好。在我
们给出回答前，我们需要确定方法
的评价标准。我们可以采用与训练
EHM时相同的配置进行检测。不
过，检测是在新的问题实例上，或
者在采用新的配置但在之前未见的
实例上，或者采用之前未见的配置
和实例的组合上进行。

图 4 用图形化的方法比较各模型在未见实例上所预测的运行时间在每张图中，x轴指实际运行时间，y轴指各模型预测的运行时间。其中用蓝色的x标出
了大于3,000 或小于0.001的预测值。
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度（均方根误差在0.5附近；第二
行和第三行之间定性相似）。图5
的第一列涉及在本文异质化MIP实
例混合集上CPLEX运行时间的预
测值。本基准中的实例难度差异
巨大，比因CPLEX的配置不同而
造成的性能差异要大得多（见第2
行）。因此，实例的难度成为影响
运行时间的主要因素，模型的重
点放在（更多重要的）特征空间
上，付出的代价是无法捕获因配
置不同而造成的某些性能差异。其
次，在RCW中，大多数（随机抽
样的）CPLEX配置只能解数量极少
的实例；我们把这些失败记录为非
常长的运行时间。虽然如此，模型
却能够确定哪些配置好，哪些实例

第三中情况最难；这也是在本
文中描述结果的唯一的一种情况。
图5说明了该设置中的一些代表性
结果，其重点放在了随机森林模型
上。第一行说明了与前文图形相似
的散点图，其中每个点代表采用随
机选择的、之前未见的配置在之前
未见的实例上进行的一次运行。我
们还提供了一种不同的方式来观察
参数配置和实例特征向量的联合空
间。第二行说明了利用每对（配
置、实例）数据后获得的真实运行
时间，其中按其平均性能对配置进
行了排序，按其平均难度对实例进
行了排序。因此，此图概略描述了
采用各种实例和配置时的运行时间
变化情况，也让我们有可能衡量仅

因配置不同而造成的变化程度，并
将其与仅因实例不同而造成的变化
程度进行比较。最后，第三行说明
了通过EHM获取的预测结果，其格
式与第二行相同。这样的话，我们
有办法用可视化的方法将模型的性
能与真实数据（ground truth）进
行比较；理想情况下，第二行和第
三行看起来应该一模一样。（当两
组数据彼此非常相似时，EHM的确
可以作为原有算法的替代，也就是
说，在对算法的性能进行实证分析
时，可以用EHM代替算法；参见
Hutter 等人的著作18）。

我们的实验的主要结论为，即
使对于训练中未曾检查过的算法配
置，我们的模型也能够达到高准确

图 5 用图形化的方法比较各模型在之前未见测试配置和实例的组合上所预测的运行时间 

第1行：在每张图中，x轴指实际运行时间，y轴指各模型预测的运行时间。每个点代表一种实例与参
数配置的组合，其中实例和参数配置均未在之前训练模型时见过。 

第2行和第3行：各应用领域内运行时间的实际值和预测值在热度图中，每个点代表在一个实例上运
行一种参数配置；灰度值代表以10 为底的运行时间的对数值（较黑的点说明速度更快）。
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容易。最后，我们探讨了如何预测
SPEAR在两组形式验证实例集上的
运行时间。IBM是一组有界模型检
测实例集42，而SWV则是一组利用
Calysto  静态检查程序生成的软
件验证实例集。3对于这两种实例
的分布，不同配置下的 SPEAR 的
运行时间均被准确预测，且准确度
高。我们的随机森林模型准确地预
测了各实例的实证难度（empirical 
hardness）和配置的实证性能，甚
至捕获了两者之间相互的影响。

结论
统计方法可以刻画利用可获得的最佳
算法对给定分布中的实例进行求解的
难度 — 即使这些算法极为复杂，使
用传统的理论分析行不通。在实践
中，此类EHM的效果惊人，它可以
用于不同的难组合问题、现实世界中
的实例分布以及最先进的求解器。这
些模型的分析结果可超越最坏情况，
作为对复杂度进行新的理论研究的出
发点，因为可通过它们确定哪些问题
特征可以预测难度，或是足以直接
预测目标函数（例如，可满足性的状
态）。高度参数化的算法涵盖了相当
大的可选算法设计空间。在这种背景
下，我们发现EHM甚至可以预测之
前未检测的算法设计在之前未见实例
上的运行时间。本文已经证明EHM
能在各种实际应用中发挥作用，包括
算法组合的自动设计、难基准分布的
自动合成以及在大算法设计空间中进
行自动搜索，找出优化性能的设计。 
我们编写了开源软件来完成构建
和分析E H M、构造算法组合、 
自动配置参数化的算法和其他功能：
参见http://www.cs.ubc.ca/labs/beta/
Projects/EPMs/。

鸣谢
文中描述的部分工作由更多的合
作者完成的，其中包括：Eugene 
Nudelman 和Yoav Shoham 为本
文做出了持久卓越的贡献，Galen 
Andrew、Alex Devkar以及Jim Mc-
Fadden的工作也颇有亮点。 
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级人机接口 (BCI) 的发展扫清障碍。
有一部分甚至已向游戏玩家提供。
此类接口或许能免去用户在响应刺
激时键入操作的必要，也能加快以
内隐记忆为基础的用户身份验证。
未来某一天，更加先进的技术可能
会提供精细的大脑实时功能图，可
直接通过神经方式执行问答式身份
验证协议，而无需用户的有意识行
为。事实上，有证据表明，以刺激
神经可塑性（即大脑适应性）为目
标的技术可以增强许多形式的学习
和记忆，其中或许也包含密码。经
颅直流电刺激 (tDCS) 就是这样的一
种技术，现在已应用于让游戏玩家
感知“刺激”的低成本头戴式装置
中。奥巴马政府近期宣布了雄心勃
勃的“通过推动创新型神经技术开
展大脑研究 (BRAIN)”计划，该计划
有望能促进此类工具的发明。

有关神经科学与计算机安全的
相互作用还有许多未解答的问题。
可否利用大脑的自然计算能力实现
与智能卡或硬件身份验证令牌相当
的效用？现有的内隐记忆可否通过
精心制作的刺激而诱出？或许通过
人机接口来实现？最后，可否直接
从大脑读取用户的意图来检测和预
防恶意活动？人机接口对于隐私意
味着什么？

现在，请阅读一篇可激发此类
问题的精彩论文，文中当然也提供
了对一些问题的回答。 

Ari Juels (ajuels@gmail.com) 是位于美国马萨诸塞州波士
顿的一名独立研究员，主攻计算机安全研究。

Bonnie Wong (bonniewong38@gmail.com) 是位于美国
马萨诸塞州波士顿的贝斯以色列女执事医疗中心 (Beth 
Israel Deaconess Medical Center) 的一名临床神经心理
学家。
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有一个广袤深邃、规模未知的未开发
资源，仍然隐匿在神秘面纱之后。科
学家们正在探索、试图勾勒其面貌，
但对于它的范围、它如何用于满足重
要的人类需求，科学家只有一个初步
的认识。以上文字似乎是在描述天然
气或地热能源储备。但这段文字同样
也适合描述人类大脑，尤其是涉及记
忆和计算机安全领域时。

根据对人类大脑的最佳估算
（Paul Reber，下列论文的合著者
之一），其记忆容量大约为 2.5 PB
（拍字节），即 2.5 x 1012 字节，相
当于数千块普通硬盘的容量之和。
然而对于大多数人而言，要方便地
记住并准确地想起包含 20 比特以
上随机值的密码颇有难度，也就是
说，这些密码的猜测难度大于  20 
比特随机字符串。 

相比之下，“7UquO91”这样
的随机字母数字密码包含了 40 多
比特的随机值（因为密码强度呈指
数增长，其强度是包含 20 比特随
机值的密码的约 100 万倍）。不可
思议的是，当今计算机安全领域中
的一大未解决难题，居然是如何在
带宽有限、但容量足以容纳美国国
会图书馆中所有书籍的存储设备中
高效地读取和写入“7UquO91”这
样微小的机密。

影响是巨大的。弱密码容易被
破解，正如最近涉及数百万密码的著
名失窃案例所示。遗忘密码时，网站
会使用私人问题进行验证，如“您上
的高中是什么？”，而这比密码本身
更容易攻破。（只要问问前州长 Sar-
ah Palin 就知道。）普通密码的另一
问题是它们还能通过不当方式泄密。
人们可能会受到人身胁迫或威胁而透

露其密码，或者主动提供给不应使用
它们的其他人员。

将密码存储在人类大脑中的理
想方案是，在人不知不觉的前提下
在其大脑中输入和输出超过 20 比特
随机值的密码，因此他就无法向别
人提供密码或在受到胁迫时透露。

下面这篇论文介绍了一种完全
可以实现该目的的方法。它涉及一
种颇有趣味且意想不到的机制：让
用户玩一个视频游戏。玩游戏的人
通过内隐学习获得比较强的密码，
借助这一方式，信息可以通过练习
存到长期记忆中，但不能被有意识
地访问。正如此处所述 — 我们的
文章中也有类似表述 — 这种方式
目前还不实用，不能在登录电子邮
件帐户等常见的身份验证任务中加
以利用。玩游戏需要的时间太长
（约 10 分钟）。但这不是这篇论
文的意义或主要贡献所在。它提供
的重要成果强调了神经科学和密码
学之间尚未充分开发的丰富资源，
从更广义的层面来说，则是神经科
学和计算机安全之间的交汇贯通。 

神经科学中一个令人振奋的前
沿是利用接口直接读取和刺激神经
活动。例如，脑电图学 (EEG) 能够以
非侵入方式检测神经活动的模式。
低成本 EEG 头戴式装置正在为消费
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摘要
密码系统常常依赖于提供给用户的密钥的机密性。
但在攻击者强制用户提供密钥时，许多方案都无法
抵御胁迫式攻击。此类攻击称为软磨硬泡式破译，
通常是攻破密码的最简单方式。本文介绍胁迫攻击
的一种抵御方式，它利用来自认知心理学的内隐学
习概念。内隐学习指的是一种在不知不觉中学习的
方式。我们使用一款精心制作的计算机游戏，让用
户通过内隐方式学习密码，而用户却对训练的密码
没有任何明显或有意识的认知。虽然训练的密码可
用于身份验证，但参与者无法被强迫提供此密码，
因为他们根本不知道密码。我们利用 Amazon 的 
Mechanical Turk 进行了一系列用户研究，确认了参
与者在一段时间后仍可再次通过身份验证，但无法
重新构建或明确识别训练的密码。

1. 引言
想象这样一个场景：某一安保措施严密的设施中运用
了复杂的身份验证系统，只有知道密钥、持有硬件令
牌并具备授权生物识别信息的人才能进入其中。门卫
确保只有成功通过身份验证的人才可进入该设施。假
设一个聪明的攻击者俘获到一名通过身份验证的用户。
攻击者能够盗取该用户的硬件令牌，伪造其生物识别
信息，借助橡胶管等武器迫使受害者泄露其密钥。此时，
攻击者可以假冒受害者，攻破该设施中部署的造价昂
贵的身份验证系统。

所谓的软磨硬泡式攻击一直是安全系统的天敌，
也常常是攻破密码的最简单方式。12 原因在于，用户
必须持有身份验证凭据才能通过身份验证，而这些凭
据可以通过武力 10 或其他方式获取。

本文介绍一种可预防某类软磨硬泡式攻击的新
方法，它利用来自认知心理学的内隐学习 2, 7 概念。
一般认为，内隐学习涉及大脑中称为基底神经节的

部分，它支持通过重复执行任务来学习骑自行车或
打高尔夫球等技能。以内隐学习为主要课题的实验
表明，通过这种方式学习的知识无法被受训练的人
有意识地访问。7 这种现象在日常生活中的一个例子
是骑自行车：我们知道如何骑车，但无法解释我们
是怎么做到的。第 2.1 节中提供了相关神经科学的更
多背景。

内隐学习为设计出抗胁迫式的安全系统提供了
一个令人向往的工具。在本文中，我们重点关注用
户身份验证：利用内隐学习，训练人类大脑掌握可
在身份验证期间检测、但无法被用户明确描述的密
码。此系统避免了人们因受他人劝说而泄露密码的问
题。要使用此系统，首先需要训练参与者执行一项称
为串行拦截序列学习（Serial Interception Sequence 
Learning，SISL）的特定任务，如下一节中所述。训
练时将使用一款主要依赖内隐学习的计算机游戏，训
练结果是掌握一组充当身份验证密码的特定按键序列。
在我们的实验中，训练活动为时大约 30 到 45 分钟，
参与者将掌握一个拥有约 38 比特熵的随机密码。我们
开展的实验表明，参与者在训练之后无法重新构建其
受训的序列。

今后进行身份验证时，参与者将再次执行包含多
个嵌入序列的 SISL 任务，其中包括之前已训练序列
的元素。若在训练元素上的表现稳定优于未训练元
素，参与者可在 5 到 6 分钟内验证其身份。不知道训
练序列的攻击者无法呈现用户的表现特征（在训练结
束时衡量）。请注意，身份验证过程是一个互动式游
戏，服务器知道参与者的密码训练序列，并使用它来
验证参与者身份。读者如果想要试玩该系统，可以在 
brainauth.com/testdrive 上查看训练任务。

本文的最初版本刊登在 2012 年《第 21 届 USENIX 
安全性专题研讨会论文集》* 中。 
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实现的。其次，用户习得的信息可以保持一到两周的
时间：虽然有些人一周就已忘记，两周后又有一些人
忘记，但这表明了比较长（指数形）的遗忘曲线。最后，
在第三个实验中，我们审视了基于下述内容的攻击：
请参与者完成包含所有最短长度片段的序列，以此尝
试重建身份识别序列。我们的结果显示，参与者无法
在此情况下表达对序列的可靠认知，这表明底层序列
信息能够抵御攻击，直到攻击者正确猜测出更长的子
序列为止。

2. 人类记忆系统概述
任何掌握了某种技能专长的人应该都熟悉，了解如何
使用某项学好的技能和解释如何使用，这两者是有区
别的。这种分离性反映了人类大脑中存在多个记忆系
统。5 对于可口头表达的事实和事件的记忆依赖于内侧
颞叶记忆系统（包括海马体）。然而，即便是内侧颞
叶受损的患者（如因老年痴呆症而导致）也具备以内
隐方式掌握新信息的完好能力，包括正常学习某些运
动任务。3 通过数十载的实验性认知心理学研究，科学
家们已经开发出可选择性地依赖这种内隐式、无意识
学习系统的任务。

2.1.SISL 任务
在串行拦截系列学习 (SISL) 任务 7 中，人类参与者在
不知不觉中学习一个字母序列。该任务要求参与者拦
截以预先确定的序列送出的移动物体（圆圈），具体
的操作与热门游戏“吉他英雄”非常相似（图 1）。

在我们的修改版 SISL 中，每个圆圈出现在一列的
顶部（共有六列），以恒定的速度垂直落下，直到其
到达底部的“槽口”为止，此时它就会消失。玩家的
目标是在物体接近槽口时将它拦截。拦截的方式是在
物体处于正确的垂直位置时，按下与物体所在列对应
的按键。按键错误或未按任何键将导致该物体的结果

虽然本文关注的是抗胁迫用户身份验证系统，但
身份验证仅仅是冰山一角。我们希望可以利用内隐学
习设计许多其他的抗胁迫安全原语。

威胁模型。我们所提出的系统，被设计成一个本
地密码机制，该机制需要用户本人在场。也就是说，
我们考虑的是安全位置入口处的身份验证，门卫可以
确保真人在不借助电子仪器的前提下参与测试。

为了欺骗身份验证测试，对手可以拦截一名或多
名受过训练的用户，使他们（或许通过胁迫方式）尽
可能泄露信息。然后，对手亲自参与到实时身份验证
测试中，其目标是通过该测试。

我们要强调的是，该系统的设计和标准密码身份
验证一样，不能抵御窃取式攻击，如在身份验证过程
中偷窥密码输入。尽管问答式协议是标准的窃取预防
手段，但要基于内隐学习来设计问答式协议，目前依
然是尚待解决的问题。我们将在本文结尾部分重新讨
论这一问题。

胜于生物识别身份验证的优点。训练的机密序列
可以视为一种能够验证受训练参与者身份的生物识别
密钥。不过，与生物识别密钥不同的是，这种身份验
证信息不能被秘密复制，参与者即使愿意也无法泄露
所训练的机密。此外，如果训练序列被攻破，可以训
练新的身份识别序列作为替代，从而导致更换密码。

在相关的文章中，Denning 等人 1 提出使用图像
来训练用户以内隐方式记忆密码。这种方式可能无
法抵御软磨硬泡式攻击，因为用户将记住哪些图像
他们看到过，哪些则没有。此外，基于图像的方式
还需要准备大量的图像，并且每个用户仅使用一次，
这使得系统的部署难度更高。我们这种基于组合学
的方法，可以让我们对被学习的密码的熵有一个下
界，设置简单，也可经过设计，不留下任何训练序
列的有意识踪迹。

用户研究。为了验证我们的方案，我们使用 
Amazon 的 Mechanical Turk 进行了一系列用户研究。
我们询问了以下核心问题，探索通过内隐学习进行身
份验证的可行性：

•	 个人身份识别是否可靠？即，被训练的用户能否
重新进行身份验证，可否在过段时间后依然能够
验证？

•  攻击者能否通过从受训练参与者那里轻松获取的
表现数据来对该序列进行反向工程？

通过三个实验，我们展示了颇有前景的初步结果，可
以为设计的实际实施提供支持。首先，我们展示了通
过相对较短的训练和简单测试来进行身份识别是可以

图 1.进行中 SISL 任务的屏幕截图。
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仅出现一次。为了预测下一项（例如，用于展示表
现成绩提高），需要学习由三个或更多个项组成的
小组之间的关联性。这将消除学习字母频率或常见
字母对的可能，也就减少了对嵌入重复序列的有意
识识别。2

我们用 Σ 表示所有可能机密密钥的集合，即与图 
2 中 Euler 圈对应的 30 字符序列的集合。此图中的
Euler 圈的数量可通过 BEST 定理计算 11（其中 K 6 图
的生成树数量为 64（根据 Cayley 公式），每个顶点
的入度为 5，因此 Πv (deg (v)–1)! 是 246），得出下列
等式

# 密钥 =Σ= 64 · 246 ≈ 237.8。

因此，学习的随机机密为大约 38 比特的熵，比标准可
记忆密码的熵大得多。

训练。用户在可信环境中玩 SISL 任务游戏，学习
一个随机的 30 项的密钥 k ∈ Σ。在训练用户时，我们
实验了下列程序：

•	在执行  SISL 任务期间，向受训人员提供包含  
30 项的密钥序列（重复三次）以及从其他随
机序列中选择的  18 个项（但有一个限制，即
不能出现同一提示的连续重复），总计为  108 
个项。

•	 这一序列重复五次，所以一共向受训人员显示 
540 个项。

•  在这一序列末尾，SISL 任务出现一个简短的暂
停，然后包含 540个项的完整序列（包括其末尾
的暂停）再重复六次。

为不正确。在典型的 30–60 分钟训练活动中，参与者
完成数千次尝试，在其中 80% 的尝试中，提示的顺序
将遵循一个秘密嵌入的重复序列。该任务经过设计，
可通过逐渐改变圆圈掉落的速度，使击中率达到大约 
70%，从而使每个用户达到（但不超过）其能力的极限。
通过将提示遵循所训练序列期间的表现水平（准确率）
与提示遵循非训练序列期间的水平进行对比，就可以
评估用户对嵌入的重复序列的掌握情况。

向用户呈现的所有序列都经过设计，防止出现显
而易见、容易记忆的模式。具体而言，训练序列和随
机序列都经过设计，其包含的每个有序字符对在一行
中仅出现一次，无一字符出现两次（因此序列长度必
须为 6 × 5 = 30）。其结果为，虽然训练序列的表现
要好于非训练序列，但参与者通常不能有意识地识别
出训练序列。为了在实验中确认这一点，在 SISL 之后，
参与者通常会被要求完成外显识别的测试，指出他们
对各个不同序列的熟悉程度。

与使用 4 个键的原版 SISL 任务相比，我们的版本
将可能序列的范围从仅 256 提高到超过 2400 亿。此外，
我们在视觉显示的中部加入了一个间隙，使它更容易
地将每一列与负责的左、右手产生正确的关联。

SISL 任务作为一个 Flash 应用程序通过网页浏览
器提供给用户。参与者前往我们的网站 (www.brain-
auth.com)，然后会看到一份同意书。他们同意参加
后，网页小程序即会下载一个随机训练序列，参与者
就可以开始执行任务。在完成训练和测试尝试后，我
们进行外显识别测试，然后将结果上传到服务器。讨
论完身份验证系统后，我们会回过头来介绍 SISL 小
程序在我们有多名用户参与的大型实验计划中发挥怎
样的作用。

3. 利用内隐学习的基本身份验证系统
借助 SISL 任务，可以在人类大脑中存储可在身份验证
期间检测、但无法被用户明确描述的机密密钥。这样
的系统避免了人们因受他人劝说而泄露密码的问题，
可以形成抗胁迫身份验证协议的基础。如果信息被泄
露，可以训练新的身份识别序列作为替代，从而导致
更换密码。

身份识别系统的运作分两个步骤：训练，然后
身份验证。在训练阶段，用户学习的机密密钥如扩
展 SISL 任务中所示，即一个由 30 个字符组成的序
列，集合 S  = {s , d , f , j , k , l }。我们仅使用 30 字符的
序列，其与图 2 中的图上的一个 Euler 圈 ( 即每一
条边恰出现一次的圈 ) 对应。这些序列有一个特性，
S  集合中的每个非重复双字组（如 sd、dj 和 fk）都

s f

l

kj

d

图 2.我们生成的机密密钥是来自这一有向图中所有Euler 圈的随机 30 字符
序列。生成的序列所包含所有双字组仅出现一次，并且不含重复字符。
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分析。以下两个章节讨论此系统的两个重要方面：

•	 有用性：受训练的用户能否在以后可靠地完成身
份验证任务？

•	 安全性：如果拦截到受训练用户并胁迫其提供足
够多的信息，攻击者可否通过身份验证？

4. 有用性实验
我们在初步实验中的报告表明了 SISL 身份验证系统的
可行性和前景。我们分为三个阶段开展这些实验。首
先，我们确认，使用 Mechanical Turk 可以通过 SISL 
任务的全新扩展版观察到可靠的学习成果。其次，我
们确认用户在 1 周和 2 周后仍保持对训练序列的认知。
最后，我们对可用于重新构建原始系列的最小片段进
行采样，并据此调查了对参与者的序列知识进行攻击
的有效性。

这些实验在 Amazon 的 Mechanical Turk 平台中
在线开展。Mechanical Turk 的优势在于可以招募到
基本不受限制的参与者，成本也将对较低。在线实验
有一个缺点，即对于那些之后回来重复进行评估的用
户，我们相对缺乏控制力。

4.1. 实验 1：内隐学习和外显学习
我们第一个实验确认了内隐学习可以被明确地检测到，
而且对序列的外显有意识认知达到最小。分析中包含
了来自 35 名参与者的实验数据。

该实验使用了前一章节中所述的训练过程，其中
训练阶段包含总共 3780 次尝试，大约耗时 30-45 分钟。
注意，该训练由七个各包含 540 次尝试的训练块组成。
完成训练活动后，参与者进行了 SISL 身份验证测试，

在整个训练活动中，一共向受训人员显示 7 × 540 = 
3780 个项，需要大概 30–45 分钟时间完成。在训练
阶段完成后，受训人员进行身份验证测试（如下所
述），确保训练成功。系统记录用户达到的最终游
戏速度。

SISL 身份验证。 过段时间后再次身份验证时，向
训练的用户呈现 SISL 任务，其提示结构中包含了来自
训练的身份验证序列的元素，以及用于比较的非训练
元素。若在训练元素上的表现成绩稳定优于未训练元
素，参与者即可验证其身份。具体而言，我们对下列
身份验证过程进行了实验：

•	 我们假设 k0 是训练的包含 30 个项的序列，k1 和 
k2 是另外两个从 Σ 中随机选取的包含 30 个项的
序列。所有身份验证过程中都使用相同的序列 (k0, 
k1, k2)，这样就不会显露出有关 k0 的附加信息。

•	 系统选择 (0, 1, 2, 0, 1, 2) 的随机排列 π（如 π = (2, 1, 
0, 0, 2, 1) ），向用户呈现包含下列序列（540 = 18 
× 30 项）的 SISL 任务：

kπ1, kπ1, kπ1, . . . , kπ6, kπ6, kπ6。

即，k0、k1、k2 中的每个都向用户刚好显示六次（两
组三个重复），但次序是随机的。任务开始的速
度与用户在训练结束时的速度相同。

•	 对于 i = 0, 1, 2，使 pi 等于用户在输入序列 ki 的所
有轮数中密钥输入正确的比率。满足以下条件时，
系统宣告身份验证成功：

p0 > average ( p1, p2) + s� (3.1)

其中 s > 0 足够大，可以将偶然出现此差距的可能
性降到最低，又不会导致身份验证失败。

在上述初步构想中，身份验证流程存在易受以
下攻击的可能：非训练用户在两个区块之间降低其
表现水平，以呈现出有利于训练序列的人为表现差
异（获得通过身份验证的 1/3 概率）。我们将在第 5 
章节中讨论抵御这种情形的可靠方式。但现在，对
于这个简单的评估过程，我们可以通过两个简单的
预防措施提供一些保护。首先，验证身份验证者是
真人，确保难以持续改变陪衬区块 k 1 和 k 2 之间的表
现。其次，在掌握序列过程中得到的最终训练速度
对身份验证服务器是已知的，攻击者无法匹配训练
区块和陪衬区块之间的表现成绩差异。表现成绩差
别如果与训练后获得的存在显著不同，这就表明存
在攻击。

图 3.在训练期间，参与者逐渐开始表现出对重复序列的认知，即在训练序
列上的表现成绩优于随机散布的干扰段上的表现。请注意，任务的总体表现
成绩始终保持在大约 70%，原因在于该任务的自适应性，即随着参与者在 
SISL 上的总体表现的改善，其速度也会加快。
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识别率的总体差别较小（5.15 对 6.5）表明，参
与者无法回忆出包含 30 个项的序列。这意味着，他们
无法有意识地生成训练信息（例如，用于破坏身份验
证方式的安全性）。我们将在第三个实验中进一步讨
论重建问题。

4.2. 实验 2：长期保持
只有在密码被记忆了一段时间以后身份验证依然可以
准确执行，这样的身份验证机制才有用。我们在实验 
2 中确认，用户获得的与序列相关的知识可以保持比
较长的时间。尽管学得的技能通常会维持一段时间，
但此前从未进行过具有较长延期和大量参与者的基于 
SISL 的测试。

在实验 2 中，参与者同意分两个阶段完成 SISL 
任务。参与者在第一阶段中完成与实验 1 中结构相
同的训练序列。训练之后立即进行相同的 SISL 测试，
以评估延期前的序列知识。一个由 32 名参与者组成
的小组在 1 周后，返回在线小程序以进行训练序列
的保持力测试和识别评估。另一个由 80 名参与者组
成的小组在 2 周后进行保持力测试和识别测试。对
于 1 周后返回的小组，测试由一个包含 540 次尝试
的内隐序列学习评估组成。对于 2 周后返回的小组，
测试的时长加倍，以进一步评估更长的测试能否提
高对个体序列知识的敏感度。对于两个小组，延期
测试的初始测试速度都设为与参与者在训练活动末
尾执行该任务时的速度相匹配。通过一个由 180 次
尝试组成的热身块来调整这一初始速度，以便参与
者能够在保持力测试开始时，以大约 70% 的目标正
确率执行任务。

图 4 显示，和实验 1 一样，两组人都在第一阶段
中逐渐地学习训练序列。图 5 显示了立即测试和延期
测试的内隐序列知识。在所有五个评估中，参与者在

该测试将训练序列上的表现与两个随机测试序列上的
表现作对比。

如图 3 所示，训练序列的学习成果取决于训练序
列相对于随机出现的干扰段的表现优势（正确回答百
分比的提升）。在训练之后的测试块中，参与者完成 
SISL 的平均正确率为：训练序列 79.2%，非训练序列 
70.6%。正确率相差 8.6% (SEa 2.4%) 表明，训练序列
的表现存在可信的优势（成对样本 t-test 与零比较，
t(34) = 3.55, p < 0.01）。

群体层面上的表现差别常常体现在内隐学习的
测试中，但对于身份验证方法而言，必须能够进行
可靠的个体评估。就个体参与者而言，在 540 测试
尝试中，35 个案例中有 25 个可以辨别出训练序列
与非训练序列的表现差别（卡方分析，p  < 0.05）。
出于身份验证的目的，需要通过更长的训练来确立
内隐习得的序列，以此进一步加强评估的个体可靠
性。然而，SISL 任务的特点就是能够通过相对较短
的训练在大量个体中识别学习成果，而大多数内隐
学习测试都不具备此特点。7 传统而言，内隐学习的
测量依赖于评估个人群体的表现，不能在个体层面
上识别学习成果。9

外显识别测试。完成训练和测试模块后，向参与
者显示五个不同的动画序列，并询问对每一个序列的
熟悉程度（从 0 到 10 打分）。在这五个序列中，其中
一个是训练序列，另外四个是随机选择的陪衬序列。
此测试评估了训练序列的外显识别记忆。

在识别测试中，参与者将对序列的熟悉程度按
照  0 到  10 分进行打分，其平均分为：训练序列  6.5 
分  (SE 0.4)，新的非训练序列  5.15 分  (SE 0.3)。
从群体层面看，训练序列的识别率稍高是确凿的
（t (34) = 3.69，p  < 0.01），但并不与  SISL 表现
关联  (r  = 0.13)，表明这对内隐表现的好坏没有什
么作用。内隐学习实验中经常会看到训练序列识别
率稍高的现象，因为健康的参与者会在练习之后发
现训练序列的某些部分比较熟悉。值得一提的是，
内隐记忆并不转变为外显知识，即使经过重复使用
也是如此；而且，训练的结构和长度以及测试序列
都经过了专门设计，以降低随时间推移而积累外显
知识的可能性。

a SE 是 Standard Error（标准误差）的缩写。换言之，如果训练序列和非训
练序列的正确率测量遵循相同的正态分布，由 N = 35 样本（所以有 N − 1 = 
34 个自由度）计算出来的 t 值应当接近于零，小于此处获得的 t 值（3.55）
，这表示有 99% 的概率这一差距是显著的。t-test 是一种标准的统计方法，
用于确认被控变量（此处为序列类型）对测得的变量（正确率）的影响。
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图 4.在训练期间，参与者逐渐开始表现出对重复序列的认知，即在训练序
列上的表现成绩优于随机散布的干扰段上的表现。和预计的一样，两个组的
学习表现相似，并与实验 1 相似。
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内隐学习提供了以下新的抽象功能：训练阶段将
断言

p : Σ → {0, 1}

嵌入到用户大脑中，对某个很大的集合 Σ。任何人都
可以要求用户评估其断言 p 在某个点上 (k ∈ Σ) 的值。
用户习得了 k 时，断言评估为 1，否则为 0。p 评估为 
1 的输入数量相对较小。在绝大多数情形下，p 仅在一
个点上评估为 1，也就是说，用户仅针对一个机密序
列接受训练。

内隐学习的主要特征是，即便在受到胁迫的情况
下，也无法从用户提取 p(k) = 1 的点 k ∈ Σ。这一抽象
属性抓住了这一事实，即机密序列 k 是用户通过内隐
方式习得的，无法被有意识地访问。在这篇论文中，
我们使用内隐学习原语来构建身份验证系统，但我们
可以设想它在安全系统中得到更广泛的使用。

第 3 章节中所述的身份验证过程提供了 Σ 中某序
列 k0 的断言 p(·) 的实现。如果该过程宣告成功，我们
可以认为 p(k0) = 1，否则 p(k0) = 0。断言 p 在训练活动
中嵌入到用户的大脑中。

基础胁迫威胁模型。第 3 章节中的 SISL 身份验证
系统经过设计，可抵御企图欺骗身份验证测试的对手。
我们假设测试要求真人在场并从活性检查开始，以确
保真人在没有任何仪器的协助下参加测试。为了欺骗
身份验证系统，允许对手进行以下步骤：

•	 提取步骤：拦截一名或多名受训练的用户，使他
们（或许通过胁迫方式）尽可能泄露信息。

•  测试步骤：对手亲自提交信息到身份验证测
试，其目标是通过该测试。在现实中，这可能意
味着对手出现在安全设施的入口处，试图通过那
里的身份验证测试。如果失败，他可能被扣留下
来质询。

这种基础威胁模型给予攻击者一次机会挑战身份
验证测试。本章节稍后部分中，我们将考虑另一种模型，
即攻击者可能会重复提取和测试步骤，并在提取和测
试之间交替进行。

我们也应注意，基础威胁模型假设，在训练阶段（即
用户被授予凭据时），用户会遵循相关指示，而不会
有意尝试误导训练过程。实际上，对手仅被允许在训
练过程完成之后胁迫用户。

显而易见，第 3 章节中的系统在这一基础威胁模
型下是安全的（假定训练过程将内隐习得的断言 p 嵌
入在用户的大脑中）。事实上，如果攻击者拦截 u 名

整体上展现了可靠的序列学习成果，ts > 4.3，ps < 0.01。
在 1 周延期测试中，32 名参与者中有 15 名在个体上
展现了可靠的序列知识。不过，对于 2 周延期小组，
80 名参与者中有 49 名在个体上展现了可靠的序列知
识，反映出使用较长的评估测试可以提高敏感度。未
来的研究不仅将考察延长的训练时间，也将考察对个
体知识敏感度更高的评估测试，以根据 SISL 表现提供
可靠而准确的识别方式。

即使是延期 1 周和 2 周后，参与者仍表现出同样
的趋势（虽然这个趋势并不明显），即对训练序列的
识别度更高，ts > 2.8，ps < 0.05。需要重申的是，识
别表现和序列知识表达没有关联（rs < 0.16），也没有
人能够回忆整个包含 30 个项的训练序列。

5. 安全性分析
在这一章节中，我们将分析第 3 章节中的基本身份
验证协议的安全性，并提出可提高安全性的一系列
拓展。我们还对一次特定的攻击进行了实验，该攻
击试图一次一个片段地从用户处获取机密序列。我
们的 Mechanical Turk 实验显示，这种攻击对人类
效果不佳。

5.1. 内隐学习作为密码原语
我们先看看通过内隐学习实现的新功能的抽象模型。
在传统的建模中，密码协议中的参与者被建模为拥有
对手不知的机密的实体。这些假设在面对胁迫时遭到
瓦解，因为此时可以从参与者身上提取到所有的机密。
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图 5.参与者在两个即时评估（实验 1 所示，以及实验 2 的两种状况）上展
现了可靠的序列知识，即在测试时，训练序列上的表现成绩优于未训练的
新序列上的表现。1 周和 2 周延期测试都体现了序列知识的可保持性。尽管
在两个延期后都体现出知识的表达有一些缩减，但 1 周到 2 周之间没有显著
的进一步衰减，这表明信息有可能会在 2 周后还能保持比较长的时间（许多
类型的记忆都观察到指数或幂律衰减曲线）。
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也表明，用户可以在 24 到 48 小时的间隔时间内训练
多个包含 30 字符的序列，序列之间并没有出现可测量
到的干扰。同样，我们也能够针对较长的序列训练用户，
并使用其片段来进行身份验证。尽管上述数据表明，
最短的片段（3 个项）无法用于评估对较长序列的认知，
但最近我们发现，针对较长的片段（如 5 - 7 个项），
该序列知识却能够可靠地表达出来。6 因此，通过在初
始训练中投入更多时间对更多信息进行编码，我们可
以使用基于片段的测试来提高对上述窃取式攻击的抵
御能力。

在身份验证期间，我们不使用一个正确序列和两
个陪衬序列，而是使用四个正确的序列（或片段）并
随机搭配 8 个陪衬序列。如果攻击者在 12 个预设序列
中的 4 个正确序列上显示出可测量到的表现差别，那
么就可通过身份验证。而在随机序列上速度减慢的攻

击者现在最多有 ( )≈12
41/ 1/500  的几率通过测试。可以

通过调节训练序列数量 (4) 和陪衬序列数量 (8)，在安
全性和有用性之间达成可接受的平衡。

与之类似，少量的身份验证尝试将不能帮助直接
攻击者通过测试。不过，记住身份验证测试（360 个
符号），稍后再呈现给受胁迫的用户，可以给对手带
来优势。为进一步防御这种记忆式攻击，我们在身份
验证过程中加入了一个额外步骤：一旦身份验证服务
器发现用户无法在部分训练序列上展现可测量的表现
差别，所有剩余的训练序列就被替换为随机陪衬序列。
这样一来，若是攻击者在没有先前知识的情况下尝试
身份验证，就不能看到全部的训练序列，因而就无法
从受胁迫的用户那里提取到所有训练序列。因此，就
无法对受胁迫用户发起“一击致命”的攻击。然而，
通过重复这一过程，即进行身份验证测试、记忆观察
到的序列，再在受胁迫的训练用户身上测试它们，攻
击者或许最终能学会所有训练序列，并成功欺骗身份
验证测试。但在这一过程中，攻击者必须参与身份验
证测试，在该测试中，他能够证明自己对严格的一小
组训练序列的认知，但无法证明对所有序列的认知。
这给予系统一个受到攻击的明确信号，此时参与身份
验证的人员可能会被扣留进行质询，而合法的用户将
被阻止通过该系统进行身份验证，直到其重新训练了
一组新的序列。

窃取安全性。传统的密码身份验证容易遭受窃取
（通过客户端恶意软件或肩窥方式），此处所示的身
份验证系统亦是如此。窃取者如果获取了受训练用户
的多个有效身份验证脚本，就可重新构建学习的序列。
设计一套抗胁迫系统并在服务器的问答式协议中使用

受训练用户，使每一人遭受 q 次查询，其能够找到有
效序列的概率最多为 qu/|Σ|。由于每一测试用时约五
分钟，我们可以假设每个被俘用户的最多尝试次数为 
q = 105 次（此数量大概是每名用户不间断测试大约一
年，而这可能会干扰用户习得的密码，导致用户对攻
击者无用；或者向安全管理员发出用户不在场警报，
导致凭据被撤销）。因此，即使在俘获了 u = 100 名用
户后，攻击者成功的可能性也仅为

100 × 105/|Σ| ≈2−16.

让攻击者更麻烦的是，使一个人通过 SISL 查询许多个
随机序列可能会导致其忘掉已习得的序列，或者导致
其学会不正确的序列，从而使提取变得不可能。

我们应注意，设计为抵御胁迫攻击的身份验证系
统需要真人在场。如果系统支持远程身份验证，那么
攻击者可以胁迫受训练用户通过远程服务器进行身份
验证，并劫持认证会话。

安全性增强。上述安全模型给予攻击者一次身份
验证的机会，攻击者必须有较高的成功概率。如果
攻击者被允许进行多次身份验证尝试，即重复执行
提取和测试步骤并在两者之间交替进行，那么该协
议可能会变得不安全。其原因是，攻击者在身份验
证尝试期间能够看到三个序列 k 0、k 1 和 k 2，有可能
会记住其中之一（30 个符号）。然后他可以对该序
列进行离线训练，这样在下一次身份验证尝试时他
可以拥有 1/3 的成功概率。如果攻击者能够记住所有
三个序列（90 个符号），然后再重建 SISL 任务，他
就能够迫使受训练的用户离线接触所有三个记住的
序列，通过用户的表现可靠地判断哪个是正确的身
份验证序列。之后攻击者可以针对该特定序列训练
自己。这样，他在下一次身份验证尝试时就能确保
获得成功。我们要补充的是，这一攻击者很难实现
其目标，因为对于人类攻击者而言，要以执行任务
的速度记住整个序列非常困难。

第 3 章中提到了另一种可能的攻击，攻击者碰巧
是一名高手玩家，但有意在所提供的其中序列上降低
其表现成绩。他有 1/3 的概率可以在正确的序列上展
示出表现差别，从而通过身份验证测试。我们在第 3 
章节中介绍了几种抵御方式。这里我们介绍一种更鲁
棒的方式。

以上两种攻击都可通过组合学击破。我们训练用
户时不针对单个序列，而是针对若干序列，例如四个。
实验 8 表明，人类大脑可以学习多个序列，而且这些
习得的序列不会互相干扰。另外，我们进行的新实验
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法借助基于三字组的方式攻击其序列知识。更具体
而言，我们针对每一用户比较了 30 个训练序列三字
组和 120 个剩余三字组的平均正确率测量结果。34 
名参与者的三字组平均正确率为：训练序列 73.9% 
(SE 1.2%)，其余 73.2% (SE 1.1%)。这一差别不具足
够的说服力。

虽然三字组测试并不能表现出序列知识，但也存
在通过一些更长的片段评估出参与者序列知识的可能。
实际上，我们的进一步实验证实了这一理论：当片段
长度为 4 时，我们发现片段中的第三个字符确实会显
现较好的表现成绩，与训练一致；当片段长度为 5 时，
第三和第四个字符显现表现成绩的提高。有趣的是，
向用户呈现的训练片段中的最后一个字符并未显现出
优于非训练序列平均表现的成绩。其原因可能是，下
一片段中的第一个（意料之外的）字符“重置”了用
户的表现。

使用片段分析的攻击难度很高，因为即便是中等
长度的片段，其数量也过多，而且分析每一片段的用
时也过长。例如，对于长度为 4 的片段（四字组），
存在 750 种可能性并且需要运行多次。在训练序列中
添加可变时序可以进一步减少对协议的这一类攻击，
这种方式可以快速扩展组合空间。通过实验我们发现，
时序变化可以“抹掉”在以不同时序模式训练的序列
上的表现。4

6. 总结和未来研究
我们介绍了胁迫攻击的一种新型抵御方式，它利用来
自认知心理学的内隐学习概念。我们介绍了一个概念
验证协议，以及通过 Mechanical Turk 开展的初步实
验，这些实验让我们相信，构建抗软磨硬泡式攻击的
身份验证系统是可行的。

尚有许多工作要去完成。我们希望进一步分析内
隐习得的密码的遗忘速度，以及巩固训练的所需频率。
此外，我们也希望找到方法来检测或预测个体用户可
靠学习的时间（收集更多用户的人口统计数据，以及
开展多阶段长期实验，或许是这一方向的良好开端）。
我们还希望探索这一方法的其中一些限制。例如，通
过确定习得序列中对攻击者与合法身份验证者存在差
别的部分的最短长度，以及加强测试过程和分析，来
提高在更大比例用户之中的可靠性，或缩短必要的测
试时间，减少误报和漏报等。在提示之间使用可变时序，
并将用户表现成绩作为任务速度的函数来测量，可进
一步提高测试协议的可靠性。多个凭据的内隐学习同
样可从更多实验中获益。这些实验所依据的以往研究
工作已发现，用户在学习不同的包含 12 个项的序列时

内隐习得的机密，是一个很有前景的未来研究方向。
我们将在本文结尾部分重新讨论这一问题。

5.2. 实验：提取序列片段
我们的系统可能会受到这样的攻击：怀有恶意的一方
分析出合法用户的知识特征并使用该信息对训练序列
进行反向工程，进而通过身份验证测试。虽然可能的
训练序列数量过多，无法对任何一个序列进行穷举测
试，但每一序列的构建都有已知的局限，掌握序列片
段或许可让攻击者能够重建原始序列或者其足够的部
分，以至通过身份验证测试。

训练序列被限制为以均等的频率使用所有 6 个回
答按键，因此对个别回答概率的分析无法提供有关训
练序列的信息。与此类似，所有 30 个回答按键对（6 
× 5 = 30，因为按键都不重复）在训练期间以均等的
频率出现，这意味着双字组频率也不能提供有关训练
序列的信息。不过，每个包含 30 个项的序列拥有 30 
个唯一三字组（共 150 个可能）。如果特定的训练三
字组片段可以被识别，那么其中含有的训练序列就有
可能被重建。

基于这一信息的攻击将必须让受训练用户执行 
SISL 测试，该测试包含频率均等的所有 150 个三字组。
如果用户在 30 个训练三字组上的表现优于在 120 个非
训练三字组上的表现，那就可以重建该序列。此攻击
能够削弱该方法对外部压力的相对抵抗力，而致泄露
身份验证信息。

然而，虽然可以在三字组层面上确定序列信息，
但目前尚不清楚参与者在如此短的片段上能否可靠地
展现序列知识。在实验 3 中，我们评估了在这类三字
组测试上的表现，以此衡量重建序列信息的可能性。

我们再一次通过 Mechanical Turk 招募参与者，
并完成了与实验 1 和 2 中相同的训练活动。在测试时，
参与者所执行的序列被构建为提供 150 个三字组，每
个都刚好提供 10 次，即构建 10 组不同的包含 150 次
尝试的单元，每一组以不同的顺序包含所有可能的三
字组。将每个三字组上的表现成绩作为当前回答与前
两个回答的函数来衡量（表示为正确率）。

为评估此数据是否能用于重新构建序列，我们逐
一计算各个三字组的正确率，并逐一创建所有三字
组的排名。如果训练三字组的表现优于其他三字组，
那么训练三字组的排名往往较低（例如，成绩表现
会导致序列三字组成为前 30 个最佳回答）。然而，
在平均排名和平均正确率上，训练三字组和非训练
三字组之间没有明显的差别。参与者并未在这一类
型的测试上展现出他们的训练序列知识，这表明无
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没有出现互相干扰的迹象，同时用户还能以内隐方式
学习最长为 80 个项的序列。

这一研究工作的另一未来方向是测试能否以内隐
方式学习更为复杂的结构，如 Markov 模型。我们希
望利用此类学习来构建可抵御窃取和胁迫的问答式身
份验证体系。最后，除了身份验证外，我们也希望探
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