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关于封面：  
加州理工学院开展了一个
有趣的项目，通过收集数
千部智能手机的实时传感
数据，实时知道并应对
具有威胁性的地震。作者
跟踪了加州理工学院社区
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详见自第 66 页开始的
文章。. 封面插图照片：
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观点 
结构性的挑战及适应
的需要 
扩展关于计算和信息研究领域学者和学术研究的探讨 

它领域的训练，并带来了提出科学
问题和开展科学工作的多种方式。
随着时间的流逝，这些开创领域的
学者建立了第一批院系，训练了下
一代研究者，并将博士学位授予一
些人，这些人又训练下一代的年轻
研究者，如此延续，使得跨学科的
观点逐渐消失。这些学科的往往会
摆脱跨学科的倾向，发展出一个新
领域独特的文化和标准。

随着一个领域继续成熟，研究
不断积累，综合性、集成性活动的
需求开始出现。真正新颖的重大贡

在
一个领域衍变进程
的 关 键 阶 段， 需 要
一些调整以刺激和
保持活跃 、富有生
气 的 学 术 研 究。 在

本期《观点》栏目中，我将阐述计
算和信息研究正处于这样的一个阶
段，需要结构性改变以保证该领域
继续健康发展。近来， 通讯 的作者
和其他人士参与讨论了计算研究的
出版文化及其对该领域影响。1,3,6 这
场讨论在某种程度上针对的是 20
世纪 90 年代后期主要计算档案出
版格式的变化，从页数长度不一，
灵活提交，多轮会议论文审阅周期
改变为文章长度限定在 10-15 页，
设定截稿期限以及最短的审阅周
期。4 这里，我想将讨论进一步扩大，
关注这一问题中最突出的部分：就
整个领域及个人研究者而言，我们
如何创造出稳定的科学和工程新知
识？学术研究的深度和活力、个人
职业轨迹、出版、署名规范、主要
信息和成果的报告、发明的创造和
应用、评价标准和其它讨论都是由
这一核心问题而引发的。

为了正确看待我的评论，先退
一步看看，从相关的个体学者知识
生命周期发展的角度，任何一个
年轻领域的发展有哪几个基本的观

察。从定义上说，一个新领域是从
一个或多个现有领域中脱胎和成型
的。a 起初可能会有大量的新问题
和新机会。在一个领域的发展初
期，可以作为基础的前人工作相对
较少；更多工作可能都是首开先
河。即使是在争取创造早期经典工
作时，新兴领域的首批学者常常会
有跨学科思考的倾向。在这种情况
下，他们来自于其它领域，受过其

a	 计算和信息研究的转变发生在 20 世纪 50 年
代和 60 年代之间，源于电子工程学、信息理论、
数学等等。

V观点
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结果报告，但它也可能导致研究者
提出的问题都是在 15 页或更短篇
幅内就可以轻松解答的。b 这样的
论文在审阅过程中也许还会更胜一
筹，因为它们可以在页数限制下更
加充分地阐述。诚然，一些大（较大）
型、有意义的问题和结果可以精要
地表达和辩护，特别是对于那些用
精确的数学符号表达想法的子领域
而言。但其它有意义的问题的范围
是较小的。这些问题也应该得到探
讨。但是，当前会议发表周期对于
研究问题范围和深度的影响过分扩
大，这需要得到研究和解决。

4. 综合和理论建设综合和理论
建设 c 这两个工具可以使大量个体
知识变得有意义，并可以反过来为
后续研究提供方向。它们提供了一
种方法来研究大（较大）的想法，
以 ( 更 ) 宏观的方式和持续的知识
对话来实现。虽然它们在一个领域
发展的任何一个阶段都是有价值
的，但当一个领域成熟、细分、并
积累了大批看起来毫无关联的研究
成果时，这些工具变得尤为重要。
例如，在人机交互和计算机安全中，
都有成百上千的研究在某些方面涉
及隐私问题；但我们基本上没有看
到一些分析能把这些文献串联起
来，提供囊括这些研究结果的解读
和综述。在计算和信息研究的一些
子领域，这样的工作几乎没有报告
的渠道。此外，依所在的子领域不
同，这样的贡献在永久教职和晋升
过程中所起的作用十分有限。产出
这样有质量内容的能力需要持续地
投入精力去培养，目前年轻学者很
少接受这方面明确的训练，而这样
的能力经常也得不到认可。 

5. 跨学科工作：署名规范和报
告主要成果。成熟和正在成熟的领

b	 关于出版速度对研究的范围和深度的影响还有
很多地方值得探讨（包括会议论文发表周期，
行业暑期实习的持续时间和期望），然而由于
版面空间的限制，这些讨论已超出了本文的范
围。

c	 我所使用的“理论”和“理论建设”泛指广义
的数学和社会科学活动。

献出现的几率越来越小，甚至需要
更高超的独创性才能产生。对于年
轻领域而言，这里描述的过程并不
罕见。计算和信息领域也不例外。
在我们的领域中，这些因素和其它
因素以显著而又复杂的方式综合在
一起，因此，是时候重新思考一些
衍变中的过程和规范，并考虑加以
调整。这样的调整有助于促进持续
稳健的发展。

为达到这一目的，在本期《观
点》栏目中，我想针对该领域知识
创造的活力和能力提出七个结构性
的挑战，简要指出该领域中实践和
激励手段的潜力在作为建设性的力
量同时，也需要慎重地把握好这种
转变，特别是那些可能危及年轻学
者的事业的转变。

活跃学术研究的七个结构性挑战

这里每个假设和讨论的结构性挑战
都与我们提出哪些科学问题以及针
对这些问题进行研究和报告的重要
方式有关。

1. 基于前人工作继续发展在
某种程度上，基于前人的想法发
展，对前人的想法进行延伸或驳
斥促进了知识的进步。当研究者
承认并明确他们的新想法和发现
与前人的理解有何联系时，就对
这一领域做出了贡献。通常，这
样做需要时间和空间。需要时间
想清楚这些联系，以及需要发表
渠道的空间来报告这些想法。目
前，计算和信息科学、工程的大
部分子领域都十分强调会议论文，
将相对较短的论文作为主要的发
表渠道。这样的强调造成的一个
显然的结果就是：可能就是没有
足够的空间来详细地报告作者是
如何基于前人的工作继续研究的。
考虑到篇幅长度，理所当然只能
将重点放在报告新工作的贡献和
结 果 上。 此 外， 在 某 种 程 度 上，
由于研究结果通常是以短（较短）
篇幅报告的，要发现问题领域和

子领域之间的联系变得十分困难
甚至不可能，更不用说探索和发
展这些联系。就个人而言，研究
者不再积极承担责任，来清晰地
阐述他们的新贡献与前人工作的
关 联， 以 及 如 何 补 充、 延 伸、 区
别于或挑战前人的研究。而就整
个领域而言，研究的持续性和一
致性受到了阻碍。如此下去，我
们将可能会丧失知识更大发展的
机会。

2. 方法的健全性研究的发现和
结果在这样的语境中才有意义：我
们知道它们是在什么情况下，如何
产生的。只有在这时，我们是作为
个人学者以及一个领域来判断其创
新性、活力，以及它们的局限性，
后者是同样重要的。在这里，较短
的发表长度也会形成缺陷。方法的
健全报告需要有空间来包含足够多
的细节，这样审阅者才能评价工作
的恰当性和质量；出版物的近期读
者才能在语境中理解结果，从而能
够加以使用、应用、复制、扩展或
反驳；未来的读者才能了解该领域
方法和思想的历史发展。上述这些
现在都得不到保证。此外，也许最
令人困扰的是，研究者明显越来越
不用为报告健全的方法负责，而相
应地，方法也会变得更加不严格。

3. 研究问题的范围和深度一
个领域是通过其提出的问题来界定
的。这里，同样可以联想到当前的
发表文化。虽然相对快速的短篇会
议论文出版周期可以产生更简洁的

随着一个领域的成熟和
研究的积累，综合性、
集成性活动的需求也随
之产生。
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域需要持续注入新想法来维持创新
和活力。跨学科工作正是源泉之一。
在知识的边界，业已形成的概念遇
见不同的范式、熟悉的问题、新方
法和工具，从中又产生了新的问题
（和解决方案）。更一般地说，多
样化的思考方式会激发创造力和想
象力。即便如此，进行跨学科工作
并非没有挑战。在众多挑战中有两
个挑战，即署名规范和主要成果的
发表与跨学科工作的发表有关。它
们令人关注之处在于会使研究者无
意间陷入道德困境。关于署名，不
同领域（甚至子领域）在认可知识
贡献方面也许有不同的、有时相互
矛盾的规范。d 考虑到这些矛盾，
如果跨学科工作以及进行该工作的
学者想要成功，那么重建署名规范
则十分重要。 

发表主要成果同样也面临相似
的挑战。目前科学出版相关的道德
公约不允许超过一次发表主要成
果。从事跨学科工作的学者只能选
择：要么违反这一道德规范，要么
无法在所有相关的研究学界都充分
发表主要成果。此外，后一种的选
择意味着随着时间推移，无意的偏
见可能出现，导致一些领域的预期
交流（例如，发表）平台上无法直
接了解或获取到这些主要成果。从
研究学界的角度看，这好似研究根
本就没有进行。这也存在某种道德
过失。这些挑战的根本问题在于我
们对道德的科学实践的理解，以及
这一事实：对于好的跨学科工作，
我们没办法指定其主要学科。的确，
解决这些挑战的方案必须跨越计算
和信息研究界，从其它科学乃至更
广泛的领域中寻找。

d	 为了澄清这一困境，请看这个真实的例子：在
某一领域，著作署名的期望是“学生第一，教
员随后”（这在计算和信息研究的子领域是很
普遍的）。而在另一些领域，“著作署名的顺
序应该准确地反映参与者的相对贡献”（例如
心理学的规范 5）；设想有一名教员是一个跨
学科团队的知识引导者，这一团队包括来自不
同学科的学生和教员。倘若他们正确地遵守其
中一个领域关于著作署名顺序的规范，那么他
们必然会违背其它领域的规范，反之亦然。

6. 扎实的学术性以及创新的
稀缺大体上说，成熟领域的大部
分研究贡献的是增量式的新知识，
即填补已有想法之间的空白，以
及验证其边界。我们称之为有趣
的扎实工作。真正的新想法常常
是 先 进 的， 引 发 范 式 的 转 变， 质
疑先前接受的基础知识或者提供
全新的思考方式。这样的工作是真
正 新 奇、 创 新 的。 如 果 我 们 坦 率
地说，这样的工作也是非常稀少
的。 这 两 种 工 作 都 非 常 重 要， 并
相 得 益 彰。 即 便 如 此， 一 流 大 学
的人才招聘和终身教职委员会大
都 看 重 创 新。 事 实 上， 这 些 委 员
会 会 问 年 轻 学 者：“ 你 做 过 什 么
新研究？你创建了什么新领域（或
子 领 域 或 次 子 领 域）？” 这 样 的
标准至少会造成两种无意识的结
果：他们鼓励或者甚至奖赏那些
将熟悉观点轻微改造就命名为新
想法的研究者；他们低估或甚至
惩罚那些深入研究前人工作并适
当肯定知识遗产的研究者。当然，
偶尔会有全新的发明和重大突破，
这些也需要得到承认。

7. 学者的成长不 仅 一 个 领 域
在成长，领域中的个人学者也在成
长，正是他们的努力使得领域得以
持续活跃和发展。此外，经验也很
重要。但我注意到，在该领域生态
系统复杂的力量和压力下，较为缺
乏经验的研究者经常过早地承担起
关键的知识领导角色（例如，会议
上主要是研究生在宣读论文，在一
些子领域，研究生还担任主要会议
和期刊的审阅者）。他们还接手越
来越多的框架性研究问题，甚至是
主要的研究项目。我并非反对经验
相对缺乏的研究者进行上述活动，
而是想指出目前状况是失衡的。简
而言之，我们没有充分培养好经验
欠缺的研究者，或者为知识成熟提
供时间和空间；相应地我们破坏了
更加成熟的研究者做出重大知识贡
献的机会。 
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促进调整：发展成一个（更加）富
有活力的学术生态系统

具体要如何调整目前本领域的惯例
和激励措施来解决本期《观点》中
提出的结构性问题还有待探讨。至
少，我们可以期望达到研究和学术
最基本的标准和预期。例如，目前
产出许多短（较短）篇幅论文的趋
势应该通过政策和措施得到扭转，
并奖励数量较少但质量更高的论
文。事实上，在某种程度上为了解
决此类和相关问题，在美国，我们
已经看到国家科学基金会近来做出
的政策改变，将每位主要研究者向
一些项目提交的申请数量限制为每
年两个。这一政策和其它类似政策
将会鼓励撰写少而精的项目申请。
其它实践和激励措施需要重视基于
前人工作的切实研究；认可扎实的
知识发展（而不要求所有或者大多
数研究者创造新的子领域或发明新
词）；奖励综合以及理论建设。对
于跨学科工作而言，我们将需要重
新思考并明确一些规范，以认可知
识贡献和署名，以及成果的主要发
表。所有这些的关键在于重新审视
经验丰富和经验欠缺的研究者之间
的活动平衡及分配。当然，这些都
将需要本领域内（以及在更广阔的
科学界中与跨学科研究相关的方
面）的仔细思考和讨论。

生物学家们警告我们在生态系
统变化时，那些能很好地适应一种
环境的物种会在其它环境中受到威
胁。2 因此，社会生态环境中有重
大变化的时候也是如此，就如这里

所倡导的这些变化。即使我们调整
了规范、期望和实践以实现该领域
的可持续发展，我们还需要关心那
些有才能的年轻研究者的事业，他
们将经历领域的变化。特别是当招
聘、升职和终身教职委员会相应地
改变其评估标准，例如重视少量更
加坚实的论文，这里讨论的改变才
真正有效。因此，指导博士生的教
师、新晋博士以及招聘委员会和升
职及终身教职委员会都需要注意这
一转变及其对他们所指导和评估的
学者的意义。

和其它活跃的生态系统一样，
计算和信息研究领域也不可能静止
不变。在正常的进程中，一个领域
在一些方面发生改变：积累了新知
识，训练年轻的研究者，改变了论
文发表模式，其它方面也需要相应
地做出调整。此外，在活跃系统的
一些关键发展阶段需要有意识地进
行关键调整以保障其后续的生存能
力和活力。如前所述，若想保证本
领域能够继续产生新的、变革性的
知识，确保深厚的学术研究并维持
影响力，那么该领域是时候应该做
出调整了。即便如此，扰乱一个正
常运作的生态系统是有风险的。一
个领域内小小的调整也许会有深远
的影响，这些风险有些或者许多是
无法预测的。因此进行改变时需要
慎重考虑，因时制宜和见机行事（再
调整）。作为学术界，我们既要勇
于保证一流的学术水平和持续的影
响力，同时也要保持慎重态度，尽
可能减少伤害新一代，他们将推进
领域的继续发展。 

可以说本期《观点》想要表达的
就是这些。我提出的每一个挑战可能
都是一个值得严肃、深入分析的主题。
也许下一步可以围绕此继续展开。此
外，我避免直接提出具体的解决方案，
因为我认为这需要整个学术界在周密
的行动和探讨后方能提出。我希望本
期《观点》能延续和深化对于这些及
相关话题的讨论。	
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在数以百万计的游戏爱好者看来，艺电 (Electronic 
Arts) 的质量保证 (QA) 测试员岗位一定是梦幻般的工作。
但是从该公司的角度来看，质量保证方面的花销看起来
会十分惊人，尤其是在大型多人在线游戏的时代。

因此，自动化 QA 测试吸引人的地方在于，有潜
力变得比人工测试速度更快、更具成本效益、更高
效、更具扩  展性。虽然自动化不能模仿测试人员的一
切操作，但对于许多基础测试，它可以起到很大帮
助。不过，事实证明，转向自动化测试远远不像最初 
看起来那样简单。我们在这里讨论了一些最棘手的问题。 

在 位 于 不 列 颠 哥 伦 比 亚 省 温
哥 华 的 美 国 艺 电 (EA)，Michael 
Donat 是自动化的倡导者。他目前
的工作重点是玩家和业务分析团队
的流程改进。他曾在 Silicon Chalk
和 ActiveState Corp 担任 QA 经理，
在微软担任软件设计工程师。 

参与讨论的有 Netflix 首席软
件工程师 Jafar Husain。此前，他
曾在微软工作，有一项任务涉及创
建 Silverlight 开 发 平 台 的 测 试 环
境。在那里，他接触到了模型视图
视图模型 (MVVM)。他表示，现在
自己是 MVVM 的信徒，只要有合
适的机会就会传播 MVVM 的信条。

ACM Queue 理事会成员 Terry 
Coatta 召集了这组人一起讨论自动
化 QA 测试的潜力。他曾和 Donat
在 Silicon Chalk 共 事， 当 时 的 任
务就包括创建复杂的测试环境。
Coatta 现 任 Marine Learning Sys-
tems 首席技术官，负责开发面向
海事工作者的学习管理系统。 

TERRY COATTA：据我了解，
目前为止，你们在 EA 应用自动化
QA 测试的过程有点坎坷。 

MICHAEL DONAT：最 初，
我们认为自动化是个好主意，但后
来尝试了一下，失败了。尽管如此，
我们找到了问题所在，解决了问题。
虽然我们发展到了不错的稳定阶
段，但我们知道还有很长的路要走。
我们的解决方案显然无法满足我们
的一切要求，即广泛应用自动化测
试。为此，加上其他一些原因，我
们中有些人断定，我们真正需要的
是沿着 MVVM 路线建立新架构。

JAFAR HUSAIN：你们推进
自动化的首要动力究竟是什么？

DONAT：我们的首要动机完
全是因为人工测试的成本。由于

艺电的自动化
QA 测试

DOI:10.1145/2617754

   文章编写主导者  
         queue.acm.org

与 Michael Donat、Jafar Husain、 
Terry Coatta 的讨论
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我们的游戏复杂，人工测试的成
本 变 得 非 常 高 昂。 基 本 上， 需 要
我们全部重新人工测试的代码变
更成本可能会高得惊人。通过降
低这些成本，我们原以为有机会
让测试人员脱离自动化能够处理
的 所 谓“ 稳 定 性 测 试”， 从 而 能
开始更多地关注游戏体验的可靠
性和趣味性。

COATTA：在 稳 定 性 测 试 方
面，你认为自动化首先能获得什么
机会？

DONAT：开 始 认 真 考 虑 自
动 化 的 时 候， 我 们 正 在 开 发 EA 
Sports 的足球游戏 FIFA 10。最初
是 10 对 10 的游戏，后来加入了守
门员，变成了 11 对 11。所以我们
需要很多测试人员，20 名或者 22
名。但是还不仅限于此，因为我们
还需要测试不同比赛之间的交互，
确保服务器不会分不清发送什么信

息到哪场比赛。因此，除了要求测
试人员玩一场比赛外，我们还需要
同时至少有另外一场比赛正在进
行，这意味着，我们实际上需要有
40 名左右测试人员同时参与。 

即便我们想方设法把所有人组
织得井然有序，最终可能比赛刚开
始几秒就遇到一个无足轻重的细小
漏洞，导致整个测试失败。这不仅
造成浪费，也非常令人沮丧，许多
人原本可以用这段时间做一些更富
有成效的事情。综合所有这些原因，
自动化势在必行。

COATTA：在朝这一目标努力
的过程中，你们遇到了一些什么问
题？

DONAT： 首 先， 在 FIFA 10
中建立一场在线多人模式 (OTP) 比
赛需要用户经过一些界面。我们有
20 台游戏主机，脚本是按时间设
置的，这意味着脚本会向游戏主机

MICHAEL DONAT

我们正努力确定如何
能够具体说明这些东
西，而且是以可理解、
可维护、能灵活修改
的方式。
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半数多一点崩溃漏洞实际上是在那
些最初的屏幕切换中出现的。事实
证明，我一直跟游戏开发人员所讲
的东西是错误的。也就是说，我们
确实既需要在前台测试，也需要在
后台测试。仅凭去掉前台测试无法
让自动化变得更简单。

COATTA：有 意 思。 似 乎 前
台的所有操作就是选择菜单项，那
么你们有多大可能性发现其中的漏
洞？实际上，像选择菜单项这样看
似简单的过程实际上相当于分布式
计算。20 个不同的操作同时进行，
而输入来自所有这些不同的地方，
现在必须协调所有这一切。

DONAT：没错。很明显，我
们需要完全不同的机制。仅仅发送
控制输入还不够。我们需要让测试
程序知道在特定游戏主机上处于什
么位置，然后以可纠错方式从该位
置前进。 

最初开发 FIFA 测试自动化框
架的人员意识到这是必要的，但多
年来处理这种框架的能力已经彻底
丧失，到我们准备好测试 FIFA 11

JAFAR HUSAIN

 
一个代码库 

有两个不同但类似的
库是一回事，而 

同一代码库有两种不
同的范式完全是另一

回事。 
在这种情况下， 

新来的开发人员非常
难以 

弄清楚 
到底该怎么做。 

发送命令，然后等待规定的时间，
让所有游戏主机全部进入正确的状
态。随后，脚本会发出下一批命令。
我们的目标是通过一组界面切换，
让游戏主机以一致的步骤前进，从
而设置好游戏：参与者选择玩哪一
边，穿什么球衣，玩什么位置，以
及其他各种参数。所有这些都需要
保持同步，这只是为了让游戏编程
尽可能简单。

当时，我们原始的测试自动化
系统使前台导航出现了问题。时机
必须恰到好处，否则测试会失败。
因此，当时我开始主张完全跳过前
台的方式，但后来不得不改变我的
观点。FIFA 10 OTP 的人工测试过
程中出现了一些问题。实际上，问
题相当多，以致于人工测试的预算
不得不显著增加。我们面临的问题
是，“今后如何才能避免这种情况
发生？”

为此，我分析了在 QA 周期中
获得的 300 个左右崩溃漏洞。我的
目标之一是看继续追求自动化是否
能带来显著的投资回报率。我发现，
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的时候已经不存在了。所以，有一
件事情非做不可，那就是得到我们
需 要 在 用 户 界 面 (UI) 中 看 到 的 细
节，这样我们就能知道实际的操作
步骤。

HUSAIN：我猜想，不应从视
图层开始推进，即经过控制器和视
图，相反，需要绕过此视图，直接
处理模式本身。 

DONAT：信不信由你，我们
当时还没有到那个阶段。那时，我
们只是很高兴有了可靠得多的脚
本，仅仅因为它们知道自己在程序
中所处的状态。

COATTA：这样一来，你实际
上可以关闭反馈环路。在此之前，
你需要发送一条命令，然后无奈等
待，希望上天保佑其间不要出现问
题，而现在你不用这样期盼，因为
你可以验证。

DONAT：对。我们现在有了
更多受控状态转换。我们在 FIFA 
11 上取得的另一项重大 QA 改进是
增加自动辅助，借此可让自动化自
行运行游戏，由一两名人工测试人
员为选定的游戏主机提供控制器输
入来推动实际的游戏玩法。他们并
不需要手头有 20 个人。这代表一
项巨大的改进。

COATTA：到了那一步，有些
人可能会止步不前。

DONAT：但或许对我来说，
这还只是走了一步。将自动化测试
引入一些类似 FIFA OTP 的具体应
用十分美妙，我真正想要的是通过
更广泛的应用来提高稳定性，只有
这样才能使我们的测试人员专注于
整体游戏体验。这才是开发卓越产
品的方式。
FIFA 11 上 的 工 作 让 EA 确 信 了 自
动化测试的潜在好处，但实现这一
目标显然需要不同的架构。答案似
乎 在 MVVM 模 式 中。MVVM 是 一
种主要基于 MVC 的架构模式，它
方便将图形用户界面开发和后台逻
辑开发明确分离开来，这意味着它

可让 EA 将 OTP 游戏玩法测试与 UI
测试分离。

COATTA：回首你们在 FIFA 11 自
动化测试上取得的成果，你认为接
下来的步骤是什么？

DONAT：事实证明，FIFA 11
令人鼓舞，但问题是我们不得不花
费大量时间编码。这主要是因为在
游戏开发过程中，某些界面经常变
化，因此我们不得不对测试自动化
脚本做出相应修改。这并不总是能
得到适当协调，因此最终会出现问
题。因此，我们的测试自动化脚本
非常脆弱，几乎需要一名软件工程
师专门负责维护。

就 FIFA 11 OTP 而言，费用是
合理的，但我无法在所有其他游戏
领域中使测试自动化工作达到类似
水平。我们必须继续依靠大量的人
工测试来完成测试的所有环节。显
然，我们需要找出一种测试编码方
式，降低持续维护的频率，减少占
用昂贵的资源。

COATTA：这把你们引向了什
么方向？

DONAT：基本上，这意味着
需要改变架构。在界面切换方面，
应该很容易看出游戏的设计方式，
但也应随时可以访问这些界面切换
所依照的数据。一般情况下，更高
的抽象层次上的东西要比当前层次
的东西更容易访问。

HUSAIN：是否可以这样说，
你想专注于独立于实际 UI 控件的
工作流程？

DONAT：一点没错。局势明
朗后，我们意识到需要一个不同架
构，它要更像 MVVM。这并不是说
它必须是 MVVM，只是需要有那种
能力。

COATTA：MVVM 模 式 有 什
么重要之处？

DONAT：实质上，它使我们能
够将界面本身与其使用的数据分开。
我们需要这样分开，这样自动化系
统就可以获取它们需要处理的东西。

HUSAIN：将 MVVM 方 式 与
很多开发人员可能更熟悉的其他模
式（例如 MVC）对比一下可能有
助理解。在 MVC 架构中，控制器
和视图彼此了解并直接相互发送消
息。MVVM 架构中没有控制器，取
而代之的是视图模型。视图模型存
储视图的状态，视图对象决定应该
如何展示视图模型的状态。

与 MVC 模式不同的是，视图
模型并不直接了解视图，不直接向
视图发送消息，而是通过观察者模
式间接更新视图。当视图模型发生
变化时，它会广播这些变化，视图
会随之自我更新。这样做的主要好
处是，甚至无需实例化视图对象，
就可以测试视图模型是否处于正确
状态，这可以增加很多异步操作（通
常与渲染相关），从而不得不进行
协调。

用 这 种 方 式 测 试 新 模 型 很 容
易，因为模型公开了可以直接调用
的方法。通过视图层测试逻辑容易
出错得多，因为它需要等待按钮来
加载并且依赖易变消息的传达，如
模拟鼠标点击和按键事件。

你们不止在 FIFA 11 上用了这
种方式，那么在朝 MVVM 这类体
系结构发展还采取了些其他什么措
施？

DONAT：我要指出的是，改
进测试自动化是只是 MVVM 的好
处之一。出于各种原因，EA 其他
几个小组也正在转向这种方式。目
前为止我们采取的措施大多是使数
据与界面更加明显地分离。遗憾的
是，FIFA 界面太多，我们无法一一
进入并重写一切。但是，我们所能
做的是在新功能中运用新范式。

HUSAIN：有趣的是，面对如
此多的挑战，你们选择了向 MVVM
逐步演化架构。你们似乎发现，只
添加遵循这种新模式的新事件或额
外的组件更容易，然后在可以时开
始使用这些事件或组件。我相信，
在某种程度上，计划是更大规模地
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HUSAIN：我 们 在 Netflix 也
碰到了这个问题。我想你已经触及
了一些值得指出的问题， 即一个代
码库有两个不同但类似的库是一回
事，而同一代码库有两种不同的范
式完全是另一回事。在这种情况下，
新来的开发人员非常难以弄清楚到
底该怎么做。你有没有发现这是一
块绊脚石？有没有导致什么摩擦？

DONAT：当然是。世界各地
有许多 FIFA 开发人员，所以很难
想象让所有人统一支持向更接近
MVVM 的方向转变。

HUSAIN：我不知道这些开发
人员目前对 MVVM 的态度是否反
映你宣称的好处只会在下游实现。
除此之外，他们是否知道，撇开测
试 方 面 的 好 处， 一 般 而 言 MVVM
对于开发可能是更好的架构？

DONAT：其实，我对这家公
司的软件工程师同事一直印象深
刻。他们似乎都知道什么是正确的
做法。但时间也是一个问题。

HUSAIN：是否可以说，开发
人员对 MVVM 并没有任何异议，
甚至可能非常赞成做出必要的改变
来使用 MVVM ？

DONAT：通常情况下，当我
向一组游戏开发人员谈一些想法
时，他们会说，“哦，我们知道该
这样做”，但是到了实现的时候，
由于时间限制，他们却不能遵循。

HUSAIN：在你们的推进方式
方面，我发现还有一些架构方面的
问题，你们也仍在努力探索针对测
试人员的 API 应该是什么样子。

DONAT：是的，尽管我强调
规范而不是 API，因为编程的费用
高昂。我们正努力确定如何能够具
体说明这些东西，而且是以可理
解、可维护、能灵活修改的方式。
也就是说，在最纯粹的形式下，你
想运行一个有 22 台游戏主机参与
的 OTP 测试，11 台分配给一个队，
另外 11 台分给另一边，而且能将
所有合适的参数相互关联。

接下来的问题是：怎样具体指
定这种情况，使其涵盖各种各样的
测试？当然，这是因为每次运行测
试时，你希望能够做不同的事情。
例如，如果是多场比赛的情况，你
可能希望遍历所有球队、球场和球
衣，这样，在几周的测试过程中，
你可以循环使用尽可能多的组合，
而所有这些基本上只需要指定一次
测试。这就是我们的目标，但我们
暂时还不完全清楚要如何处理。

HUSAIN：确实有两个问题：
（1）是否有可能？（2）是否可扩
展？还有一些更先进的方法可以用
来构建异步测试，但初级开发人员
或测试工程师会用吗？

DONAT： 对。如果不能以低
成本实现这点，这样做就没有意义。
当涉及到人力资源时，向自动化测
试转变的成本因素很重要。首先，
必须说服习惯于某种工作方式的软
件工程师做出改变。他们必须学习
新的范式，从同步编程转向异步编
程，甚至学习领域特定语言 (DSL)
来编写基于事件的测试。 

其次，成本较低的 QA 测试人
员所做的工作和留给高收入专家的
工作之间必须取得适当的平衡。这
意味着，通过强调由事件启动和控
制的声明性测试，同时设计编排为
完成这些事件的测试，借此利用游
戏的异步性质。这可以让大量廉价
程序员编写声明性测试，同时让精
心挑选的高薪程序员专注于更复杂
的编排问题。 

HUSAIN：你们有没有探索其他语
言，其可能使较低级的开发人员更
容易编写基于事件的测试？

DONAT：我一直在考虑使用
DSL 的可能性。但最令我担心的是，
有一次我们不得不将游戏信息编码
到测试代码中，如果我们当时选择
了错误的 DSL，恐怕最终要回归在
一些其他类型的代码中编码信息。

我们准备使用的 DSL 属性之一
是游戏信息容器，这个容器必须足

转向 MVVM 或类似技术，正如这
一机会所展示的一样。

DONAT：之所以这样计划，
是因为这实际上是我们唯一能采取
的方式。实现我所追求的全面自动
化需要一段时间，但至少我们正在
朝着正确的方向发展。 

我们的下一个问题是搞清楚如
何具体说明我们的测试，因为现在
有可让我们获取该内容的架构。但
我们仍然不知道这些测试应该是怎
样，应该如何打包，如何包含易于
维护且对维护者有意义的信息。

COATTA：主 张 类 似 MVVM
的环境会遇到什么阻力？人们是否
会害怕这一转变太困难？

DONAT：毫无疑问，这很困难。
更糟糕的是，软件工程师将不得不
做出这些变化来代替增加一些新功
能，而这种牺牲的合理性非常难以
证明。我甚至无法准确说出自动化
能带来多大节省。事实是，可能无
法带来那么多节省，因为我们只是
在将人工资源从一种测试转移到另
一种测试。

COATTA： 你 是 否 认 为 用
MVVM 开 发 实 际 上 代 价 更 高？ 或
者，更多是因为软件工程师不情愿
改变自己习惯的工作方式？

DONAT：这取决于所涉及的
底层代码。此外，我们有时会渐进
式修改现有功能。也就是说，我们
有时需要重写功能，因为它们需要
演化到超出原来的设计。重写功能
肯定会带来利用新方式的机会。

另一方面，如果我们要给现有
的游戏模式加入一些新花样，或在
现有基础上增加一个小功能，那将
非常难以采用新的方式，而所有旧
东西仍然存在。这只会使所有这些
渐进式修改代价更加昂贵。

HUSAIN：看来，为了取得一
定实际效果，你们需要将完整的工
作流程转移到 MVVM。我想这很难
通过渐进方式完成。

DONAT：没错。
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够透明，以便人们可以很容易地访
问这些信息。QA 人员和游戏制作
人员都能用熟悉的词汇访问这些信
息，这点很重要。

HUSAIN：理解了。DSL 开始
和库结束的地方之间的界线可能有
点模糊。但是，DSL 也可以嵌入已
经使用的通用编程语言。

DONAT：目前，我认为我们
并非真的要考虑 if-then-else 循环
编码问题。我们可能只是在刺激和
响应的层次上谈论测试，也就是说，

“当程序以在这种特殊方式响应时，
则提供这种刺激。”

COATTA： Jafar， 你 在 Net-
flix 有没有用过 DSL ？

HUSAIN：实际上我们目前正
在努力进行类似的转变，但主要不
是为了测试，更多的是为了找到更
好的方式来在我们的应用程序中协
调并发。我们现在用的是 Rx（Re-
active Extension）库。有意思的是，
这个库实际上已经集成到 C ＃中，
这意味着你可以在更高层次上使用
它，而非仅仅在 if-then-else 层面

用 于 协 调 异 步 进 程。Reactive Ex-
tension 还 有 JavaScript 版 本， 我
们现在用的就是这个。

虽然这应该会使事情变得非常
容易，但在实践中我们发现，这对
于开发人员是一种全新思维方式，
特 别 是 以 往 使 用 if-then-else、 命
令式、自顶向下编程的开发人员，
尽管 Rx 抽象所处的层次高得多，
实际上相当偏声明性，而且显然很
灵活、强大，有足够的能力来处理
各种复杂的异步操作。这不是学习
一门新语言难不难的问题，而是说
从同步编程的思维方式转向异步编
程是非常困难的。

在学习一些新东西和完全不同
的编码思维方式方面，异步编程需
要大量的投入。也就是说，要设法
找出一种 DSL，能在几个星期甚至
产品周期过程中将同步编程程序员
转变为异步编程程序员，对此我表
示怀疑。

DONAT：我也担心这点。团
队内需要有熟练异步编程的人。编
写这些异类 OTP 测试的人肯定需要

TERRY COATTA

我的团队一直在开发
用于异步环境的程
序，有限状态机在这
方面表现非常出色。
我们发现，对于捕捉
事件和转换之类的东
西的相关信息，有限
状态机是一种非常好
的方法。
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变实际上相当于一个刺激反应对。
你可以将我们所谈论的描述成分层
状态机。没错，这就是用于讨论这
个的完美数学范式。但是你无法向
低薪人员展示这点并期望他们能够
用它做任何事情。你可以做的是，
使用那些相同的数学运算创造驱动
所有这些东西的工具和机器。不过，
要论给 QA 人员的现成东西，任何
东西都比不上他们已视为激励他们
寻求的响应的东西。

HUSAIN：我完全同意。的确，
原语非常简单，每个人都能理解如
何关联事件，设置变量，状态转变。
然而在实践中，这些简单的原语并
不意味着整个程序本身会简单。事
实上，它会相当复杂，因为它有许
多不同的活动部分。

JavaScript 开发人员开始追随
的另一种异步编程方式是围绕一种
叫做 Promises 的抽象设计的。常
见的 JS 和 F# 中将要集成 Promis-
es。它带来了一种异步类型，这种
类型具有可组合性，同时可让你以
无状态方式开发异步程序。这可能
是你最终不得不接受的模型（以声
明性无状态方式描述异步计算），
因为这种抽象层次技术水平较低的
开发人员也许能利用。

COATTA：你可以举一个这样
的例子吗？

HUSAIN：最 终 结 论 是， 有
一种新的异步程序思维方式。从
GOTO 语句转向结构化程序提升了
抽象层次。如今，我们开发带有回
调和状态机的异步程序，而这些程
序和基于 GOTO 语句的旧程序有一
些相同的缺点：逻辑往往分割成许
多不同的部分。我们可以采取和之
前一样的方法（提高抽象层次）来
解决这个问题。我们不用回调和状
态机来开发异步程序，而是将其建
模为数据序列。例如，事件可以视
为数据序列（没有终点的序列）。
鼠标移动事件没法说，“嘿，我完
成了。”它只会永远延续。

HUSAIN：我对此有点悲观。
最近，我们正在开发一些在 Netflix
服务器上运行的异步框架，我认为
我们的一些开发人员开始时的态度
类似，即假定也许 80％的异步问题
通过一些辅助方法可以轻松解决。
当时的想法是为较常见的并发模式
提供一些简单的 API，这样初级开
发人员就能够解决大部分异步问
题。我们发现，简单的 API 只能解
决约 10% 到 15% 的最终用户案例，
而不是 80%。这是因为很容易出现
直线下降，此时就有必要恢复为处
理原语，如信号或事件订阅。

事实证明，即使是看似微不足
道的异步问题实际上也相当复杂。
例如，如果你正在发出远程请求，
就始终会需要一些错误处理，例如
重试。如果两个操作同时执行，你
需要一种方法来为每个操作指定不
同的错误处理策略。更重要的是，
每个操作可能会由一些其他顺序操
作和并发操作组成。在实际应用中，
需要有组合系统才能表达如此丰富
的语义。

我承认，一些简单的辅助 API
对开发测试可能会更有用，因为要
求没有应用程序开发那么严格。
Michael，也许你的观点是对的，
可以将低级程序员和高级程序员相
结合使用。不过，究竟该怎样结合
还有待观察。

DONAT：我完全同意。我认
为这是个大问题。

COATTA：有些不同的是，我
的团队一直在开发用于异步环境的
程序，有限状态机在这方面表现非
常出色。我们发现，对于捕捉事件
和转换之类的东西的相关信息，有
限状态机是一种非常好的方法。你
对使用状态机和围绕它打造的一些
语言看法如何？状态机是否足够简
单，QA 人员这样技术水平较低的
开发人员能够有效地使用它们吗？

DONAT：当然，我认为状态
机能够足够好地描述数学运算。转

这些技能，在这些测试中，我们有
两三场比赛同时进行。

但我尚未解决的问题是：怎么
能做到这一点，并且仍然让 QA 人
员指定大部分测试？只要达到 QA
人员编写的测试能覆盖 80％的游
戏代码，这样就很不错了。如果其
他 20％的 OTP 测试必须由高薪专
家编写，那也可以。只要能以较低
成本覆盖很大一部分代码，我就觉
得好极了。

HUSAIN：这 些 专 业 开 发 人
员可能费用昂贵，但如果他们使用
合适的工具、语言、框架或范式，
你就有可能从他们身上获得更高价
值。辨别哪些人有异步编程的天赋
并对其进行强化培训，这样可以产
生真正的价值。除此之外，我认为
我们开始发现更多有潜力带来巨大
节约功效的框架和工具。一旦开始
利用它们，那些专家每天编写的测
试就不只是两个，而是六七个甚至
八个。

COATTA：Michael， 起 初
我 感 觉 你 希 望 找 到 一 种 DSL， 它
可以让你通过使 QA 人员能够执行
相当广泛的测试，从而更好地利
用他们。Jafar，听起来你到目前
为止的经验是，异步编程足够复
杂，真正的胜利在于找到一些拥
有异步编程天赋的人，然后让他
们发挥超高效率。

长远下去应该怎样？异步编程
是否太难，将始终只是牛人的天
下？或者有什么建议可让低级程序
员更容易使用异步编程？

DONAT：我认为会二者兼有。
产品的很大一部分仍会保持相当简
单，一旦确立了正确的框架，成本
较低的程序员很可能就能处理这部
分编码。但是，建立该框架的人需
要了解异步，有处理其他相当复杂
的要求方面的经验并接受过相关培
训。肯定要有一些训练有素的优秀
人才，但你也要确保可以利用这些
工作，使他们的贡献可以广泛应用。
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值 得 注 意 的 是， 同 步 编 程 中
已经有一种序列建模方式：我们
所熟悉的迭代器就是一种由左到
右遍历数据结构的同步方式，只
需继续请求下一项，直到迭代器
最 终 报 告 没 有 数 据 了。Erik Mei-
jer 在微软的时候彻底研究了迭代
器模式，最后发现了观察者模式。
用数学术语来讲，观察者模式是
迭代器模式的对偶。这是非常重
要的统一，因为这意味着我们对
迭代器所能做的也可以对事件侦
听器之类的观察者做。 

其意义在于，我们有一些用于
操作数据结构的高级语言，这些数
据结构可以表示为迭代器。最相关
的例子是 SQL，我认为它是一种非
常成功的高级语言，因为它允许开
发人员创建易于理解、功能强大的
复杂查询。发现观察者模式和迭代
器模式是对偶后，Erik 成功建立了
一个允许用类似 SQL 的语言创建异
步程序的框架。

他认为，事件和数据的异步请
求是集合，就像数组一样。唯一的
区别是，异步集合随着时间的推移
而到达。可以在内存中的集合上执
行的大多数操作也可以在随时间推
移而到达的集合上执行。因此，我
们发现 C ＃中原本用来编写数据同
步序列的 DSL 也可以用来编写异步
序列。这样就产生了一种开发异步
程序的高级语言，它具有 SQL 的表
达能力和可读性。

DONAT：这是朝正确方向迈
出的一步。我一定要进一步研究。

HUSAIN： 我 们 现 在 正 在
Xbox 平 台 上 使 用 这 项 技 术。Mi-
chael，这似乎就是你所追求的。

COATTA：你能描述一下 Erik 
Meijer 的 Reactive Extensions 工
作在 QA 环境中如何运用？比如你
有许多游戏主机需要通过某些序列
来驱动，则可以验证你正在测试的
游戏中是否发生了某些事情。Rx 从
何处融入其中？在那种情况下你会

查询什么？怎样能够将其转换为测
试结果？

HUSAIN：这个问题问得好，
因为有些人看不到查询数据库和创
建测试之间的联系。测试本身实际
上是一种查询：“在触发某个特定
事件进而导致发生其他事件前，是
这个流触发还是那个流触发？”这
真的和查询表看某个条件是否为真
没有区别。

COATTA：我们仍然需要某种
机制来通过不同的状态驱动系统。
或许甚至可以用 Rx。在每个阶段，
查询返回 true 或 false。如果返回
false，那么我们就会知道测试没有
通过，因为我们此前预期的事件序
列与我们发出的查询不一致。

HUSAIN：完全正确。但是，
这 可 以 分 为 两 步。 第 一 步 是 Mi-
chael 提过的：转换系统，使之更
可观察。总的来说，这只是添加一
些事件，这些事件在发生有趣的事
情时触发。第二步是对这些事件建
立查询。这些查询会具有声明性（根
本不会是状态机），因此在经过系
统时，你可以确认符合某些条件。

COATTA：听 起 来 好 像 你 正
在产品中运用这种方式。这种经历
是否已被证明是积极的？你是否发
现，非专业人士可能可以用 Rx 语
法或查询语法捕捉系统的相关信
息？

HUSAIN：到 目 前 为 止， 我
认为语法的帮助尚未达到预期。
真正的挑战是跨越到将事件作为
集合考虑。大多数人整个职业生
涯都在很机械地考虑事件。虽然
将事件作为集合考虑在概念上讲
可能比较简单，在组织层面上实
现转变却会很困难，这是因为不
好的旧习惯如此难以打破。但我
感觉，如果你能找到一些已经倾
向于函数式编程的开发人员，那
么当你给他们这些强大的新异步
编程工具时，你就会体会到我们
讨论的种种经济效益问题。	
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数量激增的智能手机和其他配有传感器、功能强大的
消费类设备开启了一类新的网络应用：社区感知和响
应系统 (CSR)。其与常规的网络应用的不同之处在于，
它们利用了属于社区的商业传感器硬件。CSR 系统从
联网的用户设备中采集、分享并处理传感器数据，就
像社交网络联系和分享人类书写的内容一样。本文中
我们探讨了加州理工学院的社区地震网（CSN ）。

它是一个利用智能手机和消费类电
子产品中的加速度计的 CSR 原型系
统，除了系统之外，我们还讨论了
在设计、构建以及评估用于实时感
知危险地震的可伸缩网络时所面临
的诸多算法挑战。 

自 2012 年起，世界上每天激活
的安卓和 iOS 设备数量约为两百万

社区感知和响
应系统：拿手机
当地震侦测器 

DOI:10.1145/2622628.2622633

加州理工学院（Caltech）CSN 项目从数千台个人设备
上采集传感器数据来对危险地震做出实时响应。 

作者：MATTHEW FAULKNER，ROBERT CLAYTON，  
THOMAS HEATON， K. MANI CHANDY， MONICA KOHLER，  
JULIAN BUNN， RICHARD GUY, ANNIE LIU， MICHAEL OLSON，
MINGHEI CHENG， ANDREAS KRAUSE 

 重要见解
  智能手机和消费类硬件中的传感器
能让科学家以前所未有的广度和细
节感知物理世界。

  CSR 与志愿者合作，理解像自然灾害
那种甚至能严重影响整个城市的事
件，并做出响应。

  虽然 CSR 系统依赖大量（可能不可
靠的）的消费类传感器，但它们必须
提供快速可靠的响应。

投稿文章
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台，其中每一台都带有多个传感器和
高速互联网连接。最近，已经有若干
感知项目寻求与这些设备和其他消费
类设备的所有者合作，围绕可能影响
千百万生命的现象，对相关的传感器
数据进行采集、分享和处理。与云计
算平台结合后，这些网络可以实现传
感器网络之前无法达到的广阔覆盖范
围。6 Boulos 等人 5 的著作对社交和
移动网络如何帮助人们利用从个人及
其传感器设备上采集的众包数据做了
精彩概述。其他社区和参与式感知的
应用包括了解交通流量，4,14,16,20 确定
环境污染源、1,2 监测公共卫生、18 以
及应对自然灾害（如飓风、洪灾和地
震）8,9,11,15。通过使用自愿参与的传
感器，和采用低成本网络解决方案进
行数据的采集和存储，这些系统成为

了可能。然而，随着各系统日益成熟，
它们不会再局限于数据采集功能，而
是会代表社区采取实时行动；例如，
交通网络可在出现撞车时重新设置交
通路线，而地震网络则可以自动减慢
火车的行驶速度，防止脱轨。 

从采集到处理 
处理社区传感器的数据和处理标
准的网络应用或科学传感器的数
据存在本质区别。即使按大型网
络应用的标准来衡量，原始数据
的潜在数量也很大。社区传感器
记录的数据通常还包括操作设备
的 人 所 产 生 的 信 号。 不 仅 如 此，
与之前的科学方法相比，期望中
的很多应用都需要在更细的尺度
上理解物理现象。 

CSR 网络能够产生数量庞大的
原始数据。智能手机和其他消费类
设备通常配有多个传感器，可以生
成连续的 GPS 位置、加速度、旋转、
音频和视频数据流。即使感兴趣的
事件，如交通事故、地震或疾病暴
发相当罕见，设备也需要连续不断
地监测以侦测这些事件。除了像视
频那种明显的重量级数据之外，即
使快速监测单独一个加速度计或麦
克风，一天也能产生数百兆字节的
数据。社区感知能让由数万，甚至
数百万设备组成的网络变成现实；
例如，在出租车上装配 GPS 设备或
空气质量传感器后，在像北京这样
的大城市达到 50,000 个传感器的
网络相当容易。在这种尺度下，即
使采集汇总统计信息的小集也会令
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危险地震的实时和事后响应。为实
现这种目的，它与 1,000 多名洛杉
矶地区的志愿者以及世界其他城市
的志愿者合作。那些志愿者贡献了
他们的安卓智能手机和低成本 USB
传感器产生的实时加速度数据（见
图 1）。 

地震发生后，消防员、医疗队
和其他第一急救者必须首先构建情
境感知，然后才能有效地安排他们
的资源。由于地下结构存在差异，
相距仅一公里的两点可能会呈现截
然 不 同 的 烈 度 和 震 害 等 级（ 见 图
2）。与此类似，不同的建筑物可能
会遭受不同的震害等级，因为它们
承受的地震动类型不同。如果城市
的通讯中断，可能需要多达一小时
的时间才能得到第一幅利用直升机
观测绘制的全城震害全貌。幸运的
是，由于传感器可以在破坏性的横
波（S-wave）晃动前侦测出中等强
度的纵波（P-wave）晃动，所以它
有可能在通讯或电力网络被破坏前
提交初期的地震测量数据。这些测
量数据可在地震发生后立即为紧急
救护人员提供对于烈度和震害的局
部估计。 

另一个耐人寻味的应用是强震
预警。预警基于下列原则：靠近震
源的加速度计可在离震源较远位
置经历强震前侦测出最初的震动。
虽然人们收到告警的时间长短由侦
测的速度以及他们距震中的距离决
定，但是日本、墨西哥和台湾的预
警系统已经实现了几十秒到一分钟
不等的告警时间。这些告警可为疏
散电梯、停止列车或中止治疗程序
提供所需的时间。自 1989 年加利
福尼亚州北部发生 Loma Prieta 地
震后，清理废墟的紧急救助人员让
余震警告又前进了一步。

基于以下几点原因，社区参与
是地震遥感的理想选择：首先，社
区参与能让人们获得精确测量整个
城市的地震烈度所需的密集分布的
传感器；例如，按每平方公里一个

人怯步；如果 50,000 个传感器每
分钟报告一次简要的状态更新，消
息的总量都能与 Twitter 网络的日
均负载比肩。 

另外，社区设备与常规科学和
工业应用中的对应设备有所不同。
社区传感器不仅不如“专业”的传
感器精确，它们还可能是移动的，
间歇性可用，并受个人用户的家庭
或工作场所的特殊环境的影响；例
如，智能手机中的加速度计能测量
地震，也会测量用户的动作。 

通过实现密集覆盖城市的传感
器网络，社区传感器使得测量一系
列重要现象（包括交通模式、污染
和自然灾害）并采取相应行动成为
可能。然而，由于当前缺少这些现
象的细粒度数据，CSR 系统必须同时
学习拟应对的各种现象；例如，为
了估计罕见的较大地震的破坏情况，

社区地震网可能需要学习根据多发
的较小规模地震构建的各种模型。 

由于需要实时做出可靠的决策
并保证性能，这类挑战变得更为复
杂；例如，自然灾害发生后，使用
实时的传感器数据可以帮助人们选
择最佳的应急响应策略。不过，误
报和数据失实的代价高昂。严格的
性能估算和系统评估是自动在真实
世界做出响应的前提条件。 

加州理工学院的社区地震网络 
加州理工学院 （http://csn.caltech.
edu/）开发的 CSN 项目旨在通过
社区操作的传感器快速地侦测地
震，并对其影响做出实时的估计。
强震是能够威胁整个城市安全的极
少数场景之一。CSN 基于下列设想
构建：人们共享个人设备的加速度
计数据，集体生成所需的信息用于

图 1CSN 志愿者贡献自己的低成本加速度计（上）数据以及安卓智能手机中的 CSN 应用（下）数据。 
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传感器的空间分辨率监测大洛杉矶
地区便需要 10,000 多个传感器。
在传统的地震检波器站点，安装和
运行一个传感器的费用需要数千美
元，但是只要居住在区域内的 0.5%
的人口自愿共享智能手机的数据，
就有可能获得相同数量的传感器。
采用这种方式后，社区传感器可以
提供细粒度的空间覆盖，以之作为
对现有稀疏布置的高质量传感器网
络的补充。 

社区传感器还特别适于在紧急
情况下向人们提供帮助。除了采集
加速度计的数据之外，智能手机上
的社区感知软件能够报告家庭成员
的最近已知位置，或指出聚集的地
点以获取应急团队的帮助；换句话
说，社区感知应用为人们提供了一
种新的途径来了解区域以及所关心
的人群的最新情况。 

CSN 让志愿者能轻松地通过已
经在安卓手机上安装的低成本加速
度计和传感器参与进来。免费的安
卓 应 用 CrowdShake （http://csn.
caltech.edu/crowdshake） 让 自 愿
贡献数据变得如同安装新应用那样
简 单。CSN 还 与 洛 杉 矶 地 区 的 学
校和社会团体合作，派发了 3,000 
台 Phidgets 公 司（http://www.
phidgets.com）生产的低成本加速
度计，这些加速度计可以通过 USB
接口连至 PC 主机、平板电脑或其他
接入互联网的设备。Phidgets 传感
器已经被安装在洛杉矶地区的几栋
高层建筑上，用以测量这些建筑在
地震作用下的结构响应，如图1所示。 

可靠、实时地推断空间事件不仅
是地震监测的核心任务，也是对任何
使用物理传感器的应用的典型挑战。
本文中我们概述了CSN团队开发的，
利用数千台社区传感器快速侦测地震
的方法；该方法利用了社区设备的计
算能力来消除社区操作的硬件中的噪
声，并说明即使在提供严格的性能保
证的情况下，设备本地的学习也能产
生可伸缩和异质化的分散式架构。 

分散式事件侦测 
假设强震在靠近大都市的区域发
生，且区域内有 0.1% 的人口贡献
了从个人持有的、接入互联网的设
备中产生的加速度计数据。在洛杉
矶县，岩石和沉积物与断层线交错
的海岸盆地同产生振动的高速公路
部分重叠在一起。这意味着要从散
布在这个地区的 10,000 个充满噪
音的传感器处获取数据。传感器网
络如何才能尽可能快地侦测地震，
并估算出地震的位置和震级？“经
典”的方法是，采集并集中所有的
数据，如果下列似然比检验为真，
则宣布事件发生： 

P( 所有测量值 | 地震 ) 
P( 所有测量值 | 地震 )

> τ 
	

(1) 

如果比例超过预定的阈值，则
该检验会宣布侦测到了事件τ。

显然，这需要传输天量的数据；由
一百万台手机组成的全球网络每天
会传输 30TB 的加速度数据。另外，
似然比检验需要所有传感器数据的
分布，这些数据以强震是否发生为
条件。每个社区传感器都是独一无
二的，所以为这些分布建模也就需
要为每个单独的传感器建模。 

更自然的方法需要采用分散式
的结构。假设每台设备只传输其当
前数据的有限概要信息，或者说“触
发信息”。中心服务器再次执行假
设检验，但是这次用的是接收到的
触发消息，而不是整个原始数据。
分散式假设检验理论的结果说明，
如果传感器的测量值是独立的，由
事件是否已经发生决定，且每种情
况下测量值的概率已知，那么渐近
最优策略为执行分层假设检验；21

图 2 土壤条件和地下构造的差异会引起地面震动出现显著区别；加州长滩（Long Beach）网络记录
的数据 
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计 算 几 何 学 中 的“ 核 心 集
（coreset）”工具可以实现这种近
似。一个算法的核心集大概为输入
数据的（加权）子集，这样就能让
使用核心集运行的算法在常数范围
内逼近使用全部输入数据运行的算
法。核心集被用于求解多种几何问
题的近似值，包括 k- 均值和 k- 中
位数聚类。 

最后发现，几何中的很多核心
集技术也可用于统计学问题的近似
值求解。给定输入数据集 D，面临
的问题是找出 GMM 的均值和方差
的最大似然估计。我们将它们统称
为 θ。对于由 k 个高斯分布组成的
混合高斯模型而言，如果 L(C |θ) 的
对数似然值有很大的概率是全数据
L(C |θ) 对数似然值的 ε近似，则加
权集 C 为用于 GMM 的（k, ε）核
心集： 

(1-ϵ)L(D |θ) ≤ L(C |θ) ≤ L(D | θ)(1+ϵ)。

Feldman 等人 12 阐明，对于给
定的输入 D，有可能抽取出大小与
输入 D 大小无关的核心集 C ，或者，
核心集的大小与输入的规模、高斯
的数量 k 以及参数 ε，δ 存在多项式
的依赖关系，其中对于由 k 个高斯
分布组成的所有（非退化）混合高
斯模型 θ 而言，概率至少为 1- δ。
这个结果表明，与从大小任意的整
个集合 D 中学习得出的模型相比，
从固定大小的核心集 C 中学习得出
的混合模型可以获得近似相同的似
然值。 

但是，从哪儿可以获得 C 呢？
Feldman 等人的著作 12 阐明了一个
用于计算投影聚类问题核心集（比
如 k - 均值和泛化）的有效算法，
它可用于为 GMM 提供核心集。其
中的关键见解是，在均匀二次抽样
时，输入可能会错过“重要”的数
据区，而自适应抽样方法则有可能
通过在“足够的”区域内抽样来可
靠地估计 k 个高斯的混合模型；为

每个传感器单独执行假设检验，对
于某个阈值 τ，只有在满足下列条
件时才触发 

P( 传感器的测量值 | 发生地震 ) 
P( 传感器的测量值 | 未发生 地震 )

> τ 
	

(2) 

与此类似，云服务器基于给定
时间收到的触发数量 S 执行假设检
验。如果下列条件满足，则宣布侦
测到了事件。 

	 Bin(S; rT,N)
Bin(S; rF,N) > τ′ 	 (3) 

参数 rT 和 rF 为单一传感器的
真正（ true positive）和假正（false 
positive）触发率，Bin(·, p, N) 为
二项分布的概率质量函数。判定规
则（2）和（3）为妥善选择阈值 τ 
和 τ′ 时使用的渐近最优。21 此外，
采集触发数据而不是原始数据有助
于保持用户隐私。 

不过，使用社区传感器侦测罕
见事件向这种经典的分散式侦测方
法提出了三大挑战： 

似然比检验在为事件发生时的
传感器行为准确建模时，如果很难
获取所需的数据（如罕见大地震的
测量值），那么如何依据每个传感
器的数据执行似然比检验？ 

为每个传感器建模如何为每个
传感器建模？服务侧的建模很难实
现伸缩，而设备本地的学习又涉及
计算和存储限制；以及 

空间依赖性如何推翻传感器彼
此独立的条件（强）假设，纳入空
间依赖性？ 

接下来，我们会探讨如何利用
大量的正常数据来侦测罕见事件，
因为罕见事件的训练数据有限；然
后，我们会论及计算几何学的新工
具，它使得在资源受限的设备上计
算所需的概率模型成为可能；最后，
我们探讨了服务侧的学习，它可根
据空间依赖性改变数据聚合。 

利用“正常”数据（2）中传感
器级的假设检验需要两种条件概率分
布：分子利用了强震时特定设备的加
速度来建模；不过，因为大地震极少

发生，获取数据不现实。与此相反，
分母可利用大量可用的“正常”数据
估算得出。还能可靠地侦测地震吗？ 

最后证明，中等程度的假设，即
只使用无地震时加速度时间序列的概
率来进行异常侦测的简单方法也可以
取得相同的渐近最优性能。在下列条
件满足时，触发给定的传感器： 

P( 传感器的测量值 | 未发生地震 ) < τ	 (4)

妥善选择阈值后，我们发现该
技术能够产生与完整的假设检验相
同的触发范围，但在未来未知地震
发生时该技术不需要传感器数据的
模型；详细情况参见 Faulkner 等
人的著作。11 

这种异常侦测方案利用了大量
的“正常”数据，但是仍然需要面
对计算条件分布这一挑战。从理论
来说，每个传感器可以保存其历史
观测记录，定期估算描述这些数据
的概率模型。在移动设备上，这意
味着每月记录约 3GB 的加速度数据
日志。对于志愿者的智能手机资源
来说，存储数量如此庞大的数据并
进行估算是一种负担。如果（大大）
减少存储空间，还能为传感器数据
准确建模吗？ 

CSN 系统基于在短时窗内获取
的加速度统计数据的特征向量，采用
高斯混合模型（GMM）为加速度计
数据建模，就像语音识别中的音位情
况一样。GMM 属于多峰分布族中灵
活的一员，可以通过使用简单的 EM
算法从数据中估算得出。3 与单独的
高斯不同，学习最优的 GMM 需要访
问所有的数据，而单独的高斯可通
过数据的均值和方差确定；GMM 也
不支持有限充分的统计量。因此，
设备必须保存传感器的整个历史记
录，这样才能生成最优的 GMM。幸
运的是，最后发现在逼近 GMM 时，
情况截然不同；这种逼近可以适于
任意数量的数据，达到任意程度的
近似保证，使用有限的存储空间。 
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如何利用对事件本质
的（定性）认知改进
侦测性能？ 

样本加权则可用于纠正抽样偏差。
Har-Peled 和 Mazumdar13 发 现，
用于许多最优化问题的核心集可以
通过并行或流模型有效地计算出
来，本文应用了其中的若干结果。
特别是输入数据流可以缓冲到固定
大小的存储区，然后再压缩到核心
集。目前，利用在所有参数中存在
的空间和更新时间的多项式以及 n
的对数后，仔细的合并和压缩这些
核心集可提供整个流的近似值。 

社区网络中的地震侦测需要从
大量充满噪声的传感器测量值中找
出复杂的时空模式。地震开始时可
能只会影响一小部分网络，所以事
件可能会隐藏在单传感器测量值和
全网统计数据之中。最新的高密度
地震研究发现（见图 2），地下结
构的局部差异可能会严重影响距离
仅一公里的不同位置的烈度等级。
因此，有效的地震侦测需要一种能
够对传感器数据间的精细依赖性进
行学习，并且能从相关的传感器组
中侦测变化的算法。 

我们前面概述的经典方法假设
传感器提供了独立的、完全相同的
分散测量值，其以事件是否发生作
为条件。在这种情况下，如果足够
多的传感器报告触发，不管各传感
器所在位置如何，系统都将宣布事
件已经发生。然而，在很多实际应
用中，传感器的特殊空间布置会影
响结果，并且也不符合独立性假设。
如何利用对事件本质的（定性）认
知改进侦测性能？ 

事件（如地震、火灾或传染病）
开始时，可能只有一小部分靠近事
件或对其影响最敏感的传感器组能
首先观测到。把它看成是通过充满
噪声的信道对向量 x ∈ RP 进行传
递，此信号多数情况下为零（稀疏），
但是由于噪声的原因，在收到的向
量 y（触发） 中，有很多位被翻转
了。凭直觉而言，这些小组观测到
的信号会被淹没在环境噪声中，除
非系统了解这些传感器之间的依赖

关系。这种直觉（以及一些期望的
解析属性）可以通过学习正交基底
变换矩阵来捕获。该矩阵把服务器
接收到的触发投射到坐标系统中，
通过坐标系统大致聚合强相关的传
感器小组。给定该类矩阵 B，其中
各列为 bi, . . . , bp，当下列条件满足
时，服务器宣布事件发生： 

max
i
 bi

T y > τ

为了在信号微弱时获取可靠的
侦测结果（通过 0 伪范数，x0 < 
√�p 度量），传统的假设检验要求
在传感器数量 p 增大时，各传感器
的错误率下降（x 的各元素）。这
种要求与传感器越多越好的直觉形
成了鲜明的对比，而且也不符合社
区感知使用的“数量多，有噪声”
的方法。不过，Faulkner 等人 10 发现，
如果矩阵 B 稀疏化，或者 BT x0 = 
pβ, x0 < pα, 0 < β < α < ½，那么对
于任何比率的触发错误 maxi biT y > τ

rF < ½，检验漏报和误报警告的概率
是“稀疏化比”x0BT0 的函数，
其会呈指数衰减至 0。有效地是，
基底变换允许利用大量充满噪声的
传感器来可靠地侦测只有小部分传
感器 （x0)）观测到的信号。 

学习稀疏化这些结果取决于 B
聚集弱信号的能力。 

学习 B 的直接方法为优化
	 mi

B
nBT X0 限制条件： BBT = I 	 (5)

其 中 X 为 矩 阵， 矩 阵 的 列 是 用 二
进制开示的每个传感器侦测到的事
件，作为，而 BBT= I 则为矩阵中非
零元素的和。这一约束能确保 B 保
持 正 交。 计 算 等 式（5) 可 能 不 切
实际，对数据中的噪声或异常值敏
感也不可行。因此，找出稀疏地表
示“大多数”观测值的基可能更为
实际。从更形式化的角度来说，设
Z 为可看成是无噪声信号的变换域
X 中“原因”的潜矩阵，或设 X = 
BZ。Z 应该是稀疏的，且 BZ 应该
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CSN 网络包括两种传感器客户
端：带 USB 加速度计的桌面客户端，
手机和平板上的安卓应用，见图 1。
图 4 勾勒了云和安卓客户端之间的
内部数据流和消息传递模式；而桌
面客户端的主要差异在于，它们的
触发算法不同，且没有配置 GPS （见
图 5）。应用的核心是传感器套件，
包括三轴加速度计和 GPS。安卓客
户端不停地检验加速度计数据以发
现异常（报告为触发），并把原始
数据临时记录在本地数据库中，以
便进行事后数据采集。客户端侦听
服务器推送的通知；通知推送采用
谷歌的云消息服务实现。 

云 计 算 服 务 非 常 适 于 CSR 系
统的网络维护和实时响应任务。图
3 概述了云之间的主要数据流：首
先，CSN 通过谷歌应用引擎的高效
复 制 数 据 存 储（high replication 
datastore）把客户端的注册信息
和心跳消息写入多个数据中心。然
后，输入的触发信息将按地理哈希
从 空 间 上 聚 合 在 memcache 中。
memcache 是 一 种 分 布 式 内 存 数
据高速缓存。虽然 memcache 无
法持久化（由于内存的限制，对象
会从高速缓存中弹出），但是它比
数据存储快得多。Memcache 也是
需要执行快速计算时的理想选择；
而且，因为它支持设置值的失效时
间，所以它也非常适于存储一段时
间后失效的数据。最后，CSN 云根
据聚合后的触发进行事件侦测。在
谷歌应用引擎上实现该架构存在以
下优点： 

动态伸缩输入请求自动通过负
载均衡机制在实例之间分配，且实
例的创建和销毁以当前的需求水平
为基础。这种设置可以简化算法的
开发工作，降低空闲时的成本。 

鲁棒的数据数据存储的写入会
自动复制到位于不同地理位置的数
据中心。对于任何应用而言，复制
是更谨慎的做法；对灾难响应系统
而言，这点特别重要；以及 

接近观测信号 Y。这些条件说明，
下一个最优解（作为等式 （5）的
启发式方法，最初引入时用于文本
模型 7）为 
min

BZ
Y – BZF

2
 + λ Z1 限制条件： 

BBT = I

	 (6) 

其中 ∙F 为矩阵的弗罗贝尼乌斯范
数，λ > 0 为自由参数。等式（6）利
用稀疏度 Z 基本平衡了 Y 和 X 之间

的差异；更为显著地增大 λ 将会对非
稀疏的 Z 的选择做出惩罚。为了保证
计算效率，我们用启发式的，“提高 -
稀疏度”的凸 1- 范数替代了 0- 范数。 

虽然等式（6）是非凸的，但
是把 B 或 Z 固定后，对于其他凸而
言，它成了目标函数。然后，该目
标可以通过迭代式的两步骤凸优化
过程有效求解（求出局部最小值）。 

构建 CSN 
从可伸缩性和数据安全的角度来说，
管理 CSR 并实时处理其数据是一个难
题。云计算平台（如亚马逊的 EC2、
Heroku 和谷歌应用引擎）提供了实
际可行的、成本效益高的资源来可靠
地实现网络应用的伸缩。CSN 网络搭
建在谷歌应用引擎之上（见图 3）异
质化的传感器包括手机、独立的传感
器、通过计算机主机上的 USB 接口
接入云的加速度计；云执行事件侦测，
就可能发生的地震事件发出通知。另
外，云基础设施允许位于世界任何地
方的传感器接入，只需要指定 URL。 

图 3CSN 云把持久化的网络状态存入数据存储中，通过 Memcache 实时处理触发数据，并生成通知
和地震统计信息。 

PickRegistration Heartbeat

Datastore

Client  Interaction

Associator

Early Warning Alerts

Google App
Engine

Memcache

图 4CrowdShake 应用在安卓手机或平板上本
地处理传感器数据，发送因可能发生的地震而
产生的触发消息，接受告警，并响应数据请求。 



2014 年  7  月  |  第  57 卷  |  第  7  期   |   ACM 通讯     73

投稿文章

部署容易在谷歌应用引擎上部
署应用相当直接，因为不需要针对
每个单独的服务器实例进行配置和
协同。另外，由于使用的前端与支
持谷歌搜索平台的前端相同，对世
界任何地理位置来说，谷歌应用引
擎中的应用都有望获得低延时。这
种可伸缩性可以让网络随时纳入新
城市或新国家的志愿者。 

实验评价 
评价 CSR 系统时，需要同时考虑硬
件和算法。就 CSN 而言，这意味着
确定社区硬件是否能够侦测强震，根
据他们的能力评价侦测算法是否能侦
测出无法建模或无法预测的未来的地
震，并验证在移动设备和云平台上实
现该系统的可行性（见图 6）。 

CSN 团队评价了社区硬件，发
现低成本的 MEMS 加速度计能够测
量地震动。在采用名为“振动台”
的大型执行器的试验中，我们让传
感器接触了我们准确重现的中等大

小的（震级 4.5-5.5）历史地震。该
振动台证明，USB 传感器和低质量
的手机加速度计均能侦测初期的较
小晃动（纵波 P-wave）和第二次较
强的晃动（横波 S-wave），只要这
些晃动呈现出地震的特性签名（见图
7）。CSN 网络观测到的实际地震的
测量值佐证了这些实验室中的试验；
图 5 说明了类似的签名，其中涉及
3.6 级地震的测量值的子集。第二个
试验评估了社区传感器是否能够侦

测由地震引起的建筑物运动的变化。
CSN 团队利用在屋顶上放置大型的
偏心重块让加州理工学院校园中 10
层高的 Millikan 图书馆产生了振动。
CSN 传感器测量到了建筑物的共振
频率（约 1.7Hz），确认了低成本的
传感器能够实现对建筑物的监测。 

本文中，我们评估了在无训练
数据的情况下社区传感器侦测未来
地震的能力。虽然地震极少发生，
但社区传感器采集的数据可能相当

图 5 在 2013 年三月 Anza 发生 4.7 级地震中，CSN 传感器生成的纵波 P-wave 和横波 S-wave 的
触发信息（蓝条和红条）；时间序列图按离震中的距离排列。 

图 6 偏心重块晃动 Millikan 图书馆，说明 CSN 硬件对建筑物的共振频率敏感。 
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图 7 在振动台试验中，安卓加速度计准确记录了强晃动：（a）振动台的试验装置；（b）真实数据；（c）安卓手机；以及（d）背包中的安卓手机。 
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线（见图 8）。图中纵轴为单个传感
器可达到的侦测（触发）率，而横
轴则代表允许的错误侦测（触发）率。 

核 心 集 提 供 了 在 智 能 手 机 上
学习加速度计数据的 GMM 的有效
方法；如果训练集的大小固定，那
么与对可用数据的均匀二次抽样相
比，核心集能够生成更加精确的模
型。结合 USB 和安卓传感器的准确
度结果后，图 8d 勾勒了如果使用混
合的传感器类型进行侦测，把误报
限制在每年一次时的权衡情况。这
些结果说明，约 50 台手机或 10 台
Phidget 足以侦测附近的 5 级或 5 级
以上的事件，其侦测率接近 100%。 

虽然地震本质上是无法预测的，
但仿真可以让人们定性把握传感器
之间的空间依赖性，再用它来训练
侦测器。使用根据美国地质调查局

丰富。为了刻画“正常的“（背景）
数据，加州理工学院的几个学生和
教职工志愿者在他们的日常活动中
带上了安卓手机，采集了 7GB 多的
手机加速度计数据；20 台桌面 USB
加速度计记录了 55GB 的加速度数
据。根据这些数据，CSN 团队估算
出了每个传感器类型的正常操作行

为的模型，并利用 32 次中等大小
（5-5.5 级）事件的历史记录（在南
加州地震网 http://www.scsn.org 中
记录）评估了它们的异常侦测性能。
单独的传感器能够以接受者操作特
性曲线的形式向云服务器发出“事
件”或“无事件”的信号，它们的
异常侦测性能超过了数个标准的基

图 8 可达到的真正（ true positive）和假正（false positive）触发率：（a）USB 加速度计和（b）安卓手机的加速度计；（c）使用加速度计数据的核
心集产生准确的加速度模型时，需要的存储空间更少；以及（d）在给定区域内混合使用 USB 和手机传感器时，估算出的地震侦测率。 
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数据库中记录的历史地震 (http://
www.data.scec.org) 构建的先验分
布后，我们的社区传感器模拟器（与
Liu 等人 17 开发的模拟器类似）模
拟了在 1,000 次模拟地震中 128 个
CSN 传感器的触发情况。这些触发
情况被用来作为稀疏化基、全网范
围的假设检验和空间扫描的统计数
据的训练数据。我们使用网络记录
的实际测量值，按算法侦测四个最
新事件的能力评估了每个算法（见
图 9）；就每个事件而言，垂直条
说明了训练后的基，经典假设检验
和竞争性扫描统计算法的侦测时间。
总体来说，通过简单的模拟训练得
出的基能实现更快的侦测（在侦测 9
月 3 日美国加利福利亚州比华利山
（Beverly Hills）2102 号发生的 3.2
级事件时，较竞争性算法快八秒）。 

结语 
我们概述了在使用大量低成本社区传
感器促进罕见和复杂空间信号侦测时
采用的几种算法原理和系统原理。在
分散式架构的每个阶段使用机器学习
后，我们可以有效地利用传感器层面
和云层面的资源；当我们对特定的社
区传感器知之甚少，或对感兴趣的事
件知之甚少时，这种方法对保证性能
非常重要。社区感知可应用于多种不
同的应用领域（包括火灾、洪灾、辐
射、传染病和交通事故），也能用于
监测污染、行人交通和城市环境中的
噪音水平。在所有的场景中，“响应”
的范围很宽，既可以是采取物理行动，
也可以是仅仅为感兴趣的事件分配更
多的资源。虽然 CSN 项目受侦测和
应对强震这一公共需求的驱动，但这
些领域和其他领域的 CSR 系统都需
要相似的用于机器学习和可伸缩系统
的蓝图。 
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在广阔的应用领域中，数据正在以前所未有的规模增
长。以前，决策基于猜测或人工构建的模型，费时费力；
现在，人们使用数据驱动的数学模型做出决策。此类
大数据分析现在几乎驱动了社会各领域的进步，包括
移动服务、零售、制造、金融服务、生命科学和物理
科学领域。

举例来说，科学研究因为大数据已经发生了根本变
革。1,12 斯隆数字巡天（Sloan Digital Sky Survey）23 已
经变革了天文学；之前天文学家的大部分工作是拍摄
天空的图片；现在天文学家的工作是从数据库中找出
感兴趣的对象和现象，因为照片已经存放在数据库中。
在生物科学领域，把科学数据存放入公共的存储库现
已成为一种约定俗成的习俗。该习俗也包括创建公共
数据库供其他科学家使用。不仅如此，随着技术日益
进步，特别是在下一代测序（NGS）出现后，可用的
试验数据集的规模和数量均呈指数级增长。13 

其 他 科 学 家 使 用。 不 仅 如 此， 随
着技术日益进步，特别是在下一
代 测 序（NGS） 出 现 后， 可 用 的
试验数据集的规模和数量均呈指
数级增长。13 

按每台单独的 NGS 机器产生
的原始序列数据计算，当前 NGS
方法的输出增长速度如图 1 所示，
图中还描绘了 SPECint CPU 基准的
性能增长情况。很明显，对于单线
程应用（本文中的 SPECint）来说，
NGS 序列数据的增长远远超过了摩
尔定律提供的性能增长。请注意，
图 1 中的序列数据大小为分析 NGS
仪器实际产生的原始图像后得出的
输出结果。由于这些原始图像数据
集本身规模太大（每天每个实验室
产生数个 TB 的数据），即便是在
现在，考虑保存他们也不切实际。
而且，序列数据是在实时分析图像
时产生并保存的。

大数据不仅对科学研究带来巨
大的变化，而且有潜力在其它方面
带来更大的变革。Google 对谷歌
文 件 系 统（Google File System）
和 MapReduce 的研究以及随后出
现的像 Hadoop 这样的开源系统已

大数据及其技
术挑战

DOI:10.1145/2611567

探索在挖掘大数据潜力时面临的内在技术挑战

作者：H.V. JAGADISH, JOHANNES GEHRKE，  
ALEXANDROS LABRINIDIS， YANNIS PAPAKONSTANTINOU， 
JIGNESH M. PATEL，RAGHU RAMAKRISHNAN，  
CYRUS SHAHABI

 重要见解
    大数据正在彻底改变我们生活的所有
方面，从企业到消费者，从科学到政府，
均经历着根本性的变革。

    从大数据中创造价值是一个包含下列
多个步骤的流程：采集，信息抽取和清
理，数据集成，建模和分析，以及解释
和部署。许多对大数据的论述只关注了
一两个步骤，却忽视了其他的步骤。

   研究想光的挑战很多，范围包含从数据
的异质性、不一致和不完整、及时性、
隐私、可视化效果和协作到围绕大数据
形成的工具生态系统等多个方面。

    很多案例表明，能够正确驾驭大数据
的人将会赋予丰厚的奖赏。 
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2010 年， 企 业 和 用 户 存 储 了
超过 13 百亿亿字节的新数据；这
是美国国会图书馆的数据的 50,000
多 倍。 根 据 麦 肯 锡 最 近 发 布 的 报
告，对于终端用户而言，全球个人
位置数据的潜在价值估计有 7 千亿
美元，它可以让产品开发和组装成
本最多降低 50%。17 麦肯锡预测，
大数据在就业方面也会造成同等规
模 的 巨 大 影 响， 其 中 美 国 将 需 要
140,000–190,000 名拥有“深入分
析”经验的员工；不仅如此，150
万名经理将需要精通数据。不令人
吃惊的是，美国总统科技咨询委员
会最近发布了一份有关网络化与 IT
研发的报告 22，其中把大数据确定
为“前沿研究方向”，它能够 " 快
速推动范围广泛的重点项目取得进
展。”现在，即使是大众新闻媒体
也开始认识大数据的价值，《经济
学人》、7 《纽约时报》、15,16 美国
全国公共广播电台、19,20 和《福布斯》 
杂志的相关报道可以证明这点。9 

虽然大数据的潜在利益是真实
又巨大的，而且也取得了一些初步
的成功（比如斯隆数字巡天），但
为了全部实现这一潜力，必须解决
很多尚存的技术挑战。海量的数据
当然是一个主要的挑战，也是最容
易识别的挑战之一。不过，还有其
他挑战。行业分析公司会指出，不
仅在数量上存在挑战，而且在多样
性和速度上也存在挑战 10，所以公
司不应该只重视其中的第一点。多
样性指数据类型、表现形式和语义
解释的异质性。速度有两种含义，
一种是数据到达的速率，另一种是
必须对数据处理的速率。虽然上述
三点相当重要，但是这份简短的清
单却未能覆盖其他重要的要求。各
方已经提出了几项其他要求，比如
真实性。其他的顾虑，如隐私和可
用性，仍然继续存在。

大数据的分析是一个迭代的过
程，每次迭代都会面临自己的挑战，
也会涉及很多独特的阶段，如图 2

经引发了业界对大数据技术最广泛
的开发和应用。专注于 Web 的公
司，如脸谱网（Facebook）、领英
（LinkedIn)、 微 软、Quantcast、
Twitter 和雅虎等公司引领了这一
潮流。它们已经成了众多应用中不
可或缺的基础，涵盖了从网络搜索
到内容推荐和计算广告学等各种领
域。在下列领域中，利用大数据价
值的真实案例已然出现，且颇具说
服力：医疗保健（通过基于家庭的
连续性监测和跨供应商集成）、3

城市规划（通过融合高保真地理数
据）、智能交通（通过分析和可视
化展现实时的详细路网数据）、环

境建模（通过无处不在的传感器网
络收集数据）、4 节能（通过揭示
使用模式）、智能材料（通过新材
料基因组计划 18、自然语言之间的
机器翻译（通过分析大型语料库）、
教育（特别是在线课程）、2 计算社
会学（一种越来越热门的新方法论，
因为获取数据的成本大大降低）、
14 金融领域的系统性风险分析（通
过集中分析大量的合同来找出金融
实体之间的依赖关系）、8 国土安
全（通过分析社交网络和潜在恐怖
分子的金融交易）、计算机安全（通
过分析日志记录的事件，也被称为
安全信息与事件管理 SIEM）等。 

图 1 下一代序列数据的规模与 SPECint 的对比
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记 录。 例 如， 以 我 们 感 知 和 观 测
周围世界的能力为例，其中包括了
从老年人的心率、呼吸的空气中存
在的毒素到网站上的用户活动日志
或软件系统中的事件日志等多种数
据。如今，传感器、仿真器和科学
实验能够产生大量的数据。例如，
规划中的平方公里阵列望远镜每天
能够产生高达一百万太字节（tera-
byte）的原始数据。

把概要推到边缘设备。我们可以筛选和压

缩的东西往往与拟实现的分析紧密结合，

所以固定的筛选策略效果不佳。我们能否

提供灵活的复杂事件处理框架（这种框架

会根据用户的分析把允许的筛选和压缩准

则推向产生数据的边缘设备，进而实现数

据采集的优化）？

在不影响我们对感兴趣的潜在
活动进行推理的条件下，该数据中
的很大部分将会以数分之一比率筛
选和压缩。挑战之一是妥善定义这
些“在线”筛选器，使得它们不会
抛弃有用的数据，因为原始数据往
往太大，实际上不允许我们全部存
储。例如，收集的传感器数据在大
多数情况下与空间和时间相关（比
如相同路段上的交通传感器）。假
设，某个传感器的读数与其他传感
器存在明显区别。原因可能是传感
器出故障了，但是我们怎么能确定
这个读数没有实际意义呢？ 

不 仅 如 此， 加 载 大 型 的 数 据
集通常也是一种挑战，特别是在
结合使用在线筛选和数据精简的
情 况 下； 同 时 我 们 还 需 要 有 效
的 增 量 处 理 技 术。 即 使 如 此，
对 于 很 多 应 用 而 言， 这 可 能 还
不 够， 还 需 要 设 计 高 效 的 即 时 
处理方法。

信息抽取和清理。收集的信息
往往与分析时使用的格式不符。例
如，以在医院里收集的电子健康记
录为例，该记录包括多位医生的口
述笔录，传感器和测量值的结构化
数据（可能带有某种关联的不确定
性），图片数据（如 X 光片）和探

所示。在此，我们探讨一下端到端
的大数据生命周期。 

大数据生命周期的各阶段

不幸的是，很多人只关注分析 / 建
模步骤 - 虽然这一步特别重要，但
是如果缺少数据分析管道中的其他
阶段，这一步几乎无用。例如，我
们必须从数据在我们可能无法完全
预料的方面存在价值这个角度来探
讨应该记录哪些数据的问题，然后
开发各种方法来从捕获的不完美和
不完整的数据中推导出价值。这样
做之后，便产生了追踪来源以及处
理不确定性与错误的需求。让我们
来看另一个例子，如果相同的信息
以重复或重叠的方式呈现，那么它
支持我们利用统计技术来应对数
据集成和实体／关系抽取等各种挑
战。这可能是成功利用多个数据来
源数据的关键点（例如，不同的实
验室报告的相关实验，众包的交通
信息，从不同的网站提取出的特定
领域的数据，比如娱乐数据）。上
述方面对成功至关重要，但却极少
得到像大数据那样的广泛论述。即
使在分析阶段，虽然该阶段已经备
受关注，但是研究人员对在多租户
集群背景下多个用户程序并发运行
时的复杂度却知之甚少。 

在 一 处 完 成 所 有 任 务最重要的转变很可

能是，随着相同的数据越来越多地经历

生命周期中的所有五个阶段，对数据

各阶段的处理任务分别独立进行将很

难让人接收。我们如何才能提供一种 
数据管理和分析能力的综合集，为所有 
五个阶段提供足够的支持？

在本文的后续部分中，我们会
首先讨论大数据管道中的五个阶段
以及每个阶段中的特殊挑战。然后，
我们会提供一个案例研究（见侧边
条），用实例说明在不同阶段中面
临的问题。在此，我们讨论一下六
个相互交织的挑战。

数据采集。大数据并非从真空
中产生：它是对潜在感兴趣的活动

测仪的视频。我们不能让数据的格
式保持现状，然后还要有效地对其
进行分析。与此相反，我们需要一
种信息抽取流程把所需的信息从底
层数据源抽取出来，然后再以适于
分析的结构化形式呈现。正确、完
整地实现这一流程会一直成为技术
挑战。此类抽取依赖应用的程度通
常很高（例如，从一张核磁共振成
像中抽取信息与从一张恒星的图片
或监测照片中抽出有用信息截然不
同）。生产率方面则要求创造新的
声明性方法来精确地规定信息抽取
任务，然后在处理新数据时对这些
任务的执行进行优化。 

众所周知，大多数数据源都不
可靠；传感器可能会出现故障，人
们可能会偏见的观点，远程的网站
可能变旧（stale），等等。理解并
为这些错误源建模是开发数据清理
技术的第一步。不幸的是，工作的
很多方面取决于数据源和应用。

数据集成、聚合和展现。有效
的大规模分析往往需要从多个数据
源收集异质数据。例如，获取病人
（或人群）的 360 度健康视图时，
可以通过整合和分析医疗健康记录
获益，同时可以利用通过互联网获
取的环境数据，随后甚至还能利用
多种不同仪表的读数（例如，血糖
仪、心率仪、加速度计以及其他仪
表 3）。数据转换和集成工具集帮
助数据分析师解决数据结构和语义
上的异质性问题。这种针对异质性
的解决方案会促成集成后的数据在
社区内部的统一性，因为它们符合
标准化方案，满足分析要求。不过，
由于完全集成的成本往往非常昂
贵，而且分析需求变化迅速，所以
最近的“按需付费”集成技术提供
了一个诱人的“松弛”方法，它通
过在线执行工作来支持临时的分析
探索任务。 

值得注意的是，互联网上大量
可用的数据，若与支持生成派生数
据的集成和分析工具结合，会导
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尤 为 困 难。 在 记 录 的 数 据 背 后，
往往会存在一些至关重要的假设。
分析管道可能包含多个步骤，并
内 置 了 各 种 假 设。 最 近， 抵 押 贷
款对金融系统的冲击表明决策者
迫切需要在这方面的尽职调查，
而不是按面值接受金融机构所宣
称的偿付能力，决策者必须认真
审视在多个分析阶段中做出的各
种 假 设。 总 之， 只 提 供 结 果 很 难
够 用。 更 准 确 的 说， 不 仅 需 要 赋
予用户解释所获取的分析结果的
能力，还必须能让用户采用不同
的假设、参数或数据集重复分析
过程，以更好的支撑人类的思考
过程和满足社会环境的要求。

数 据 解 释 是 数 据 处 理 过 程 最
后的环节，往往形成对基础数据
带有观点性的注释。常见的情况
是，这类观点彼此之间可能互相
冲突，或者为它们做支撑的底层
数 据 不 够 充 分。 在 上 述 情 况 下，
社区需要参与解决冲突的“编辑”
过程（维基百科社区便是该过程
的一个典型例子）。我们需要一
种新型的数据工作平台。在该平
台中，社区参与者能够对基础数
据添加解释性的元数据注释，解
决 他 们 的 分 歧， 并 清 理 数 据 集；
与此同时存在的部分干净或一致
的数据仍然有待人工检查。 

大数据分析中的挑战

在描述大数据分析管道中的多个阶
段后，我们现在转向一些因大数据
的特性而产生的共同挑战。在上述
的很多阶段，有时是全部阶段中，
人们都会面临这些挑战。图 2 的下
部分用六个框说明了这些挑战。 

异质性。当人们消费信息时，
他们可以毫无困难地容忍大量的异
质性。事实上，自然语言的细微差
异和丰富性提供了颇具价值的研究
深度。不过，机器分析算法却期望
得到同质数据，因为它们理解细微
差异的能力很差。因此，在数据分

致另一种类型的数据激增；此时不
仅存在大数据量的问题，还要面对
追溯此类派生数据的来源这种问题
（随后我们会进行讨论）。

即使对于仅依赖一个数据集的
较简分析而言，通常也会存在多种
方法来保存相同的数据，每种方法
均有利弊。作为证明，举例来说，
生物信息学的数据库结构多种多
样，但都包含了基本类似的实体（如
基因）信息。如今，数据库设计是
一种技能，在企业中由薪酬丰厚的
专业人员谨慎地进行。我们必须让
其他的专业人员（如专门领域科学
家）具备创造有效数据存储的能力，
或是通过设计工具帮助他们完成设
计过程，或是完全放弃设计过程，
开发在缺乏精细的数据库设计的情
况下仍能有效使用数据的技术。 

建模和分析。查询和挖掘大数
据的方法与传统的小样本统计分析
方法存在根本区别。大数据往往充
满噪声，动态变化，异质，相关关
联，且不可靠。然而，即使充满噪
声的大数据也比微小的样本更有价
值，因为从频繁模式和相关性分析
得出的综合统计结果通常不仅能减
弱个体数据的抖动和偏差，还能揭
示更可靠的隐藏模式和知识。事实
上，妥善利用统计方法后，研究人
员能够使用近似分析来获取可靠的
结果，而不会被数量难倒。 

解释。决 策 者 最 终 拿 到 分 析
结 果 后， 必 须 解 释 这 些 结 果。 通
常情况下，这需要审查做出的所
有 假 设， 并 追 溯 分 析。 此 外， 还
会存在很多可能的错误源：计算
机系统可能存在错误，模型绝大
多数时候都包含假设，结果可能
基于错误的数据。因为上述原因，
负责任的用户不会把他的职责转
交 给 计 算 机 系 统。 与 此 相 反， 她
会想办法去理解和验证计算机生
成的结果。计算机系统必须让上
述工作变得容易。对于大数据而
言， 由 于 其 相 当 复 杂， 这 项 工 作

虽然大数据的潜在
利益是真实又重要
的，而且也取得了
一些初步的成功，但
为了全部实现这一 
潜力，必须解决很多
尚存的技术挑战。
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析的第一步（或之前），人们必须
细心地把数据结构化。 

相关的挑战之一是自动生成正
确的元数据来描述记录的数据。例如，
在科学试验中，为了正确地解释结果，
可能需要与特定的试验条件和试验程
序有关的大量细节。元数据获取系统
能够尽可能地减少人们构建元数据的
负担。在数据产生时就记录与数据有
关的信息用处不大，除非这些信息能

在数据分析管道中得到解释和传递。
人们把它称为数据溯源。例如，某个
步骤的处理错误可能会让后续分析毫
无用处；有了合适的溯源机制后，我
们可以轻松地定位依赖于该步骤的所
有后续处理。因此，我们需要数据系
统，以便在数据分析管道中传递数据
源及其元数据。

不一致和不完整。大数据越来
越多地包含来自多源的，不同可靠

性的数据。不确定性、错误和遗失
值很常见，必须对它们加以管理。
从好的一面来看，往往可以利用大
数据的数量和冗余信息来弥补遗失
的数据，交叉验证冲突的情况，验
证可信的关系，揭示内在的聚集，
发现隐藏的关系和模型。 

众包中也出现了类似的问题。
虽然群体中的其他成员会发现并纠
正大多数的此类错误，但是我们需

从 2010 年 秋 季 开 始， 作 为 与
洛杉矶大都会交通管理局（LA-
Metro）的合同的一部分，南加州
大学（USC）综合多媒体系统中心
（IMSC）的研究人员获得了访问
源于洛杉矶县路网的高分辨率时
空交通数据。该数据以每分钟 46
兆字节的速度产生，迄今为止已
经收集了超过 15 太字节的数据。
IMSC 的研究人员开发了一套名为
TransDec（用于交通决策）的端到
端系统来采集、存储、分析和可视
化这些数据集（见附图）。在此，
我们探讨一下与图 2 中描绘的大数
据流程对应的多个TransDec 组件。

采集： 现有系统实时采集下
列数据集 : 

˲˲ 交通用线圈探测器：高速公路和
交通干线上布置的约 8,900 个传感
器收集交通参数，比如承载量、交
通量和以及按读数 / 传感器 / 分钟
的速率衡量的速度。

˲˲ 公共汽车和轨道交通：包含的
信息覆盖了在洛杉矶县运营的约
2,036 辆公共汽车和在 145 条不同
的路线上行驶的 35 列火车。传感

器数据包括每隔两分钟记录的每
辆公共汽车的地理空间位置，相
对于当前位置的下一个车站的信
息以及相对于预先确定的时间表
的延误信息。

˲˲ 匝道控制灯和 CMS（可变情报
板）：1851 组匝道控制灯根据当
前的交通情况调节进入高速公路的
车流量；160 个可变情报板（CMS）
向旅行者说明了路况信息，比如延
误、事故或道路施工区域。每组匝
道控制灯和每个 CMS 传感器的更
新速率是 75 秒。 

˲˲ 事件：从三个不同的机构中获取
的有关特殊事件（比如撞车、交通
危险等事件）的详细的自由文本格
式信息（例如，伤亡人数，救护车
到达时间）。 

清 理： 数 据 清 理 算 法
使 用 微 软 的 复 杂 事 件 处 理
（StreamInsight） 删 除 多 余 的
XML 头，探测和删除多余的传感
器读数等数据，让 46MB/ 分钟的
输入数据缩减到 25MB/ 分钟。然
后，结果被作为简单的表转储到
微软 Azure 云平台上。

聚合 / 展现：使用 Oracle 11g
中的表集合聚合了数据，并建立了
索引（利用 R- 树和 B- 树在空间和
时间上建立了索引）。例如，聚合
了数据以创建概要，以便支持预定
的空间和时间查询集（例如，I-110
北部路段平均每小时的速度）。 

分析：应用了数种机器学习
技术来生成不同时间下（一天内不
同时段（例如，高峰期），一周内
的不同日期（例如，周末）以及不
同的季节）洛杉矶县各路段的准确
的交通模式 / 模型。使用了历史事
故数据来为新的事故分类，以预测
清道时间和事故引发的交通滞留的
长度。

解释：在复杂的系统中，很
多东西都可能出错，导致出现虚假
的结果。例如，系统各（独立的）
组件的失效可能无人关注，导致数
据丢失。与此类似，有时候某个组
织改变了数据格式后，却没有通知
下游的组织，导致解析错误。为了
解决此类问题，业界开发了多个监
控用脚本，并配有相应的机制来获
取用户的确认和纠正。 

案例研究

TransDec.

© Luciano Nocera
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的信用卡交易，最理想的状况是能在
该交易完成前予以标记 - 其有可能从
根本上防止交易的发生。很明显，对
用户购买历史进行实时全量分析不大
可行。与此相反，我们需要提前计算
出部分结果，以便在获取新数据时，
可以使用少量的增量计算来实现快速
判断。根本性的挑战是保证对高容量
事件流进行大规模复杂查询时的交互
响应时间。 

另一个共同的模式是在极大的
数据集中找出符合特定条件的元
素。在数据分析的过程中，这种搜
索可能会反复发生。通过扫描整个
数据集来找出合适的元素明显不切
实际。与此相反，人们提前创建了
索引结构以便迅速找到满足条件的
元素。例如，拿交通管理系统来说，
其中包含了道路上行驶的数千辆车
辆的信息以及局部的热点信息。该
系统可能需要预测在用户选中的路
线上存在的潜在拥堵点，并提出其
他方案。实现此任务需要评估多个
空间邻近查询，处理多个移动物体
的运动轨迹。我们需要设计新的索
引结构来支持多需求的查询。 

隐私和数据所有权。数据的隐
私是另一个不容忽视的因素，并且
这一因素在大数据的背景下愈加明
显。对于电子健康记录，存在严格
的法规规定在何种的场景中可以披
露何种数据。对于其他数据，特别
是在美国，法规要宽松一点。然而，
公众对于个人数据的不当使用，特
别是将个人数据连接到多个数据
源，抱有相当大的恐惧。有效的管
理隐私不仅是技术问题，还是社会
问题，必须从这两个方面同时着手
才能实现大数据的远景。

例如，从基于位置的服务中收
集的数据，需要用户向服务提供商
分享他的 / 她的位置。其中明显有
很多隐私方面的担忧，仅仅通过隐
藏用户身份，而不隐藏她的位置无
法平息这些担忧。攻击者或（可能
恶意的）基于位置的服务器可以（后

要各种技术来便利这一过程。作为
人类，我们阅读某种产品的评论，
其中有些让人动心，也有一些是负
面的，然后我们会形成总结性的评
价，并根据它来决定是否购买该产
品。我们需要计算机具备完成上述
任务的能力。在名为参与式感知的
特殊众包中，不确定性和错误的问
题更为明显。在这种众包中，携带
手机的每个人都能作为一个即时
收集多种类型数据的多模式传感器
（比如照片、视频、音频、位置、
时间、速度、方向和加速度）。此
处存在的另一种挑战是数据收集设
备固有的不确定性。事实上，收集
的数据可能存在时空相关性，我们
可以利用这点来更好地评估它们的
正确性。如果众包数据通过雇佣的
方式获取，比如 Mechanical Turks
的情况，那么工人的不同动机也会
引发另一种错误模型。 

即使在应用了纠错技术之后，
数据中的某些不完整性和某些错误
可能仍然存在。这种不完整性等错
误必须在数据分析中加以管理。正
确地实现这一任务也是一种挑战。
处理和查询带概率和冲突数据的最
新研究为这一方面的发展进步提供
了有效的手段。 

规模。当然，提到大数据时，
所有人想到的第一个因素就是它的规
模。在过去几十年里，管理迅速增长
的大量数据一直是一个颇具挑战性的
问题。过去，由于处理器遵守摩尔定
律而变得越来越快， 这种挑战得以
缓解。不过，如今却正在发生根本性
转变：数据量比 CPU 速度和其他计
算资源的增长速度要更快。 

由于功率限制，时钟速度的增
长已经基本停滞，现在的处理器开
始构建数量越来越多的核。总之，
人们必须处理单一节点内部的并
行。不幸的是，过去应用于跨节点
数据处理的并行数据处理技术并不
能直接用于节点内部的并行处理，
因为两者的架构看起来截然不同。

例如，在单一的节点中，各核共享
了更多的硬件资源，比如处理器高
速缓存和处理器内存通道。 

另一个正在发生的巨大转变是
云计算；云计算现在把多种毫不相
干、性能目标各异的工作负载聚合
在一起，放入非常大的集群。在昂
贵和大型的集群中实现上述级别的
资源共享不仅需要着重利用以前的
网格和集群计算技术，还需要新的
手段来确定如何运行和执行数据处
理作业，以便我们能够用划算的方
式实现每个工作负载的目标，并确
定如何处理系统故障（当我们操作
的系统变得越来越大时，系统故障
发生得越来越频繁）。 

这带来了跨多个用户程序进行
全局优化的需求，其中甚至也包括
那些执行复杂机器学习任务的程
序。对于依赖用户驱动的程序优化，
通过虚拟化取得的集群使用率可能
会相当低，因为用户不知道其他用
户程序的情况。系统驱动的整体性
优化需要程序足够透明。就像在关
系数据库系统中，设计声明式查询
语言时就考虑了这点。事实上，如
果用户想要生成和构建用于大数据
处理的复杂分析性管道，他们必须
规定合适的高层级原语来明确说明
他们的需求。 

深入开发用于大数据分析的声
明式方法除了技术上的原因外，还
存在相当强的业务需要。组织一般
会把大数据处理或是其中很多方面
的工作外包出去。描述性的规范文
档是必要的，用来制定可实施的服
务协议，因为外包的目的就是精确
的指定需执行任务，而不需要深入
实现细节。

及时性。随着数据的增长，我们
需要实时技术来汇总并筛选出需要存
储的数据，因为在很多情况下，存储
原始数据在经济上并不可行。这就产
生了前文描述的采集率方面的挑战，
以及后文我们将要讨论的及时性挑
战。例如，如果怀疑出现了欺骗性质
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如果用户想要生成和
构建用于大数据处理
的复杂分析性管道，
他们必须拥有合适的
高层级原语来明确说
明他们的需求。

续的）位置信息中推断出查询源的
身份。例如，用户可能会留下一些
能与其住所或办公室位置关联的
“数据包碎屑踪迹”，从而可用于
确定用户的身份。其他几种特殊的
隐私信息，比如健康问题（例如癌
症治疗中心的探访情况）或宗教偏
好（例如，教堂的拜访情况），可
以通过观察匿名用户在较长时间内
的移动和使用模式揭示。总体来说，
研究已经发现，人们的身份和他们
的移动模式存在密切的相关性。11

但是，对于基于位置的服务而言，
需要用户的位置用于成功的数据访
问或数据收集，所以正确地完成该
项工作颇具挑战。

另一个问题是，现在很多在线
服务都需要我们分享隐私信息（想
想 Facebook 应用），但是除了记
录级的访问控制外，我们并不了解
分享数据意味着什么，分享的数据
如何被关联在一起，以及如何以符
合直觉但却有效的方式允许用户对
其分享数据进行细粒度的控制。另
外，真实数据并不是静止不变的，
而是会随时间变得越来越多；现在
流行的技术中没有一种能在这种场
景下揭示任何有用的内容。 

隐私只是数据所有权的一个方
面。总体来说，随着数据的价值逐
渐得到认可，某个组织拥有的数
据的价值会变成一种首要的战略考
量。组织会关注如何在保持其独特
数据优势的情况下利用这种数据；
而且，如何在不失去控制的情况下
分享或销售数据等问题会变得相当
重要。在分发渠道从物理媒介（如
CD）的销售转向数字购买时，音乐
界面临了数字版权管理（DRM）的
问题，但上述问题与 DRM 不同；
我们需要有效和灵活的数据 DRM 
方法。 

人类的视角 : 可视化和协作。
为了让大数据实现其全部潜力，我
们不仅需要从系统角度考虑规模，
还要从人类的角度考虑规模。我们

必须保最终目标——人类——能够
正确地“吸收”分析结果，而不会
迷失在数据海洋中。例如，排序和
推荐算法可结合用户的偏好为他 /
她识别最感兴趣的数据。然而，特
别是当这些技术被用于科学发现和
探索时，又必须采取特别的措施，
从而避免把最终用户禁锢在仅由他
们之前已经看过的类似数据构成的
“过滤气泡”内 21——很多有趣的
发现源于探测和解释例外现象。 

尽管计算分析已经取得了长足
的进度，但是仍然存在很多人类能
轻松地发现，计算机算法却很难找
出的模式。例如，验证码（CAPTCHA）
精确地利用了这一事实来区分网络
中的人类用户和计算机程序 . 理想
情况下，大数据的分析不会全部都
是计算性质的 —— 相反，设计时会
明确在其环路中包含人类。视觉分
析这一新分支正在尝试这样做，至
少在管道的建模和分析阶段做成这
样。在分析管道中的所有阶段，人
类输入都有类似的对应值。

在今日的复杂世界中，通常需要
多位来自不同领域的专家携手，才能
真正了解正在发生的事情。大数据分
析系统必须支持多位人类专家的输入
以及共享探索结果。当把整个团队聚
集在一间房间内的成本过高时，多位
专家可能会被时空分隔。数据系统必
须接受分布式的专家输入，并支持他
们的协作。从技术层面讲，这需要我
们考虑共享原始数据集之外的数据；
我们还必须考虑如何支持这种共享算
法和人工制品，比如实验结果（例如，
在不断变化的数据集的某个指定快照
上，采用特定的参数值后，应用一种
算法所获得的实验结果）。 

可视化效果可以迅速被创建，
是向用户传递查询结果的最容易的
理解方式和展示细节的手段。虽然早
期的商业智能系统的用户满足于表
格展现方式，但是今天的分析师需
要用强大的可视化效果来包装和展
现结果，因为这些可视化效果能帮
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助他们解释结果，并支持用户协作。
不仅如此，只要点击几次，用户应
该就能向下钻取她观察到的每一种
信息，并了解信息的源头。因为越
来越多的人们拥有数据，也希望分
析数据，所以这点变得尤为重要。

大数据合作实验室随着很多社区开始依赖

基于云的数据管理以及大规模的共享数据

储存库变成关键资源，使用共享数据开展

协作的潜在价值得到了迅猛提升。我们如

何允许用户创建一种结合自身数据与共享

数据的数据分析，并（有选择性地）允许

其他用户再次运行、再次改进和重新分配

这些分析的人工制品，其范围可能包括从

单一的查询到完整的建模和评分工作流等

多项任务？这要求我们处理各种问题（比

如，源头、访问控制或工作流），但处理

时仍为不断增加的协作保留巨大的潜力，

并提高协作工作的透明度等级（设想一下，

您能用作者使用过的数据和代码重新运行

论文中描述的所有分析，还能改进和发布

结果！）。

众包是一种广为流行的，驾驭
人类聪明才智用以解决问题的新方
法。维基百科是一本在线百科全书，
它可能是最有名的众包数据范例。
采用社会化方法进行大数据分析具
有广阔的前景。当我们把以各种各
样以数据为中心的人工制品变成可
共享的东西后，我们打开了一扇通
往社会机制的门。这些社会机制包
括人工制品的评级，领先榜（例如，
透明地比较几种算法在相同数据集
上的有效性）以及所形成的算法和
专家的声誉。

结论
我们已经进入了大数据时代。经济
中的很多领域现在正在转向以数据
驱动的决策模型，其中核心业务依
赖于对不断产生的大量繁杂数据进
行分析。在这个数据驱动的世界里，
存在某种可提升企业效率和提高生
活质量的潜力。然而，在我们利用大
数据的全部潜力之前，尚有若干必须
应对的挑战。本文重点阐述了我们必
须应对的关键技术挑战。同时本文
承认还存在其他的挑战，比如经济、
社会和政治方面的挑战，这些挑战在
本文中并未论及，但也必须加以解
决。另外，本文中探讨的所有技术

挑战不一定会在所有的应用场景中
出现。但是大多数挑战会出现。同理，
某种挑战的解决方案可能无法在所
有情况下通用。但是，同上面的情
况一样，他们之间的相似之处不少，
足以支持交叉学习。因此，本文中描
述的多种挑战为计算机科学的跨领
域研究提供了丰富的素材。我们还收
集了一些建议供进一步阅读，请访问 
http://db.cs.pitt.edu/bigdata/re-
sources。我们依据广度和重要性选
择了几十篇论文，而没有编制全面
的参考书目。因为那样做的话，可
能会包含几千篇论文。
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无线通信已彻底革新了人际交往
和信息访问的方式。随着 Wi-Fi 和 
3G/4G 蜂窝技术的兴起，我们几乎
可以在世界上每一个角落访问互联
网，不必受到线缆的牵绊；更为重
要的是，我们可以随时随地访问。
平板电脑和智能手机等功能愈加强
大的便携式设备进一步提高了无线
基础设施的流量需求。

无线网络容量的增加可以通过
两种方式实现：获得授权使用更多
或更宽的频段，或者借助部署更多 
Wi-Fi 接入点 (AP) 或蜂窝网络基站 
(BTS) 来增大底层无线基础设施的
密度。前一解决方案通常冗长、代
价昂贵并且受到严格管制。后者则
为运营商带来巨大的投资成本，该
成本目前由多家部署毫微微蜂窝基
站和微微蜂窝基站的蜂窝网络提供
商承担。就 Wi-Fi 网络而言，企业
们倾向于花费巨资，以高达每四米
一 AP 的密度部署 AP（通常见于企
业级 Wi-Fi 部署中）。 

然而，单纯增加 Wi-Fi AP 或蜂
窝网络基站的密度本身并不能够解
决问题。网络中设备数量增加时，
其管理复杂性也会加剧，而且更为
重要的是，其配置要能够实现所需
的增益。只有运营商能够将频率 /
频道妥当地调配到网络中的不同设
备，最大程度地减少同一频率上运
行的 AP 之间的重叠区域，才能实
现容量方面的优势。频段选择中要
解决的基本问题是，由于无线介质
是共享的，同一频段中运行的设备
越多，每个设备的有效吞吐量就越

低（这也导致当设备位于频率重叠
的基站覆盖区域的时候，性能会更
低）。功率控制与智能频率选择算
法结合，力求增加频率重用 — 能
够重用通常跨越空间的同一频率，
而不造成频率重叠区域。

此类任务的复杂性让胆小者却
步，而且基本上导致一个围绕 Wi-
Fi 中央化架构的新行业诞生，安移
通 (Aruba)、梅鲁网络 (Meru Net-
works) 和思科 (Cisco) 等公司正是
这一行业的先行者。 

而按照下面这篇论文所述，覆
盖区域重叠的多台 AP 在同一频率
上运行将不再是一个问题。作者介
绍的解决方案可以使无线 LAN 通过
持续增加同一频道上的 AP 数量来
放大其吞吐量。在会议室或礼堂等
目标部署场景中，AP 通过高速有
线网络互相连接，绝对需要密集型 
AP 部署来容纳流量需求，而且频
道数量过于有限而无法避免重叠。

作 者 借 鉴 了 当 今 多 入 多 出 
(MIMO) 发射器中的基本工作原理 
— 波束成形技术，使它能够跨越多

个独立发射器运用。他们把这一方
案称为联合多用户波束成形 (JMB)。
有个必须要解决的难题：JMB 发射
器需要控制其传输的信号的相对相
位，以便有效实现波束成形，从而
抵销传输到非预期接收者的信号。
由于独立发射器具有独立的振荡
器，这样的要求无法自然满足。

论文作者通过将无线 LAN 中的
一个 AP 指定为主导 AP 攻克了这
一难题。该解决方案分为两个阶段。
在测量阶段，每一 AP 测量其至各
个接收器的频道，以及主导 AP 至
从属 AP 的频道。在数据传输阶段，
各从属 AP 校正与主导 AP 相关的
频率偏移，所有 AP 联合进行传输，
从而将数据包并发传送到多个接收
器。其研究显示，此类机制可以轻
松融入 802.11n 的环境中。

在 10 节 点 软 件 无 线 电 Wi-Fi 
测试平台上的实际实施情况表明，
网络吞吐量有了线性增加，中值增
益达到 8.1 到 9.4 倍。未经修改的 
802.11n 卡上的进一步实验凸显了
提议解决方案的巨大潜力。 

本论文中探讨的成果有可能彻
底改变密集型企业级无线 LAN 部署
的基本设计理念。	
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作者介绍的解决方案
可以使无线 LAN 通过
持续增加同一频道上
的 AP 数量来放大其吞
吐量。
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JMB：随用户需求缩放无线容量
作者：Hariharan Rahul、Swarun Kumar 和 Dina Katabi

摘要

我们为您展示 JMB（联合多用户波束成形系统），它
可以使独立接入点 (AP) 如同在一个大型 MIMO 发射
器上一样，实现其信号波束成形并在同一频道上与客
户端进行通信。JMB 背后的关键技术是一种新型低开
销技术，以分布的方式同步多个发射器的相位。该设
计可以使无线 LAN 通过持续增加同一频道上的 AP 数
量来提高其吞吐率。我们利用软件无线电客户端和现
成 802.11n 卡对 JMB 进行了实施和测试，并在类似会
议室的高密度部署中进行了评估。在包括了 10 个 AP
的软件无线电测试平台上的结果表明，网络吞吐率有
了线性增加，中值增益达到 8.1 到 9.4 倍。我们的结
果也表明，JMB 联合多用户波束成形可为未经修改的 
802.11n 卡提供吞吐率增益。

1. 引言

无线频谱资源有限，但无线需求会无限增长。例如，
会议室、宾馆和企业等环境中的 Wi-Fi 网络非常繁忙，
跟不上用户的需求，10, 24 甚至会导致 Steve Jobs 在发
表 iPhone 4 主题演讲期间无线网络崩溃这样的严重事
故。蜂窝网络处于相似的窘境，其需求预计在未来几
年中将超过可用容量。20 这并不是因为无线设备性能
止步不前。事实上，个体设备的性能借助多天线系统、
更好的硬件和更低的接收器噪声等创新，在近几年有
了大幅提升。而问题在于，用户需求增长方式与网络
吞吐率扩展途径之间不匹配；用户需求随着网络中设
备数量的增加而增加，网络吞吐率则不是。除非网络
吞吐率也随着设备数量而升降，否则无线网络始终难
以跟上其需求，预计的需求总会超过预测的容量。

本文中我们展示了一种系统，它可以随着传输设
备数量的增加而增加其吞吐率。我们重点关注典型的
繁忙无线环境场景，如会议室、企业和宾馆等存在许
多用户的场景。我们使得无线 LAN 可以通过持续增加
同一频道上的接入点 (AP) 数量来提高其总吞吐率。

此系统背后的关键理念是联合多用户波束成形 
(JMB)。多用户波束成形是一项已知的技术，它可以使 
MIMO 发射器将多个独立数据流（即数据包）发送到
具有较少天线的接收器。如图 1(a) 所示，一个双天线

接入点将两个数据包并发传送到两个单天线接收器。
相比之下，如图 1(b) 所示，JMB 让同一频道上的多个
接入点将数据包并发传送到多个接收器，而不会互相
干扰。此系统通过设备数量来扩展网络吞吐率，其并
发传送的数据流 / 数据包数可达所有 AP 上的天线总
数。此外，它还利用了个体设备性能和可靠性的持续
改进（例如，每一设备的天线数目越来越多）。

实施 JMB 的主要挑战源自需要同步分布式发射器
的相位。具体而言，波束成形的目标是要确保每一客
户端能够在不受干扰的前提下解码其预期的信号。因
此，在各个客户端上，预期发送至其他客户端的信号
必须互相抵销。这要求发射器能够控制所传输信号的
相对相位，以便实现所需的信号抵销。这样的要求在
单一设备执行多用户波束成形时可以自然满足。然而
在 JMB 情形中，各个发射器具有独立的振荡器，其载
波频率必然存在差异。如果试图简单地对这些来自不
同发射器的独立信号执行联合波束成形，振荡器之间
的漂移将使得信号以相互不同的相对速度旋转，导致
相位偏移，进而妨碍波束成形。

本 文 的 完 整 版 本 发 表 于 芬 兰 赫 尔 辛 基 ACM 
SIGCOMM 2012 的会刊上。

图 1. 传统与联合多用户波束成形比较。(a) 在配有多个双天线 AP 的传统多
用户波束成形系统中，给定的时间上只能有一个 AP 在一个给定频道上传输
信号。这导致最多同时进行两个数据包传输，而无论 AP 的总数为多少。(b) 
与之相反，JMB 可以使所有 AP 在同一频道上进行传输，如果有 N 个双天
线 AP，则可允许同时进行最多 2N 个数据包传输。
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乍看之下，估算发射器之间的频率偏移（即漂移） 
∆ω 并对波束成形相位错误进行补偿就已足够：∆φ = 
∆ωt，其中 t 是已过时间。然而，这样的方式不现实。
众所周知 9，频率偏移估值存在因噪声导致的误差，使
用这样的估值来计算相位会导致错误随时间快速累加。
即使很小的误差，如 10 Hz（4 × 10∆3 ppm，比规定
的 802.11 容差 20 ppm 或蜂窝网络容差 1–2 ppm 还
要小几个数量级），也会在 5.5ms 这么短的间隔内造
成 20  度（0.35 弧度）这样大的误差。波束成形后的
信号存在如此大的相位误差，将导致接收器存在严重
干扰，而无法正确解码。

JMB 为 多 个 分 布 式 发 射 器 的 相 位 同 步 提 供 了
简单而实用的方法。主要的理念是选择一个 AP 作
为主导，将其相位用作整个系统的参照。其他 AP
（即从属 AP）直接测量主导 AP 的相位，更改自
身信号的相位，使之与主导 AP 保持所需的一致性。
具 体 而 言，JMB 在 每 个 数 据 包 前 面 加 上 主 导 AP 
传输的若干符号。从属 AP 使用这些符号来直接衡
量 正 确 波 束 成 形 所 需 的 相 位 校 正。 由 于 这 是 直 接
相 位 测 量， 而 不 是 根 据 频 率 偏 移 进 行 预 测， 因 此
不 存 在 误 差 累 加。 在 校 正 这 一 相 位 误 差 后， 从 属 
AP 使用其频率偏移估值预测整个数据包的任何相
位 变 化， 并 进 行 校 正。 这 就 限 定 了 数 据 包 期 间 内
的 最 大 相 位 误 差 累 积。 可 以 使 用 频 率 偏 移 的 简 单
长 期 平 均 数， 确 保 数 据 包 期 间 内 的 相 位 误 差 累 积
在所需的性能界限内。

在本文的其余部分中，我们拓展了这一基本理念，
展示了它可以跨越多个分布式发射器实现准确的联合
波束成形。此外，我们也拓展了这一理念，使之能够
适用于现成的 802.11n 卡。这样，企业只需升级其 AP 
基础结构即可直接利用 JMB，无需对客户端进行任何
改动。

我们在两种环境中实施了 JMB：

•	 第一种环境包含 USRP2 AP 和接收器，其中 AP 和
客户端都可以改动。在这一环境中，我们验证了 
JMB 的缩放属性，也对其组件进行了更为细致的
分析。

•  第二种环境包含 USRP2 AP 和配有 Intel Wi-Fi Link 
5300 适配器的接收器。每一 AP 包含两个通过外
部时钟连接的 USRP2，并配置为可充当双天线 
MIMO AP。与其对应，每一接收器 Wi-Fi 卡启用
两根天线。在这一环境中，我们确认 JMB 能够为
现有的成 802.11n 网卡提供吞吐率增益，而且它
也能够为多天线设备提供这些增益。

我们在室内测试平台上评估了 JMB，即在房间中
密集部署 AP 和接收器来模拟会议室使用场景。我们
的测试得出了下列结果：

•	 USRP 测试平台： JMB 的吞吐率随 AP 数量线性
增长。具体而言，在我们由 10 个 AP 组成的测试
平台中，相较于传统的 802.11 单播，JMB 可以在 
802.11 信噪比 (SNR) 范围内实现 8.1–9.4 倍的中
值吞吐率增益。

•	 802.11 测试平台： JMB 随发射器数量线性缩放网
络吞吐率的能力也适用于现成的 802.11 客户端。
具体而言，JMB 可以同时从两个双天线 AP 传输
信号到两个双天线 802.11n 客户端，实现相当于
传统 802.11n 1.8 倍的中值吞吐率增益。

贡献： 本研究展示了首个能够从分布式独立发射器启
用联合波束成形来缩放无线吞吐率的系统。为实现此
目的，我们设计了一种简单而实用的方式，能够跨多
个分布式发射器进行相位同步。我们也展示了这一系
统可以让现成的 802.11n 卡通过联合波束成形获得吞
吐率增益。

2. 相关研究

论文的完整版 18 中包含相关研究的详细调研。在本版
本中，我们提供简要概述。

在过去的经验中，试图执行分布式多用户波束成
形 4, 15, 19 的系统要求借助全球定位系统 (GPS) 时钟或共
享振荡器执行严格同步，或者通过交换收到的信号进
行联合解码。其他允许多节点同步传输信号的系统，
如 LTE 中的 MU-MIMO、12 SAM、21 和多用户波束成形，
1 仅提供恒定的吞吐率增益，而不能随系统中 AP 数量
而扩展。另一些研究使用分布式天线和 SourceSync3, 17  
 等系统调整频道分集增益，或者利用相控阵列提供定
向增益，6 但无法提供多路增益，因此不能随系统中 
AP 的数量而扩展吞吐率。与所有这些系统相反，JMB 
经过验证可以利用网络中设备上的独立振荡器实现严
格相位同步，允许设备无需同步时钟信号而独立工作，
并随着系统中的 AP 数量线性扩展吞吐率。此外，它
也适用于现成的 802.11n 卡。

过去对分布式相位同步的理论研究 2, 22 假定振荡
器是同步的，并且仅提供一次性相位偏移校准。过去
的理论 16 也证实，分布式 MIMO 可以随着节点数量而
扩展无线容量。虽然 JMB 基于这些基础性研究，但 
JMB 是第一款经过实证的系统，能够通过具有非同步
振荡器和时变性相位差异的实用系统，展示出网络吞
吐率随发射器数量而线性缩放的特点。
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3.JMB 概述

JMB 针 对 无 线 下 行 链 路 而 设 计。 它 适 用 于 无 线 
LAN，尤其是企业、宾馆和会议室等密集部署环境中。
JMB AP 可以搭配现成的 Wi-Fi 客户端硬件运行。我
们的技术也适用于蜂窝网络，但详细信息不在本文探
讨范围内。

JMB AP 通过千兆以太网等高吞吐率后端连接，
这与当今的 AP 相同。发往接收器的数据包分发到共
享后端上的所有 AP。JMB 使得 AP 如同在一个大型 
MIMO 节点上一样并发传输信号到多个客户端，发送
的数据流（即数据包）数有望达到所有 AP 上的天线
总数。

在下面几个章节中，我们将探讨 JMB 的工作原
理。我们首先介绍实现分布式相位同步的基本理念。
接着介绍我们实施这一理念来模拟大型 MIMO 节点的
协议。最后，我们拓展这一系统，将我们的设计与现
成的 Wi-Fi 卡整合。

4. 分布式相位同步

分布式相位同步的主要目标是让具有不同振荡器的多
个发射器模拟一个多天线发射器，其中所有天线由同
一个振荡器驱动。直观地说，我们的解决方案很简单：
将一个发射器声明为主导，并使所有其他发射器与主
导发射器的振荡器同步；即，每一发射器测量其振荡
器和主导振荡器之间的偏移，并通过适当地校正其传
输的信号的相位对该偏移进行补偿。这一特性使得所
有发射器如同它们是同一振荡器控制的同一芯片上的
天线一般工作。

我 们 现 在 演 示 这 一 直 观 设 计 如 何 实 现 正 确 的 
MIMO 行为，从而使各个接收器正确地解码其预期的
信号并且不受到干扰。为简单起见，我们考虑了两个
双天线 AP 传输信号到两个单天线客户端的场景，如
图 2 中所示。假设 hij（其中 i, j ∈ {1, 2}）是 AP j 到客
户端 i 的频道，xj(t) 是需要在时间 t 传送到客户端 j 的
符号，而 yj(t) 则是客户端 j 在时间 t 收到的符号。对
应地，假设 H = [hij], i, j ∈ {1, 2} 是 2 × 2 频道矩阵，
x(t)→ = [x1(t) x2(t)]T 为所需的符号向量，而 y(t)→ = [y1(t) 
y2(t)]T 则为收到的符号向量。

无振荡器偏移：首先假设任何 AP 和客户端之间
都没有振荡器偏移。如果每一 AP i 简单地传输信号 
xi(t)，每个客户端将收到所传输信号的线性组合。由于
每个客户端都只有一根天线，所以客户端 1 收到 y1(t) 
= h11x1(t) + h12x2(t)，客户端 2 则收到 y2(t) = h21x1(t) + 
h22x2(t)。这些方程式中分别都有两个未知数；因此，
所有客户端都无法解码其预期的数据。

为了将两个并发数据包发送到两个客户端，AP 需
要确保每个客户端仅收到其预期的信号（即，不受到
计划发送到其他客户端的信号的干扰）。具体而言，
我们需要传输的信号所经历的有效频道是对角的，即
它应当满足：

� (1)

其中，g11 和 g22 是任何非零复数。在这一情形中，收
到的信号将仅出现在各个接收器上，就如它经过了频
道 gii 一样，各个接收器可以使用标准的技巧对其进行
估算。

AP 可以利用波束成形来实现这一结果。在波束成
形中，AP 测量时间 0 时发射器至接收器的所有频道系
数。然后，AP 不直接传输 x1(t) 和 x2(t)，而是传输：a

� (2)

在这种情形中，两个客户端收到：

由于 HH−1 = I，客户端在这一情形中经历的有效
频道是对角矩阵；也就是说，方程式 (1) 得以满足。
因此，各个客户端现在可以解码其预期的数据，而不
会受到计划发送到其他客户端的信号的干扰。

有振荡器偏移：当 AP 和客户端的振荡器具有不
同的频率时会出现什么情况？假设 ωTi 是 AP i 的振荡
器频率，ωRj 是客户端 j 的振荡器频率，i, j ∈ {1, 2}。在
这一情形中，时间 t 时的频道 H(t) 可以写为：

其中，j = sqrt(−1)。因为振荡器会相对于对方旋转，
频道不再有固定的相位。

Client 1 Client 2

AP 2AP 1

h11 h22

h21 h12

图 2. 两个 AP 传输至两个客户端的频道矩阵。

a  AP 也需要规范化 H−1 以遵从功率限制，但我们为简单起见而忽略了相关
细节。
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也是对角的。此外，每一 AP 的相位校正入口仅取决
于该 AP 的振荡器相位。这意味着，如果每个 AP i 知
道其在时间 t 时的相位 ejwTit，它可以简单地对该相位
补偿，从而该 AP 不需要任何额外的频率或相位测量。
遗憾的是，这不切实际。AP 无法测量其本地振荡器的
确切相位变化。

我们解决了这一难题。我们注意到，当乘以 1 = 
ejw T1t e-jwT1t 时，相位方程式不会改变，即：

由于新观察到的频道阵列依然是对角的，客户端仍然
能够继续像之前一样解码收到的信号。

这个系统实现了我们最初的直觉。

5.JMB 协议

我们先简要介绍该协议，然后再进行详细的阐述。
JMB 的分布式传输协议分为两个阶段：

•	 JMB 首先进行频道测量阶段，其中 AP 测量两种
类型的频道：(1) 自身到接收器的频道（即频道矩
阵 H），此为波束成形频道矩阵，其逆矩阵被 AP 
用来并发传输数据到其客户端；以及 (2) 主导 AP 
至各个从属 AP（hi

lead）的频道，它使得各个从属 
AP 能够确定其与主导 AP 的振荡器相对偏移。

•  频道测量阶段之后为数据传输阶段。在这一阶段
中，AP 通过联合传输数据将并发数据包传送到多
个接收器。在各个从属 AP 校正其相对于主导 AP 
的频率偏移后，数据传输使用波束成形。

请注意，单一频道测量阶段后可以接多个数据传
输。频道只需按照相干时间的顺序重新计算，在典型
的室内场景中相干时间为几百毫秒。5 第 7 节更加详细
地阐述 JMB 如何减少频道测量开销。

我们现在详细阐述频道测量和数据传输这两个阶
段。（以下描述假定了符号级时间同步，我们对其使
用了 Rahul 等人文章 17 中介绍的方案，该方案提供了
最高几纳秒的严格同步。我们的实验结果也纳入了对
该方案的实施。）

5.1. 频道测量

频道测量的目标是获取所有 AP 到所有客户端的频道
（即 H）和主导 AP 至从属 AP 的参照频道（即 hi

lead）
的快照，∀i。

关键在于，所有这些频道必须在同一时间进行测
量，即参照时间 t = 0。否则，频道将因为频率偏移而

此时，如果 AP 尝试像之前一样执行波束成形（使
用时间 t = 0 时计算的频道值，并传输 H−1x→），客户
端将收到：

乘积 H(t)H−1 不再为对角，所以接收器无法解码其预期
的信号。因此，标准的 MIMO 波束成形在此情形中不
适用。

那么，对于频道随时间变化的情形，如何执行波
束成形呢？简单的做法可能是尝试让各个发射器计算
每一 t 上的 H(t)，再将时间信号乘以 H(t)−1。假设网络
中有 N 个 AP 和 N 个客户端。那么，这种方式将要求
各个发射器以 ∆ωij = ωTj − ωRi 形式维护 N2 个频率偏移
的准确估值。（此外，由于节点只能测量相对于其他
节点的偏移，而不是其振荡器的绝对频率，估值的数
量无法减少到 N。）来自所有这些估值的测量误差将
会累积，从而妨碍准确波束成形，并且会在接收器端
造成干扰。然而，根据我们最初的直觉，可以让多个
发射器模拟成如同一个 MIMO 节点一般工作，所以通
过使每一发射器仅估算其对主导发射器的频率偏移，
来执行准确的波束成形。换而言之，直觉告诉我们，
将每一发射器维护的频率偏移估值数量从 N2 减少到 1 
是可能的。我们来看看如何实现这一目标。

注意到我们可以将时间 t 时的频道矩阵分解为 
H(t) = R(t)HT(t)，其中 H 是时间不变量，R(t) 和 T(t) 
则是如下定义的对角矩阵：

由于 R(t) 是对角的，它可以类似方程式 (1) 中的 
G 矩阵作用。因此，如果发射器在时间 t 时传输改动
后的信号 T(t)−1H−1x→， 则收到的信号可以写为：

� (3)

其缩减到所需的方程形式 (1)：

� (4)

请注意，T(t) 也是对角的；因此，发射器相位校
正矩阵

� (5)
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请注意，这些频道估值依然不是完全同时的；具
体而言，从属 AP i 的频道估值符号与主导 AP 的符号
相隔 i − 1 个符号宽度，如图 3 中所示。接收器通过将 
AP i 的估算频道旋转 e -j∆ω

i
 (i-1)kT + D（在每个 OFDM 子载

波中）进行补偿，其中 T 是一个 OFDM 符号的持续时
间，k 是交错符号的指数，而 D 则是主导 AP 同步标头
的持续时间。这可确保所有频道在同一参照时间测量，
即同步标头的起点。接收器对来自各个 AP 的频道估
值（在各个 OFDM 子载波中）取平均值，以抵销噪声
并获得准确的估值。接收器然后通过无线频道将这些
估算的频道回送到发射器。

(c) 估算从属 AP 的 hi
lead。每个从属 AP 使用同步标

头计算参照时间时主导 AP 到自身的频道值 hi
lead 

(0)。

请注意，在频道测量阶段的末尾，各个从属 AP i 
具有可用于波束成形的整个频道矩阵，以及来自主导 
AP 的一个参照频道 hi

lead (0)，它将在数据传输期间用
于对应于一个参照时间测量的所有频道。

5.2. 数据传输

既然频道已测量好，AP 就可使用波束成形来传输数据，
而不会有干扰。

(a) AP 协调： AP 需要就一个波束成形帧内并发发
送的数据包达成一致。为此，我们利用后端千兆
以太网的带宽将所有客户端数据包发送到所有 
AP。主导 AP 做出所有控制决定，并通过以太网
传达到从属 AP。具体而言，它决定哪些数据包
合并到一个数据传输中，并通过有线后端传达到
从属 AP。

(b) 波束成形：客户端数据包从系统中参与的 JMB 
AP 通过联合波束成形进行传输。注意从属 AP 需
要在传输之前校正其信号的相位。其中一种方式
是，每个从属 AP 估算主导 AP 至自身的频率偏移 
ωlead − ωslave（使用来自上一阶段的同步标头），
然后通过计算 (ωlead − ωslave)t 来计算净已逝相位，
其中 t 是自执行频道测量起已过的时间。然而，
这将由于初始频率偏移测量不精确而造成误差随
时间推移大量累积。例如，即使是初始频率偏移
测量中 100 Hz 的小误差，也可导致在短至 20ms 
的时长内造成 p 弧度的巨大相位误差，因而会大
大影响校正波束成形所需的相位一致。除非解决
这一问题，否则此误差将妨碍 JMB 在频道相干时
间内（如 250 ms）分偿单一频道测量的成本，而
且让系统不得不每隔几个毫秒就重复测量 H 的过

相对于对方旋转，从而出现不一致。下面，我们将频
道测量划分为几个子步骤。

(a) 收集测量结果。 主导 AP 启动频道测量阶段，其
使用一个同步标头，后接频道测量符号，即已知
的正交频分多路复用 (OFDM) 符号，客户端使用
它们来估算频道。频道测量符号由恒定间隙分隔，
其选用的值应允许从属 AP 交错发送自己的频道
测量符号和来自主导 AP 的符号。当从属 AP 收听
到同步标头时，它们就知道在该间隙中逐个传输
其频道测量符号，如图 3 所示。

因此，频道测量符号是重复且交错传输的。重复
传输是为了通过取多个估值的平均值让客户端获得准
确的频道测量结果，从而降低噪声的影响。交错传输
是因为我们希望频道测量就像是在同一时间执行的那
样。由于完全同时传输将导致 AP 互相干扰，JMB 通
过交错传输来自不同 AP 的符号来近似同时传输。

(b) 估算客户端的 H。 在收到图 3 中的数据包后，
每个客户端执行三项任务：计算其对各个 AP 的
载波频偏 (CFO)；然后使用其知道的已传输符号
和 CFO 计算各个 AP 至其自身的频道；最后，使
用其知道的 CFO 旋转频道的相位，使它们就如在
完全相同的时间测量的一样。下面我们详述这些
任务。

不同的发射器（如 AP）具有相对于接收器的不同
振荡器偏移，各个接收器需要测量来自各个发射器的
频率偏移，从而适当地校正来自该发射器的对应符号。
为此，频道测量传输使用来自各个 AP 的 CFO 符号，
后接与传统 OFDM 相似的频道估值符号。9 唯一差别
是接收器计算和使用与不同 AP 对应的不同 CFO 和频
道估值。

Time

Time

Receiver

2 Syms 1 Sym 1 Sym

2 Syms

Slave AP

Lead AP

1 Sym 1 Sym

SYNC
Header

SYNC
Header

SYNC
Header

SYNC
Header

CFO Est.

CFO Est.

CFO Est.

CFO Est.

Chan.
Est. 1

Chan.
Est. 1

Chan.
Est. 1

Chan.
Est. 1

Chan.
Est. 2

Chan.
Est. 2

Chan.
Est. 2

Chan.
Est. 2

Chan.
Est. k

Chan.
Est. k

Chan.
Est. k

Chan.
Est. k

Time

图 3.AP 和接收器角度的数据包结果。蓝色表示的符号由主导 AP 传输，红
色表示的符号由从属 AP 传输，而白色表示的符号则反映了静默期间。
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位差异。JMB 的频道测量阶段将这些相对相位差异捕
获在频道矩阵中，之后，JMB 的波束成形在计算频道
阵列的逆矩阵时已包含了这些相位差异的影响。

5.3. 总体原则

总而言之，JMB 的设计遇到的核心挑战是准确估算和
追踪 N 个客户端和 N 个 AP 中每一组合之间的相位差
异。这一挑战因为以下两个原因而特别严峻：(1) 每个
接收器必须同时追踪 N 个独立发射器的相位；(2) CFO 
中估值的误差导致随时间累积的相位偏移，快速造成
非常大的误差。我们应对这些难题的总体方式是：让
所有发射器和接收器将其相位与单个主导发射器同步。
我们对这一方式的实施通过遵循三大总体原则来引导：

•	 在 AP 之间以及在数据包以内，可以使用估算的频
率和采样偏移来追踪相位：我们可以测量 AP 之
间的频率和采样偏移，其准确度足够，可使单个
数据包内（十到几百微秒）累积的相位差异不足
以伤害到性能。具体而言，由于 AP 是基础结构
的组成部分，CFO 不会随时间有巨大改变，我们
可以通过对许多数据包提取的样本取平均值，获
得 AP 之间 CFO 的准确估值。

•	 在 AP 之间以及跨越数据包时，不可使用估算的频
率和采样偏移来追踪相位：跨数据包时间尺度（数
十到数百毫秒）已过大，即便频率和取样偏移估
值非常准确，从遗留误差累积的相位差异也会导
致性能严重降低。为解决这一问题，JMB 使用单
一标头符号来直接估算总相位偏移，然后在各个
数据包的开头重新同步所有节点的相位。

•	 在客户端和 AP 之间，不可使用估算的频率和取样
偏移来追踪相位，即便是一个数据包期间：由于
客户端是网络的瞬变部分，我们无法获取足够准
确的频率和取样偏移估值来用于相位追踪，即使
是在一个数据包以内。因此，各个客户端使用标
准的 OFDM 技术逐个符号追踪主导 AP 的相位。
此外，当执行频道估算时，AP 交错其数据包，以
便频道对通用参考时间的校正达到最小误差。

6. 与 802.11 的 兼容性

要让 JMB 适用于使用现成 802.11n 卡的客户端，JMB 
需要解决两个难题：

程，也就意味着几乎每个数据包都产生将频道从
所有客户端传到 AP 的开销。

JMB 通过直接测量主导 AP 和从属 AP 之间的相位
差异，避免在较大的时间尺度上累积误差的问题。换
而言之，JMB 不将频率偏移 ∆ω (= ωlead − ωslave) 和已过
时间相乘（这会导致误差随时间累积），而是直接测
量相位差异 ∆φ(t) (= (ωlead − ωslave)t)。

在 JMB 中，主导 AP 使用同步标头发起数据传输，
这与频道估算中相似。每个从属 AP 使用此同步标头
计算主导 AP 到自身的当前频道 hi

lead (t)。注意，当前
频道将由于主导 AP 和从属 AP 之间的振荡器偏移，
而相对于参照频道旋转。具体而言，hi

lead (t) = hi
lead (0) 

ej (wT1- wT2)t。因此，每个从属 AP 从它对主导 AP 的两次
测量中直接计算 ej (wT1- wT2)t。这样的估算不会有误差随
时间而累积，因为它单纯是两次直接测量结果相除。
从属 AP 而后将传输的信号与此数量相乘，如第 4 节
中所述。

由于所有 AP 振荡器在数据传输开始时都同步，
从属 AP 也需要在实际数据包本身的期间内保持其振
荡器与主导发射器同步。为此，它将其传输的信号与 
ej (wT1 - wT2)t 相乘，其中 t 是自联合传输开始时首次相位
同步起的时间。请注意，这一偏移估算仅需要在数据
包期间内准确，即持续几百微秒或者最多约 2 毫秒时
间。JMB AP 跨越多个传输维护其与主导发射器的偏移
的连续平均数，以获得一个能够在数据包以内保持精
确相位同步的可靠估值。

还需要注意两点。其一，为了便于阐述，到目前
为止我们在校正载波频偏的范畴内讨论了整个系统。
然而，任何实际的无线系统也须考虑采样频率偏移。
注意，采样频率中的任何偏移只会增加各个 OFDM 子
载波中的相位误差。由于我们的相位偏移估算使用同
步标头（如第 5 节所述）估算总体相位，它会自动计
入从取样频率偏移中累积的初始相位误差。在各个数
据包内，JMB 从属 AP 使用长期平均数估值校正数据
包期间取样频率偏移的影响，这与载波频率偏移相似。

其二，如前面第 5 节中所述，JMB AP 使用 Rahul 
等人文章 17 中所述的方案进行时间上的同步。正如 
Rahul 等人文章 17 中所述，由于不同发射器和不同接
收器之间传播延迟的差异，无法同步所有传输的信号
而使它们在完全相同的时间到达所有接收器。务必要
注意的是，即使存在不同发射器和接收器之间的传播
延迟差异，JMB 也能正确工作。这是因为来自不同的 
JMB AP 的信号将在互相的循环前导期内到达所有接收
器。b 一个接收器上来自不同 AP 的信号之间的延迟差
异将转化为这些 AP 到该接收器的频道之间的相对相

b  实际上，由于 JMB 的常见设计场景是会议室和礼堂等限定的位置，不同 
AP 至接收器的传播延迟差异在数十纳秒范围内，小于为最糟糕多路径情形
而设计的 802.11 循环前导期（400 或 800 纳秒）。
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与之相反，JMB 通过“诱骗”接收器同时测量来
自不同 AP 天线的频道，来执行频道测量。这一诱骗
使得 JMB 能够结合至接收器的通用参照频道，测量各
个 AP 到接收器的频道。在所有测量中使用这一通用
参照，JMB 便可避免测量接收器频率偏移，而去直接
估算和补偿不同测量之间的相位偏移，如我们在第 7 
节中所述。

为简单起见，我们重点阐述图 4 中的场景：具有
两个 AP 和一个客户端，每个节点配有两根天线。我
们仅阐述至 R1 的测量，因为至 R2 的频道自然以完全
相同的方式与 R1 一并测量。

在时间 t0 时，L1 和 L2 联合将双流数据包传输到 
R1。此测量向我们提供了频道 L1 → R1 和 L2 → R1（时
间 t0 时）。此外，S1 使用同步标头测量频道 L1 → S1。

在时间 t1 时，L1 和 S1 通过从两个不同的 AP 联合
传输双流数据包来诱骗接收器。此测量向我们提供了
频道 L1 → R1 和 S1 → R1（时间 t1 时）。S1 再一次使用
同步标头测量频道 L1 → S1。

问题是我们希望获得时间 t0 时的频道 S1 → R1，但
我们只有在 t1 测量的频道 S1 → R1。

因此，我们需要根据在时间间隔 t0 到 t1 内 S1 和 
R1 之间累积的相位偏移来校正我们测量的频道。为此，
我们可利用这样一个事实：可以计算时间间隔 t0 到 t1 
内 L1 和 R1 之间以及 L1 和 S1 之间累积的相位偏移。

•	 L1 和 R1：我们可使用在时间 t0 和 t1 测量的频道 L1 
→ R1，计算这一累积的相位偏移。

•  L1 和 S1：我们可使用在时间 t0 和 t1 测量的频道 L1 
→ S1，计算这一累积的相位偏移。

1.	同步标头：同步标头由主导 AP 传出，以允许从
属 AP 计算其振荡器偏移并发起它们的传输，它
不受 802.11 支持。

2.	频道测量：按前文所述，JMB 需要在同一时间测
量从所有发射器到所有接收器的频道的快照。在
第 4 节中，我们介绍了如何通过带有交错符号的
自定义频道测量数据包格式来实现这一目的，它
允许接收器测量来自所有发射器的频道。但是，
这样的数据包不受 802.11 支持，所以 802.11n 
卡无法在同一时间同步测量来自所有 AP 的频道。

JMB 通过将 802.11n 频道状态信息 (CSI) 反馈用
于波束成形解决了这些问题。我们现在介绍 JMB 针对
上述难题的解决方案。

6.1. 同步标头

JMB 中的主导 AP 需要在每个传输前加上同步标头前
缀，以允许从属发射器测量它们相对于主导发射器
的振荡器偏移，并触发它们的联合传输。混合模式 
802.11n 数据包基本上包含一个 802.11n 数据包，以
及由五个传统符号组成的前缀。这些传统符号仅用于
触发 802.11a/g 节点中的载波侦听，而不供 802.11n 
接收器使用。因此，主导 JMB 可将这些传统符号用作
同步标头。JMB 从属 AP 使用这些传统符号测量它们
相对于主导 AP 的振荡器偏移，校正其传输信息，然
后在传输实际的 802.11n 符号时将主导 AP 的传输加
入到传统符号之后。

6.2. 频道测量

802.11n 不支持交错数据包格式，而该数据包格式允
许 JMB 同时测量从所有发射器到一个接收器的频道的
快照。此外，配有 K（最多为 4）根天线的 802.11n 
接收器一次最多可测量 K 个频道。在 JMB 系统中，所
有 AP 的发射天线总数大于任何一个接收器上的天线
数量。因此，配有现成 802.11n 卡的接收器将无法同
时测量所有发射天线到自身的频道。

一种简单的做法是，可以通过传输来自各个 AP 
的独立数据包，测量所有发射天线的频道，然后按照
第 5.1 节中所述，使用对接收器的估算频率偏移来校
正这些测量。

在第 5.1 节中的场景中，来自不同 AP 的传输通过
几个符号（利用交错）相互隔开，此处则不同，来自
不同 AP 的传输之间至少相隔一个数据包宽度。如第 
5.3 节中所述，由于接收器频率偏移估值中的不准确
性，这一间隔将导致累积成巨大的相位误差。

Time t0

L1 L1 L2L2 S1

R2R1

S1S2 S2

Reference
antenna

Reference
antenna

Time t1

Lead
AP

Lead
AP

Slave
AP

Slave
AP

Client R2R1
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图 4. 802.11n 频道测量。JMB 通过发送一系列双流传输测量到 802.11n 
客户端的频道。每一传输包含参照天线 L1，以及另一个天线（我们的示例
中为 L2 或 S1）。为清晰起见，图中未显示发往 / 发自 R2 和 S2 的传输，但 
JMB 会自然地同时测量到 R2 的频道。
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（BPSK, 4QAM、16QAM 和 64QAM）和编码率
在 GNURadio 中实施，并且使用有效的 SNR 比
特率选择算法 8 在它们之间挑选。

为执行正确的相位校准，并发发射器必须在相同
的级别上同步。为此，我们使用 USRP2 时间戳同步发
射器，而不管软件带来的延迟。在各个数据包之前，
主导 AP 在 ttrigger 时对媒体发送触发信号。所有其他 
AP 记录此信号的时间戳，为其添加一个固定的延迟 
t∆，然后在这一新时间进行并发传输。我们根据软件
实施的最大延迟，将 t∆ 选择为 150 µs。最后，为了优
化软件周转，我们没有使用 GNURadio，而是自己编
写了与 USRP 硬件直接交互的 C 代码。

(b)  802.11n 测试平台实施： 这一测试平台和上文所
述测试平台之间存在两大差别。首先，这一平台
中的各个客户端使用现成的 802.11n 卡。其次，
各个节点具有两根天线，可以当做 MIMO 节点。
我们的目标是展示 JMB 可以超越单天线系统；
例如，它可以组合两个 2 × 2 MIMO 系统创建一
个 4 × 4 MIMO 系统。

每个 AP 由两个与外部时钟连接的 USRP2 节点组
成，充当一个双天线节点。每个客户端是配有 Intel 
Wi-Fi Link 5300 a/b/g/n 无线网络适配器（启用了两
根天线）的 PC。Intel Wi-Fi Link 5300 适配器使用自
定义固件和相关的 iwlwifi 驱动程序进行了更新，
以便能获取用户空间中的频道状态信息。7

AP 软件实施与另一测试平台相似，不同点在于，
我们使用频道宽度 20 MHz 和 802.11n 卡通信。数据
包格式也更改为与 802.11n 匹配。客户端软件从固件
收集频道测量结果，并记录正确解码的数据包。

(c)  测试平台拓扑：我们在室内测试平台（如 Rahul 
等人文章 18 中所示）评估 JMB，该测试平台模拟
了 AP 部署在天花板附近的壁架、客户端分散在
房间内各处的会议室场景。在每一轮测试中，AP 
和客户端随机指派到这些位置。测试平台呈现了
多样的 SNR，以及直视和非直视路径（由柱子、
家具和壁架等障碍物造成）。AP 传输 1500 字节
数据包到客户端。

11. 结果

我们通过在 USRP 和 802.11n 测试平台对 JMB 的组件
和集成系统进行微基准测试来评估 JMB。建议读者阅
读 Rahul 等人的文章 18 以了解相关的微基准测试，本
节中我们重点介绍系统性能。

这两个累积相位偏移之间的差，就是我们所需的时间
间隔 t0 到 t1 内 S1 和 R1 之间的累积相位偏移。

我们可以类似地测量下一时间段（如 t2）中的频
道 S2 → R1，并将它转回到时间 t0。我们可以对所有 
AP 天线重复这一过程。

7. 分离测量到不同的接收器

第 4 节中的方案假定所有 AP 到所有接收器的所有频
道是同时测量的。在第 6.2 节中，我们展示了能够为
单个接收器放松这一假设。也就是说，我们可以使用
所有 AP 针对该接收器的一个共享参考测量，在不同
的时间测量不同 AP 到该接收器的频道。但是，到其
他接收器的频道呢？如果这一接收器是在第一个接收
器的频道测量之后加入网络的，那么两个接收器之间
就不可能有共享参考测量。因此，这似乎表明，JMB 
对所有频道在同一时间测量的要求将导致每当有接收
器加入网络时，或有一个接收器的频道发生改变时，
需要重新测量到所有接收器的频道。

实际上，我们可以证明，这样的完整测量是不必
要的，而且 JMB 可以将频道测量分离到不同的接收器。
主要想法是：JMB 可以将主导 AP 到从属 AP 的频道作
为共享的参考，而不是像第 6.2 节中的情形那样，使用
从主导 AP 到接收器的频道。Rahul 等人文章 18 中证明，
使用这一共享参考可使 JMB 在不同的时间测量至不同
接收器的频道，而且依然正确执行多用户波束成形。

8. 多样性

目前，我们已探讨了将 JMB 用于多路复用。相同的原
则适用于多样性，除了在本例中，所有 AP 联合传输
到一个客户端（如客户端 1）。每一 AP 然后将波束成
形后的信号计算为 ，从属 AP 继续像之前一样执
行分布式相位同步。

9.JMB 的链路层

在本文中，我们介绍了 JMB 使多个 AP 同时向多个
接收器传输的物理层。建议读者阅读本文的完整版本
18，了解如何设计 JMB 的链路层（MAC、载波检测、
应答和重传等）以使用此功能。

10. 测试平台和实施

我们在 USRP 中实施了 JMB 的 AP 设计，并利用 USRP 
和现成 802.11n 客户端进行评估。

(a)  软件无线电测试平台实施：每一节点配备 USRP2 
板 和 RFX2400 子 板， 并 在 2.4 GHz 范 围 内 的 
10 MHz 频道上通信。我们利用各种 802.11 调制
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•	 JMB 提供的绝对增益在高（∼9.4 倍，10 个 AP）
和中（∼9.1 倍）SNR 时比低 SNR（∼8.1 倍）时的高。
这是波束成形理论上预测的吞吐率的结果。具体

而言，N 个 AP 的波束成形吞吐率按照 N log ( )  
= N log(SNR) − N log(K) 缩放，其中 K 取决于频
道矩阵 H，并且与我们的调节程度相关。23 自然
频道矩阵可被视为随机并且良好调整，因此 K 对
于我们的目的基本上可以视为常量。802.11n 吞
吐率大体上按照 log(SNR) 缩放。23 因此，JMB 相

对于 802.11n 的预期增益可以写为 N (1 − )，
而且随着 SNR 的增加它会越来越接近于 N。这就
是为何 JMB 的增益在较低 SNR 上的增长速率要慢
于较高的 SNR。

11.2. 与 802.11 兼容性

最后，如第 6 节中所述，JMB 兼容现有的 802.11n 卡。
在本节中，我们将研究 JMB 在与市面上 802.11n 卡搭
配时是否能提供吞吐率增益。进一步而言，由于此系
统中的各个 AP 和各个 802.11n 卡均具有两根天线，
本实验也要验证 JMB 能否对多天线发射器和接收器提
供预期的增益。

方法。 我们将两个 JMB 节点放在测试平台中的
随机 AP 位置，并将两个 802.11n 接收器放在测试平
台中的随机客户端位置。对于每一种拓扑，我们计
算使用 802.11n 和 JMB 时的吞吐率。与之前相同，
我们通过向每一发射器提供相等的媒体份额来计算 
802.11n 吞吐率。我们对多拓扑和整个 SNR 范围重
复该实验。

结果。 图 6 显示 SNR 为低、中、高时使用和不使
用 JMB 的总吞吐率。由于我们在本实验中使用了两个
接收器，对 802.11n 的理论增益是 2 倍。该图表显示 
JMB 在所有 SNR 范围内提供 1.67–1.83 倍的平均增
益。与使用 USRP 接收器时的情形相似，高 SNR 范围
内的增益要大于低 SNR 范围内的增益。

11.1. 通过 AP 数量增加网络吞吐率

JMB 的主要目标是通过 AP 的数量来增加网络吞吐率。
本实验验证 JMB 能否实现该目标。

方法。 我们在三个有效 SNR 范围内评估 JMB 的
性能：低 (6–12 dB)、中 (12–18 dB) 和高 (>18 dB)。
对于每个范围，我们在测试平台中的随机 AP 位置
上放入一定数量的 JMB 节点。然后在随机的客户端
位置上放入相同数量的节点，以便所有客户端均获
得所需范围内的有效 SNR。对于每个这样的拓扑，
我们测量通过 802.11n 和 JMB 获得的吞吐率。由于 
USRP2 因为软件延迟而无法执行载波检测，我们通
过调度各个客户端使其获得相等的媒体份额，来测
量 802.11n 吞吐率。我们针对 20 种不同的拓扑重复
了该实验，而且也改变了各个 SNR 范围的 JMB AP 
数量。

结果。 图 5(a)、(b) 和 (c) 显 示 802.11n 和 
JMB 在 不 同 AP 数 量 和 不 同 SNR 范 围 获 得 的 总
吞 吐 率。 请 注 意， 和 我 们 预 期 的 一 样， 获 得 的 吞
吐 率 随 SNR 而 增 加（802.11n 吞 吐 率 在 低 SNR 
时 的 吞 吐 率 为 7.75 Mbps， 在 中 SNR 时 大 约 
14.9 Mbps， 而 高 SNR 时 则 为 23.6 Mbps）。 需
要注意的主要有两点：

•	 802.11n 无法从增加同一频道上运行的 AP 数量中
获益，而且给定的时间上仅允许一个 AP 处于活
动状态。因此，即使 AP 数量在增加，其吞吐率
依然保持不变。在实际的 802.11n 网络中，这一
吞吐率可能会因为拥塞而随着 AP 的数量改变出
现变化；然而，由于 USRP 不具备载波检测，我
们通过向各个客户端提供相等的媒体份额来计算 
802.11n 吞吐率。JMB 与之相反，在我们增加 AP 
数量时，JMB 可使用这些 AP 向更多接收器并发
传输数据包。因此，JMB 的吞吐率可随 AP 数量
线性增长。

图 5. 随 AP 数量缩放吞吐率。在本实验中，AP 的数量等于接收器的数量。在所有 SNR 上，JMB 的网络吞吐率随着 AP 数量的增加而线性增长，而 
802.11 总吞吐率则保持恒定。(a) 高 SNR (>18 dB)；(b) 中 SNR (12–18 dB)；(c) 低 SNR (6–12 dB)。
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我们相信 JMB 设计的意义要比本文中所探讨的更
为广泛。具体而言，信息理论的几个方面，如格编码、
有噪网络编码和认知网络发射器协调等，11,13,14 假定发
射器之间严格的相位同步。我们乐观地相信，本文中
所示的算法能够使这些理念更接近于现实。�

我们现在研究 JMB 的公平性，即 JMB 是否能为
网络中所有位置和 SNR 的每一个接收器带来吞吐率增
益。图 7 显示所有运行中 JMB 与 802.11n 相比获得的
吞吐率增益的累积分布函数 (CDF)。结果表明，JMB 
为所有接收器带来 1.65–2 倍的吞吐率增益，因而对
网络中的接收器而言具有公平性。

12. 结论

本文探讨了分布式独立发射器联合波束成形的实现。
提供这一系统的主要挑战是在多个分布式发射器之间
执行准确的相位同步。从构建系统并利用真实硬件进
行测试中我们得到了以下收获：(1) 频率偏移的估值
可以足够准确，以预测（因而校正）802.11 数据包
中的相位不齐；但这些估值无法跨越多个数据包使用，
因为相位误差会随时间大量累积；(2) 通过根据一个
主导发送方同步所有发送方的相位，可以实现联合多
用户波束成形，并且不会对接收方造成任何相位同步
限制。

图 6.JMB 对线程 802.11n 卡实现的吞吐率。JMB 大幅提高现成 802.11n 
卡在高 (>18 dB)、中 (12–18 dB) 和低 (6–12 dB) SNR 上的性能。
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图 7. 公平结果。对于测试平台中的所有节点，JMB 提供了 1.65–2 倍的吞
吐率增益，其在各 SNR 范围的中值增益为 1.8 倍。这表明 JMB 可为网络
中的每个节点提供相似的吞吐率增益。
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