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关于封面：  
Andrew Goldberg 和 
Robert Tarjan 在本期的封
面故事中探索最大流算法
背后的技术。（第 82页）。
作者认为完全理解最大流
问题的道路还很长，而人
们也在继续发现和改进算
法。封面插图由 Jurgen 
Ziewe 提供。
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观点 
研究机器人革命
考虑通过计算机科学家与经济学家的跨学科研究计划，探究计算机
对工作的影响。 

1960 年，科学家发现大气
中的 CO2 浓度在不断上
升。尽管知识在进步，
但人们对全球变暖的认
识即便在十年后也十分

模糊。科学史学家 Spencer Weart 
对这一状况进行了总结。“20 世纪 
70 年代早期，随着环境保护主义的
兴起，越来越多的人开始怀疑人类
活动对地球是否有益。对气候的好
奇变成了焦虑。一些科学家指出，
人类活动除了产生温室效应以外，

目前我们对机器人革命的了解
大约相当于上世纪 70 年代对全球
变暖的了解。我们清楚地知道一些
事情。计算机消除了制造业、行政
工作以及其他“中等技能”领域中
涉及结构化任务的工作。计算机在
某些领域，特别是为技术娴熟的人
员创造了就业机会。与全球变暖不
同，计算机化工作应会增加 GDP。
除开这些事实，剩下的就是无尽的
想像。我们不太了解机器人革命对

还向大气排放灰尘和烟雾颗粒，从
而阻断阳光，使地球变冷。此外，
北半球的气候统计分析表明，变冷
的趋势从 20 世纪 40 年代就已经开
始。大众媒体（在他们涉及这一问
题的有限程度上）非常困惑，时而
预测全球变暖，冰帽融化，沿海地
区被洪水淹没，时而又告诫人们一
个灾难性的新冰河时代即将来临。”a

a 请 参 阅 http://www.aip.org/history/climate/
summary.htm。

英国 Argos 商品配送中心一名员工监控自动化生产线。

V
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就业和工资到底有多大影响，就如
同我们不大了解革命的进展速度一
样。正如 Weart 可能会说的那样，
大众媒体（以及我们当中的其他人）
非常困惑。 

困惑的原因之一是对这个问题
缺乏持续的深入研究工作，类似那
种有助于我们最终认清全球变暖现
象的研究。鉴于迅速发展的计算机
化工作可能产生的颠覆性后果，这
项研究计划非常有必要。以下是关
于如何推进这项研究计划的一些想
法以及必须克服的障碍。我们的发
现部分来自过去两年我们在麻省理
工学院的 10 次午餐会经历，当时
经济学家和计算机科学家们齐聚一
堂，相互切磋。  

正如全球变暖研究涉及多个学
科一样，研究机器人革命需要从计
算机科学家和经济学家的跨学科学
习开始。有关机器人革命的论文还
比较少，部分原因是大多数经济学
家对人工智能知之甚少，而计算机
科学家的经济学知识又相对欠缺。 

让我举两个例子加以说明。早
在麻省理工学院的午餐会上，当计
算机科学家说到“计算机缺乏常识”
时，一位经济学家询问这是什么意
思。计算机科学的教授非常清晰地
解释了“常识问题” — 人类执行
任务时用到的成千上万看似微不足
道但软件难以捕获的事实。那次午
餐会上共有 6 名经济学家，其中有 
5 名（包括我们）曾就计算机对工

作的影响发表过长篇大论。但据合
理推断，最多只有一名经济学家曾
听说过常识问题。而没有人在其著
作中提到过这个问题。

同样，在最近的 ACM 通信的
观点栏目中，软件开发者 Martin 
Ford 讨论了机器人革命可能带来的
一种影响：“入门级职位尤为脆弱，
所以实际上在过去十年中，新大学
毕业生的工资一直在下降，而多达 
50% 的新毕业生被迫从事不需要大
学文凭的工作。”3

经济学家认为推断因果关系没
有那么简单。过去十年中，计算机
的应用已延伸到经济领域，如 Ford 
所说，新大学毕业生的工资也一直
在下降。但过去十年中还发生了其
他事情，包括 2008 年金融危机和
随后的经济大衰退。历史表明，金
融危机之后的经济衰退平均要持续
五年 4，并且所有经济衰退的影响
对劳动市场的新进入者尤其巨大。
要严谨地估算计算机对新大学毕业
生的影响，必须先控制经济衰退的
影响。

跨学科研究的主要障碍是非对
称的激励结构。经济学家有偿研究
影响劳动力市场的因素（包括计算
机）。他们知道研究的资助者、供
他们展示成果的研讨会和会议，以
及供他们发表论文的期刊。据我们
所知，研究机器人革命的劳动力市
场影响的计算机科学家并没有这些
基础设施。

相反，研究计算机化工作的劳
动力市场影响占用了职业发展活动
的时间。由于这种不对称，对技
术发展的就业影响感兴趣的计算机
科学家很可能分散在不同的机构，
而不像在许多计算机系中的机器视
觉组或自然语言处理组那样集中存
在。稍后我们再回到这个话题。 

有人可能会问另一个障碍是否
是计算机科学家不愿意去考虑其工
作可能对就业带来的负面影响。经
济学家可以在这个问题上带来一些

跨学科研究的主要障碍 
是非对称的激励结构。
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安慰。在金融危机之后，经济学家
们受到了强烈批评，因为他们提倡
放松管制以及导致金融危机的金融
工具，更不用说他们未能率先预测
到金融危机。在实践中，经济学家
们对这些批评视而不见 b，而继续
研究他们感兴趣的问题。 

可以很容易构想出一项协作研
究计划，从研究者之间的对话开
始，然后进行案例研究，从而先后
产生假设、进行计量经济分析和模
拟 — 这些研究使未来更清晰。问
题是如何开始。更确切地说，问题
是如何识别和连接想要从事这项工
作的人。

识别感兴趣的经济学家很简
单。几乎所有从事机器人革命的经
济学家都属于美国全国经济研究所 
(NBER) 的三个计划组（劳动研究、
教育经济学以及生产力、创新和创
业），并可通过 NBER 组织迅速与
他们取得联系。识别感兴趣的计算
机科学家则更为困难，因为正如我
们讨论的那样，感兴趣的个人很可
能分散在世界各地，而 且没有与之
直接相关的 ACM 特别兴趣组。我
们需要发送一枚照明弹，以便感兴
趣的计算机科学家响应，并能够与
其他计算机科学家和志趣相投的经
济学家联系。

此“照明弹”在逻辑意义上可
以是 ACM 主办的计算机化工作的
就业影响（正面的或负面的）专题
讨论会。可通过 ACM 通信和其他 
ACM 渠道将摘要征集信息传达给
计算机科学家。可通过 NBER 内部
的项目电子邮件组将摘要征集信息
传达给经济学家。 

专题讨论会有两个目标：作为
感兴趣的研究人员的联络点；开始
为全新的重要领域制定标准。因此，
专题讨论会的目标应该是推动研
究，而不是妄加猜测。我们目前仍

b 例如，请参考 MIT 150 周年庆上的“金融技术
的发展”专题讨论会：http://mit150.mit.edu/
symposia/economics#video。

处于起步阶段，虽然现在期待计算
机科学家与经济学家之间的协作研
究还为时尚早，但我们至少可以要
求提交材料贴合作者的专业知识，
同时注重近期（或过去）发展，而
不是放眼遥远的未来。 

对于经济学家而言，专业对口
研究的一个例子就是计量经济研
究，旨在估计一项或多项技术发展
的就业或工资影响。1 这项研究是
分析历史，而非预测未来，但会以
有助于未来开展协同工作的方式，
呈现经济学家的建模和数据处理技
术。另一个例子是对特定技术的实
施进行案例研究，为未来的工作提
出假设 2。 

对于计算机科学家来说，相关
研究的一个例子就是对充分发展后
可能对劳动力市场产生重大影响的
技术进行剖析。剖析包括讨论充分
发展的障碍，同时作者对这些障碍
的未来发展进行评估。要实现全自
动汽车，必须解决哪些导航和识别
问题？ c 要在应答特定领域的客服
电话方面优于国外呼叫中心，自然
语言处理和信息检索技术还需要哪
些改进？ 

基于这些例子，需选出一个计
算机科学家和经济学家的甄选委员
会，以编写摘要征集信息，同时
评选递交材料。递交的论文将由一

对技术发展的就业影响
感兴趣的计算机科学家
很可能分散在不同的机
构。

名计算机科学家和一名经济学家讨
论。如果修订后的论文质量合格，
可在 ACM 通信上发表精简版，完
整版可发布在相关网站或其他刊物
上。专题讨论会和网站也都可以作
为交会点，供感兴趣的计算机科学
家和经济学家发布联系信息和兴
趣，并开始相互通信，为协作工作
打下基础。据非正式谈话，有人对
资助这类会议非常感兴趣。

在接下来的 25 年，全球变暖
和计算机化工作的普及都会给社会
带来意义深远的改变。研究工作早
就该开始显露同样巨大的力量。 

c 今年 7 月，加州伯克利举行了有关这些主题的
研讨会，作为 2014 机器人：科学和系统会议
的一部分。
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本科阶段中 
的软件工程

   文章编写主导者           
         queue.acm.org

应对专业软件开发的需求

MICHAEL J. LUTZ， J. FERNANDO NAVEDA，和 JAMES R. 
VALLINO

基础课程完成后，需要进行两年的
合作教育。学生交替地感受正规教
育与带薪职业经历；当为期五年的
专业教育结束时，学生不仅拥有了
扎实的学科基础知识，还获得了重
要的实践经验。这些毕业生的需求
量很大，因为他们已经准备充分，
能够定义、设计、开发和交付高质
量的软件系统。

当然，人们仍然抱有疑问：为
什么要设立专门的软件工程学位？
毕竟，大多数工业领域的新进员工
来自计算机科学和工程中的传统专
业。在本文中，我们阐释了开创新
方向的根本理由——我们坚信，业
界需要初级软件工程师；我们确信，
我们能够提供一种教育经历，让学
生准备得更充分，能更好地胜任软
件领域的职业。接下来，我们仔细
分析了 RIT 的专业与典型的计算机

在 1996 年的秋季学期中，罗彻斯特理工学院（RIT）
启动了美国首个软件工程本科专业。9,10 经过为时五年
的规划、发展和评审后，该专业终于达到了其顶峰，
顺利启动；从一开始，该专业便设计为帮助学生打好
基础，让他们毕业时能够胜任专业的商业和工业软件
开发工作。

开班时，只有 15 名学生。不过，经美国工程与技
术鉴定委员会（ABET）认证的这个专业已经稳步增长。
如今，本科阶段的学生总数已然超过 400 名。实习生
和毕业生获得了规模不同的多家组织的聘用，其中包
括微软、谷歌、苹果和联合技术公司以及各种政府机构。
该专业属于 RIT 中独立的软件工程系，具有必要的独
立性和灵活性，可以在不断的进步中保证自己的健全
性。

它的首要重点是培养专业的、实战型的软件工程师。
这点在课程设置上体现得最为直接和明显：在两年的 
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与在业界和软件工程教育的其
他人交谈后，我们发现这些问题极
为普遍。这个问题是科学与工程对
立的老问题：科学的目标是增加和
拓展知识；而工程的目的是应用这
类知识创造有用的产品。在传统上，
这被表述为科学家“为了学习而创
造”，而工程师“为了创造而学习”。
在计算机科学和软件工程之间，看
起来恰恰适于以这种方式加以区
分，正如过去物理学和工程物理之
间出现的差异一样。

当我们在 RIT 开发软件工程
的课程体系时，很多大学已经提供
了软件工程方面的硕士课程。当时
流行的观点是，本科生应该继续攻
读计算机科学学位，然后就读硕士
来完成他们的教育。但是，由于大
多数计算机科学的毕业生在毕业后
直接进入业界，而且很多人可能永

科学本科专业之间的差异。这反过
来又引发我们阐述了教学法以及软
件工程在计算机科学课程体系中的
状况。随后，我们讨论了 RIT 的专
业与业界的关系以及实习生和毕业
生的培养方法。

动机
在二十世纪八十年代后期，本文的
作者之一（Lutz）从 RIT 离职两年
以从事产业方面的工作：他首先去
了 GCA/Tropel，一家光学计量产
品的制造商；然后又去了 Eastman 
Kodak，在那儿他带领多个团队开
发嵌入式系统和应用级软件。他的
职责包括面试、招聘和指导新进的
大学毕业生。不过，在此期间，他
看到了一些令人不安的现象。从总
体上来看，这些毕业生在基本计算
理论和技术方面的基础扎实。很多

人修了算法分析和计算理论的课程，
而且多数人也接触过操作系统、程
序设计语言概念、人工智能、图形
学和编译器设计。不过，他们却缺
乏必要的实践背景，不能有效地在
大型复杂工业质量系统上开展工作。

特别是，这些毕业生只有一丁点
（如果有）作为软件团队成员的工作
经历。但是，软件团队工作却在业界
的实践中相当普遍。他们的设计知识
往往局限于计算机科学家感兴趣的构
件——编译器、操作系统、图形库以
及其他的东西——但他们却几乎没有
理解设计本身就是一项活动。多数人
没有版本控制的经验，熟悉配置管理
的就更少。他们的测试知识通常相当
贫乏，几乎没人听说过验证和校验。
最后，除了死记硬背瀑布模型之外，
他们几乎或完全不知道创建产品时涉
及的实际过程。
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远都不会完成 MSSE （软件工程硕
士），所以这个方法存在问题。让
我们看看下面的例子：教新驾驶员
学驾驶的方法之一是，先讲内燃机、
传动系统和电气系统的理论，然后
把车钥匙交给驾驶员，让他开着车
去兜风；在新驾驶员撞了几根电杆，
撞坏一些邮箱后，教练再说“现在
你可以学怎么开车了。”从我们的
角度来说，这与培养软件开发人员
的 BSCS（计算机科学本科学位）/
MSSE 方法类似。

当然，必须有一些权衡和取舍。
正如机械工程师掌握的物理学的深
度不需要与物理学专业的学生一
样，软件工程师需要掌握的计算机
科学的深度也不需要与计算机科学
专业的学生一样。不过，我们的论
点是，在进行当代的软件开发实践
时，软件工程知识能弥补科学知识
深度的不足。本文中，我们探讨了
计算科学与软件工程之间的差异，
并将其作为揭示这些权衡和取舍的
一种途径。

软件工程教育的宣言
2001 年，一群杰出的软件工程专家
发表了《敏捷软件开发宣言》2。他
们阐述了软件开发中不同方法的各
种利弊，比如“应对变化”和与之
对比的“紧跟计划”。他们得出结
论并声明：虽然所有这些方法都存
在价值，但是他们提倡胜过其他方
法的“敏捷”方法。

与此类似，我们并没有忽视传
统计算机科学的方法的价值；在软
件工程师的教育中，我们只是把其
他方法看得更重。从敏捷宣言获取
灵感后，我们阐述了在 RIT 的软
件工程专业中使用的相关方法和权
衡。虽然我们承认某些计算机科学
专业和教员确实采用了我们所提出
的一种或多种方法，但是我们却发
现其他专业未能达到我校该专业在
这方面的实施程度。关于 RIT 的专
业的更多详情，请参阅课程图。12

水平课程与垂直课程的对比它
们在哲学层面上的最大区别或许是，
在工程知识的广度（水平的）与特
定的技术专长的深度（垂直的）之
间的取舍不同。RIT 的软件工程专
业毫不掩饰地基于前者。在必修课
中，学生多次反复体验了开发生命
周期的全过程，其中涵盖从客户需
求到产品交付以及中间的所有活动
（例如，正式和非正式的建模；架
构和设计；测试和质量保证；规划、
估算和跟踪；过程和项目管理）。
当然，也有单独的课程专注于在工
程师的专业职责中存在的某些特定
方面；不过，到他们着手实案毕业
班项目时，学生们已经掌握了从启
动项目到完成项目所需的背景知识。

实际上，毕业班项目说明了水
平的方法。在众多计算机科学专业
中，软件工程局限于一个学期的项
目，但 RIT 的软件工程专业的学生
却拥有两个学期的时间开发基于团
队的毕业班项目，用于彰显他们之
前学到的所有知识。团队会面对真
正的客户（产业客户、非盈利机构
或是 RIT 的内部机构），他们负责
确定项目范围，协商需求，并在存
在约束的条件下设计解决方案（例
如，与现有系统兼容），实施风险
分析以及编制和实施合适的开发计
划。学生开发的很多项目已经在项
目赞助人的现场上线运营，这证实
了这个方法是成功的。

团队协作与个人活动的对比很
多计算机科学课程对个人能力的重
视程度超过团队协作。但是，在团
队中解决问题却是 RIT 的软件工程
专业的一个特征。实际上，除了两
门课程以外（有关个人软件工程的
课程和形式化数学建模的课程），
软件工程的所有其他课程均把团队
项目作为评分的重要组成部分。

第二年的入门课程（软件工程、
计算机科学和计算机工程专业的入
门课程）则把团队协作提升为专
业实践的基础。特定的角色和职责

得以强调，团队凝聚力、冲突解决
以及基于团队的成功也得以凸显。
该课程还确保学生能够接触版本控
制，因为版本控制不仅在记录团队
成员的贡献时必不可少，在检测和
解决对文档和源代码的冲突变更时
也至关重要。

对于依照团队活动评出的成绩
（约 50%），团队作为一个整体得分。
另外，还会根据每个团队成员对团
队的贡献、教员的观察、版本控制
的日志和保密的同学互评为每个成
员评分。

入门课程是计算机科学和计算
机工程专业都必修的唯一课程。不
过，对于软件工程师来说，它只是
很多课程的开始。学校希望学生组
成四到六个人的团队一起工作，并
把它作为职业教育不可分割的一部
分。通过这种专业课程，典型的软
件工程学生能够参与 20 多个不同
的团队。

设计和建模与程序设计和编码
的对比 RIT 的软件工程的学生对程
序设计本身 的接触主要来自于延续
性的基础性计算机科学课程。虽然
基础性的软件工程和高级软件工程
的课程均探讨了程序设计的技术，
但其并不是重点。与此相反，我们
把程序设计的能力作为进入该领域
的入场券——一种对会员的基本要
求（如果你想入会的话）。在我们
的大多数课程中，虽然各个团队需
要编写软件系统的程序，但是我们
的重点是把程序设计当成产品交付
的一个必要环节。

下面的例子或许能帮助阐述这
一点。虽然在学习计算机科学课程
后，我们期望学生能够理解数据结
构，并掌握复杂性的基本概念（比
如“大 O”表示法），但我们极少
要求他们从头开始构建此类数据结
构。与此相反，我们强烈地鼓励他
们在条件允许的情况下利用现有的
组件。这些组件可能是语言（比
如 Java 或 Ruby）的标准环境的一
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件。通常情况下，学生团队会设计、
开发和交付一些把并发作为关键设
计因素的系统，而不是数据库和操
作系统，因此他们没有把并发作为
只有专家才能涉足的领域。在多核
计算机和云计算的时代里，这种方
法对毕业生的帮助很大。

纪律严明的过程与临时的开发
的对比创建 RIT 的软件工程课程体
系时，在我们的想法中，通过纪律
严明的过程来教授专业精神的理念
占有突出的地位。过程并不像很多
人说的那样，是软件工程的终极目
标，但它的确提供了一个框架来约
束软件开发活动。在我们的课程体
系中，过程是软件设计之外的另一
个重要支柱。

然而，这并不是说，我们会
把一个教条的方法强加在过程之
上——实际上，我们确保学生熟悉
多种过程方法，比如从严谨规划的
过程到适应性更强的敏捷方法。3

选择适合于手上项目的过程并坚持
到底相当重要，而认识到这一点则
是高效的从业人员的素质之一。在
应对不断变化的网络系统时，敏捷
方法的收益颇大，但用于安全至上
的场景（例如，飞行器的电传操纵
系统）时，它反而会成为重大风险。

估算和跟踪则是在计算机科学
专业中极少被探讨的重点过程部
分。在个人软件工程第一年的课程
中，学生们估算和跟踪了课堂活动
和较长项目中的工作量。为了防止
“做假”，评定学生成绩时，不仅
评价了他们预测的准确程度，还考
虑了他们对预测值和实际值会出现
差异这一问题的反思。这种反思活
动会缓慢地，但是确定地提升学生
的估算能力，这也是在后面课程中
进行团队估算的基础。

教学方法
在 RIT 的软件工程课程中，主动学
习和基于团队的项目工作是教学法中
两个最显著的特征。8,13 使用主动学

部分，或是由第三方提供（例如，
RubyGems）。团队需要尽职尽责，
保证选择的组件呈现了某些质量属
性，并提供了所需的功能；另外，
他们还必须为使用的任何组件恰当
地指出系属来源。

减少对程序设计 本身 的讲授为
我们强调在建模和设计方面存在的
更重要的问题留出了空间。14 在第
二年的基础课中，除了之前讨论的
团队协作部分之外，还有介绍基本
的设计质量的部分，比如内聚与耦
合、信息隐藏、按接口而不是实现
进行设计，以及抽象成组件来提供
定义明确的服务。对于主修此专业
的学生而言，第二年的其他课程还
提供了更多建模和设计方面的经历。

建模课程讲授了基于形式化的
方法，用于建模，探索和验证设计。
在使用了 Alloy6 和 Promela/Spin5

等工具后，学生学习了如何利用离
散数学表示结构和行为属性以及如
何使用相关的工具来验证有关系统
总体属性的断言。除此之外，该课
程提供了数据建模和关系型数据库
理论的概述。在课程结束时，学生
能够更好地理解严格的设计分析在
软件系统分析中的作用。

子系统设计的课程明确地讲授
了设计知识，它使用设计模式 4 作
为提升抽象层级的一种手段。我们
的经验说明，通过给常用的结构和
行为互动命名，并在设计练习中应
用这些拓展后的词汇，学生开始远
离实现细节，关注更高层级的组件
关系。对于高年级的设计课程，无
论这些课程讲授安全性、并发或是
基于网络的系统，它们均能以此为
基础，讨论设计理念和权衡。

并发和分布式系统设计的课程
说明了我们与大多数计算机科学课
程的另一种区别。虽然计算机科学
通常会在操作系统或数据库系统中
介绍这些问题，但是我们的课程更
着重于并发和分布式的概念和问题
本身，较少关注这些整体的人工构

创建 RIT 的软件工程
课程体系时，在我们
的想法中，通过纪律
严明的过程来教授专
业精神的理念占有突
出的地位。
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习的教育模式当然不是软件工程专业
专有的，但是把它应用于整个课程体
系却有点罕见。幸运的是，我们能够
在教学设施中融入对它的支持。我们
所有的课程几乎都在工作室风格的实
验室中教授，而且我们还用课堂练习
和团队项目活动取代了大量的讲授时
间，让学生能够立即加深对课程概念
的理解。在工作室风格的实验室中，
每个座位上都配备了电脑，可以让学
生在听课和个人或成对练习之间进行
无缝转换。

每门课程均设置了贯穿整个学
期的团队项目，而且该成绩占总成
绩的至少 40%。为了支持课堂中和
课堂外的团队活动，学校安排了 11
个七人团队室，每个团队室均配有
白板、台式计算机和投影仪。团队
室是工作室风格的实验室的扩展。
在一堂典型的课程中，会有一半的
时间放在工作室风格的实验室中进
行讲授和课堂练习；其他的课堂时
间则在团队室度过。 

在团队室度过的时间里，学生
或是组成随机的团队，一起使用课堂
材料完成练习，或是与当前项目团
队聚在一起，完成具体的项目工作。
在此期间，教员会直接与每个团队
互动，以便更好地了解团队以及团
队成员的工作情况。团队有多次机
会获取项目反馈，聆听设计指导。 

设计这种教学法时，很多软件
工程的教员回想起了他们业界生涯
的开始阶段。那时候，他们接受的
软件设计方面的教导来自指导他们
的高级工程师。为团队分配的教员
时间促进了那种互动。

随着时间的推移，我们意识到，
团队甚至需要更多的支撑设施。与
经验丰富的项目赞助人进行会谈、
召开会议和评审时，团队室是理想
的场所；但是，对于团队实施环节，
它们还不够。为了克服这一缺陷，
我们重新布置了工作室风格的实验
室，把他们变成了软件工程协作实
验室，其中包含了五个协作区，每

个协作区可容纳六名学生。一台装
在墙上的显示器显示了在四台桌下
工作站中某台工作站或学生笔记本
电脑的输出。工作站显示器的安装
位置低于桌子，留出了宽敞的协作
空间。几位在业界工作的人在参观
后表达了他们对这种独特布置的赞
赏，并希望在他们自己的团队区域
内重建这一布置。

计算机科学变了吗？
我们设立软件工程本科专业的动机
是由于我们发现，初级软件开发人
员所需的技能与计算机科学专业
通常向学生教授的技能存在着不匹
配。我们相信，20 年前描述的技能
矛盾现在仍然存在。这种矛盾体现
在《2013 年计算机科学课程体系：
计算机科学本科专业课程导则 》  
（CS2013），7，它是很多计算机
科学专业的基础。

CS2013 的指导原则明确要求
“课程必须……把专业实践（例如，
交流技巧、团队协作、职业道德）
作为本科教学的组成部分。计算机
科学的学生必须学习把理论与实践
相结合，认识抽象的重要性以及领
略良好的工程设计的价值。他们期
望计算机科学的毕业生拥有的特点
之一是项目经验，其中“计算机科
学的所有毕业生本应参与至少一个
重要项目。在大多数情况下，这种
经历将会是软件开发项目，但是在
一些特殊的情况下，其他的经历也
合适……学生应有机会发展他们的
人际交往技巧，以此作为他们项目
经验的一部分。”导则中最重要的
这两点确认了这种对软件工程理念
的需要。

《ABET （美国工程与技术鉴
定委员会）计算机专业认证准则》
是指导计算机科学专业课程内容设
置的另一份文件。1 在题为“计算
机科学以及类似名称的计算机专业
的专业标准”中，对学生的学习成
果规定如下：

我们设立本科阶段的
软件工程专业的动机
是由于我们发现，初
级软件开发人员所需
的技能与计算机科学
专业通常向学生教授
的技能存在着不匹
配。
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专业需要让更多的人了解，因为
在参会者中，甚至没人听说过有
大学开设了软件工程本科。

RIT 的软件工程专业的有效性
可以依照对认证的自我研究进行量
化评价。我们确实比较了计算机科
学和软件工程的坊间指标。RIT 的职
业服务办公室出版了薪酬数据 11。
与计算机科学和计算机工程以及
RIT 中所有其他的计算专业相比，
软件工程的学生报告了每年最高的
均小时实习工资以及全职工资的中
位数。软件工程本科生的就业率在
毕业时达到了 90% 以上。 

另外，在实习评价的总结中，
也给出了坊间证据证明了我们对学
生的培训为他们的雇主创造了价
值。某家航空公司工程部的经理聘
用了我们的很多学生担任实习和全
职岗位，他评论道，学生非常注重
捕捉需求和系统建模。工程部的副
总裁评论道，我们的毕业生可与在
该公司工作五年的某些软件工程师
媲美。他不仅聘用了我们的学生，
还资助了一些毕业班项目。

我们的讲师之一 Robert Kuehl
拥有 30 多年的职业发展和消费者
与商业影像软件系统的开发管理经
验，他对我们的学生所接受的技能
培养做出了这样的评价：

总的来说，业界需要：
˲˲ 专业精神作为个人，做事专业，

能进行有效的口头和书面交流，且
能在不同的团队中高效工作。

˲˲ 执行力作为专业人员，了解如
何获取和确定良好的需求，能够把
需求转变成实现需求的设计，能有
效地编写良好的代码、调试代码和
测试代码。他们希望专业人员能够
有效地选择和执行软件开发方法论
和工具，且管理的项目能够一直按
时在预算内交付。

˲˲ 技术知识和专长作为专业人员，
熟练掌握当前技术，拥有扎实的计
算原理、技术和算法知识，且能够
创新。

学生学习该专业后，在毕业前必须
能够获得：

（j）一种运用数学基础知识、
算法原理和计算机科学理论的能
力，在为基于计算机的系统进行建
模和设计时，能够论证他们对设计
选择中包含的各种权衡的理解。 
[CS]

（k）一种运用设计和开发原
理的能力，能够构建复杂度各异的
软件系统。[CS]

这两项成果明确地说明课程需
要涵盖设计原理和开发实践，而这
两者都在软件工程的范畴之内。不
仅如此，我们还认为，（j）的建模
和设计部分以及（k） 的所有部分
都属于软件工程。

既然 CS2013 导则和 ABET 认
证要求已经确立了对软件工程的需
求，现在让我们来了解下在该领
域中现有的课程体系导则提供了哪
些东西。CS2013 围绕技术确定了
18 个知识领域，如架构和组织、
图形学和可视化、组网与通信、操
作系统以及程序设计语言。只有三
项——SD（软件开发基础 )、SE（软
件工程）、SP（社会问题和专业实
践）——处于软件工程的范畴之内。
导则中的评论确定 SE 和 SP 知识领
域为特定的课程领域；在这些领域
内，学生得以学习和实践团队协作
和交流软技能。在这三个知识领域
中，规定了软件工程方面的课题的
最低课时为 SDF 10 小时，SE 28 小
时，SP 1 小时。

即使学生可以把更多的时间花
在作业和项目工作上，并在选修课
上阅读更多的材料，这种最低标准
也不足以培养初级软件工程师所需
的全部的技能组合。当你考虑 SE
知识领域时，这点尤为正确。SE 有
14 页，是 CS2013 中最长的无交叉
知识领域，它确定了60项核心课题，
其中包含了 69 项学习成果；54 项
选修课题，其中包含了 56 项学习
成果。该知识领域的广度和深度引

来了在软件工程教育的会议中可常
听到的叹息。负责课程体系中软件
工程的 CS 教员问道，“在我们的
计算机科学课程中，我怎么才能把
SE 的核心课题和“软”性的团队协
作和交流技巧放到同一门软件工程
课程中去？“本科阶段的计算教育
的现实是，虽然绝大多数学生有时
间深入学习软件工程的课程，但是
他们都没能全面地学习软件工程的
课程。与此相反，他们就读计算机
科学或计算机工程专业，然后他们
只能从一门，通常也只有一门软件
工程课程中学习软件工程技能。15

从产业的角度探讨软件工程教育
2013 年 5 月， 本 文 的 作 者 之 一
（Vallino）参加了罗切斯特 Java
用 户 组（Rochester Java Users 
Group）的一次会议。除了 Java 技
术的某些方面的报告之外，该小组
还举行了由 Bryan Basham 主持的
软件教育 / 培训 / 认证方面的综合
讨论。Bryan Basham 是一位活跃的
开发人员，曾担任太阳微系统公司
（Sun Microsystems）的 Java培训师。
对于讲授的知识与软件开发人员需
要的技能组合之间存在的不匹配情
况，他表达了自己的担忧。20 年前
我们开始在 RIT 开发软件工程专业
时，我们也怀有相同的见解。 

接下来，在用户组会议中，
参会者被要求回忆并列出他们在
本科的课程作业中学到的东西。
他们的列表确定了在传统计算机
科学学位教育中探讨的技术领域。
然后，参会者描述了他们认为一
个合格的开发人员在软件开发活
动中所需具备的技能。这一列表
覆盖了 RIT 的软件工程专业的大
多数要素，并要求很强的团队协
作能力和交流技巧。这一经历加
强了我们的观点，即软件工程专
业需要应对专业软件开发的需要，
至少由活跃的开发人员组成的参
会者是这么认为的；另外，这个
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计算机科学的课程无疑帮助学
生掌握了计算的技术知识和专长。
软件工程的课程体系也提供了类似
的技术基础，但是与其他课程作业
进行了结合，以教授专业精神，并
获取随之产生的执行力。通过课程
项目，这些课程深度覆盖了软件开
发生命周期的所有方面。除了项目
的技术层面外，这些项目还强调通
过实践来学习、团队协作以及交流。

根据我的经验，在需要开发和部
署高质量软件的行业中，软件工程的
毕业生通常为工作准备得更充分。

Jeffrey Lasky 是信息技术的教
授，在 Excellus 公司担任 RIT 的
驻场教授。Excellus 是当地的一家
Blue Cross/Blue Shield 健康保险提
供商。与 Lasky 的交谈首先向我们
揭示了软件工程课程体系带来的一
些突出特性。

“RIT/Excellus Blue Cross/
Blue Shield 实 习 计 划 于 2002 年
秋季开始。这个计划由董事、
Excellus 架构和集成小组（ Excel-
lus Architecture and Integration 
Group）以及 RIT 的驻场教授共同
管理。实习计划向所有主修计算学
科的 RIT 本科生开放。

“2004 年，我们指派了一个由
六名学生组成的团队（其中计算机
科学、信息技术和软件工程各两名
学生）为一个优先级高的系统开发
项目开发子系统。我们没有刻意地
安排团队的组成成员，得来纯属侥
幸。学生们很快地意识到，他们各
自的技能强项聚集在其学位课程的
核心领域周围：程序设计（CS）、
数据库和网络（IT）以及设计（SE）。

“虽然所有的课题都让人感兴
趣，但是软件工程学生对软件设计
模式的使用和解释却最受其他学
生的关注，他们很快注意到 SE 的
学生在软件系统开发方面的想法不
同。特定的模式成为团队对话的一
部分，而且往往主导着对话的方向；
CS 和 IT 的学生对软件设计中形式

化抽象的作用和价值抱有满腔热
情。负责指导学生的 Excellus 软件
架构师们对于设计模式也有类似的
反应。经典的书籍《设计模式 : 可
复用面向对象软件的基础》开始出
现在他们的案头。此后，又出现在
Excellus 软件开发人员的案头。

Lasky 刻画了本校不同学位的
学生的长处，得到了其他机构中的
同僚的认同。SE的学生会提出组件、
架构以及组件互动方面的问题，他
们偏爱由模型驱动的讨论，因为这
种讨论层次较高，更为抽象。CS 和
IT 的学生则倾向于索取工作代码的
样例，然后开始自底向上理解系统。
CS 学生的编码能力很强，但通常
欠缺设计能力，对质量属性的关注
也不够。RIT 的软件工程专业对设
计与过程的课程进行了平衡，学生
熟悉了更多的编程技巧，而有些学
生则对大量编码不感兴趣。在对学
生的调查中，三分之二的学生更喜
欢设计和实现，而其他的学生则对
过程更感兴趣（例如，需求、过程
改善以及软件质量保证）。

结论
二十年前，当 RIT 开始设立美国第
一个软件工程本科专业时，我们就
打赌，如果我们设立了这个专业，
他们会来——学生和雇主会来。该
专业的增长轨迹记录以及超过 90%
的就业率证明，这场赌博卓有成效。
把重点放在工程设计、软件产品开
发、团队协作和交流上后，可以给
在软件开发领域谋职的学生提供量
身定制的技能组合。这不仅能让他
们成为优秀的初级软件工程师，还
能让他们做好充分的准备，在整个
职业生涯中蓬勃发展。 

  queue.acm.org 上的  相关文章 

Fun and Games: Multi-Language 
Development 
Andrew M. Phelps and David M. Parks
http://queue.acm.org/detail.cfm?id=971592

Pride and Prejudice:(The Vasa) 
George V. Neville-Neil

http://queue.acm.org/detail.cfm?id=1508213

A Conversation with John Hennessy and David 
Patterson 
http://queue.acm.org/detail.cfm?id=1189286
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为瓦解恐怖组织，STONE 算法确定一组关键人物，
清除他们后组织的杀伤力可降低到最低程度。 

撰稿人：FRANCESCA SPEZZANO、V.S.SUBRAHMANIAN 和 AARON 
MANNES 

2008 年，哥伦比亚革命武装力量 (FARC) 指挥官耐
莉·阿维拉·莫雷诺（又名卡丽娜）向哥伦比亚当局自首，
此前当局为通缉她而悬赏 100 万美元。恐怖分子（如
基地组织的哈立德·谢赫·穆罕默德和库尔德工人党的阿
卜杜拉· 奥贾兰）抓捕行动通常代价昂贵而颇具风险，
卡丽娜的落网则不同，在金钱和人身风险上的成本都
极低。我们开发的塑造恐怖组织网络效能（Shaping 
Terrorist Organization Network Efficiency，STONE）
软件平台设计为可识别恐怖分子网络中的一组关键人
物，通过各种悬赏计划和抓捕行动清除这些关键人物，
最大程度地解除该组织的武装力量。STONE 可以回答
谁应当成为悬赏计划的目标。如果政府希望瓦解某一
恐怖分子网络并且有资金来清除其中 k  个恐怖分子，
则通过该平台可以知道应当将哪 k  个人物设为目标。

这样的清除行动对国际安全是
必不可少的。尽管全球各国政府从 
2001 至 2008 年在反击恐怖主义上
花费了 700 多亿美元，将跨国袭击
的数目减少了 34%，但同期恐怖主
义死亡人数却每年增长了 67 例。
11 反恐工作已经将战略举措作为重
点，试图通过激励各方以达成一致
来解决恐怖主义的根本原因，并且
进行了诸多减少恐怖主义的战略性
研究来减少恐怖主义。19 然而，战
略上挫败恐怖组织极为少见，虽然
存在一些著名的成功案例（如爱尔
兰的临时爱尔兰共和军，以及日本
的奥姆真理教）。4 因此，目前仍
然需要以瓦解恐怖组织网络为目标
的战术行动。 

STONE 采用了三种新颖的算
法： 

恐怖分子继任者问题（Terrorist 
Successor Problem，TSP)。当某个
恐怖分子 r 被清除后，算法将推算 r 
被另一名恐怖分子 v 替代的可能性； 

多恐怖分子继任者问题（Mul-
tiple Terrorist Successor Prob-
lem，MTSP）。当从一个网络中清
除了多名恐怖分子后，算法将推算
可能会诞生的新网络及其相关的概
率分布；以及， 

恐怖分子网络重塑问题（Ter-
rorist Network Reshaping Problem，
TNRP）。它使用 MTSP 生成的结果

重塑恐怖分子
网络 

 重要见解
    确定要清除的恐怖分子，以便最大程度
地瓦解其网络，拯救平民和军人的生命，
并且节约财务开支。

    通过衡量恐怖分子网络的杀伤力，
STONE 算法有助于预测拔除恐怖分
子头目后谁将成为继任者，准确率可达 
80% 以上。

    STONE 针对四大真实恐怖组织的相关
数据进行了广泛测试：Aaa 基地组织、
哈马斯、真主党和虔诚军。
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来确定一个需要从网络中清除的恐
怖分子集合 k，以此最大程度地降低
剩下的网络的预期运作效力。 

在我们考虑的某个恐怖分子网
络中，每一个顶点（如阿卜杜勒·阿
扎姆）可能会有许多属性，其中包
括指明他是活着、死亡还是已入狱
的状态属性；以及指明他是筹资者、
精神领袖还是招募者的角色属性。
图 1 概述了一个示例网络，除了顶
点属性外，我们还考虑了顶点对西
方世界的敌对性、发动袭击的能力，
以及抓捕后引起的报复。我们用标
记 ρ(v, p) 的属性来表示顶点 v 的属
性 p 的值。稍后我们将更加详细地
阐述恐怖分子的其他属性。不过，

STONE 可以针对任何属性集合运
行，而不仅仅是这些属性。网络中
的每一个顶点还有一个编码从 1 到 
10 的级别，其中 10 为最高；多个
人物可能拥有相同的级别。

我们开发了 STONE 算法，并
且在军方、警方和我们认识的反恐
专家的帮助下进行了测试；所有专
家（除一人外）都曾撰写过与反恐
相关的著作，也对具体的恐怖主义
组织进行过细致分析。该例外是美
军的一名退役将军，他在反击恐怖
分子和叛乱分子方面有着丰富的经
验。我们的测试包含了人工合成图
以及开源的真实世界恐怖分子网络
数据。我们的专家提供了有关哈马

斯 12、真主党 12、虔诚军 6,19,20 和基
地组织的数据（包括伊斯兰北非基
地组织和阿拉伯半岛基地组织等隶
属组织）。5 数据中包含恐怖分子
的各种属性，以及他们之间的关联。
我们的专家也告诉我们网络中已被
清除的恐怖分子有哪些、清除的时
间为何，以及替代他们的是谁。 

我们对 TSP 求解的准确性进行
了测试，如下方所述：我们确定了恐
怖分子 r 被清除时可能性最高的继任
者 v，以及他 / 她继任 r 的概率 pmax，
同时也确定了继任 r 的概率“非常接
近”（pmax 的 2%、3%、4% 或 5% 以
内）的所有恐怖分子。我们没有对 
MTSP 进行测试，原因有二：它是求

2009 年 8 月 10 日，哥伦比亚马克思主义 FARC 游击队的前高级成员耐莉·阿维拉·莫雷诺在军人的护送下抵达哥伦比亚麦德林媒体发布会现场，报告她在
投降以后所作的和平努力。 
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型，通过整个网络中扩散信息的能
力、达成共识的能力，以及该网络
执行任务的能力来衡量对该网络的
瓦解效果。Carley2 采用“孤立”
策略，来生成有价值的“目标函
数”，可用于此处所述的杀伤力度
量。Ozgul17 研究了在恐怖分子网络
中检测网络基本单元的问题，提出
了 GDM 和 OGDM 等算法。Linde-
lauf10 通过博弈论模型研究了恐怖
分子网络中通讯需求和藏身需求之
间的紧张关系。 

相比之下，STONE 开发了谁
将替代恐怖分子网络中“被清除”
个体的数学模型，其同时考虑了
网络结构和顶点属性，以及恐怖
分子网络获得运作效力的需求。
STONE  利用第一种方法来确定一
组顶点被移除后网络将如何演变，
并利用该信息来决定要移除哪一
组结点；没有事先了解移除的后
果就从网络中移除顶点是不明智
的做法。 

恐怖组织网络 
恐怖组织网络 (ON) 是一种包含顶
点和边的无方向图形。每个顶点
带有一些来自属性集合 VP  绘制中
的属性，如前文中所述和图 1 中
所示。 

我们首先来定义当我们把 ON 
中的顶点 r（被移除的顶点）替换
为顶点 v  时会发生什么；我们并
不真正用 v  将 r  替代，而只是定义
所要发生的情况。假设分析员将
图 1 中的顶点 B  替换为顶点 A。
STONE 假设 A  保留其所有的关
系，并且继承了 B  的关系。一个
有趣的问题是 A  的属性将会出现
什么情况。在 STONE 中，分析员
设定的一个函数来指定从被删除
顶点继承的哪些属性，不继承的
哪些属性。在我们的示例中，角
色和级别属性来自继承，而其他
属性则保持不变。图 2 显示了 A  
的属性与其之前的属性相同，除
了他的级别从过去的 8 级提高到 B  
的 9 级。 

解 TNRP 的中间步骤，而且我们没有
相关数据来了解何时有多名恐怖分
子在非常接近的时间内被清除。我们
使用了对 MTSP 的求解，以及各种杀
伤力函数，透过确定网络中的一组 k 
个恐怖分子（k 从 1 到 10 不等）来对 
TNRP 求解。由于我们无法进行涉及
实际恐怖分子清除的实验，我们向
专家们展示了结果，请他们对我们
建议的有效性按照 1 到 5 分（5 分为
最高）进行打分。STONE 的表现不错。
我们此处描述的算法也可用于推算
与毒品、刑事和洗钱相关的网络。 

相关研究 
确定网络中的关键人物是通过中心
性测量研究的；例如，Memon13 
使用传统的中心性测量识别关键
人物，而 Memon 和 Larson14 利用
了 Latora 和 Marchiori 的前序工作
来定义网络的效率。9 Memon 和 
Larsren14 提出了一种地位角色指标
来区分此类网络中的捍卫者和追随
者，并且定义了“依赖中心性”，
即 DC。Memon 和 Larsen14 展示了 
DC 对 Krebs 的 9/11 网络的价值。
7 Carley3 提出了 CONSTRUCT-O 模

图 3. 加权清除页面排名。 

图 2. 在移除结点 B 后重塑图 1 中的网络。 

人员 级别 角色 容量

A 8 作战部头目 5

B 8 作战部头目 4

C 10 领导人 3

D 7 作战部 4

E 8 作战部副手 3

F 5 作战部 2

C

A

F
D

E

图 1. 示例恐怖组织网络。 

人员 级别 角色 容量

A 8 作战部副手 5

B 8 作战部头目 4

C 10 领导人 3

D 7 作战部 4

E 8 作战部副手 3

F 5 作战部 2

C

A F

B D

E
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恐怖分子继任者问题 
TSP 解决了恐怖分子网络 ON 中顶
点 r 被移除时谁将替代 r 的结点所
发生的情况。STONE 通过三个步
骤对 TSP 求解： 

顶点属性。除了前文中探讨的
属性外，我们定义了特定的网络相
关属性：加权清除页面排名 (WRP) 
用来衡量顶点的影响，面向属性的
聚集系数 (POCC) 用来衡量顶点与
邻近顶点的关系紧密度； 

候补者替代。我们正式定义了
可以替代一个顶点的候补者集合。
STONE 允许反恐分析员指定 v 替代
被删除的顶点 r 时必须要满足的属
性；例如，可能是 v 必须要能够扮
演与 r 相同的角色。在图 1 和图 2 
中，这意味着如果 D 的角色是募资
人而不是执行者，D 将无法替代 B；
以及 

候补概率。在确定候补者时，
我们必须给出给定候补者替代被删
除顶点 r 的概率。 

顶点的网络属性。此处，我
们描述了两个特殊的顶点属性  — 
WRP 和 POCC — STONE 在使用
这两个属性时利用了 Google 的页
面排名和社交网络中的聚集系数。
STONE 允许使用许多其他典型的
中心性测量（如点度中心性和中间
中心性），虽然本文中未予阐述。
我们选择了 WRP 和 POCC，因为
它们分别度量了顶点的影响力，和
顶点的连结强度。我们假定影响力
和连结性在判断谁最有可能被选为
已清除恐怖分子的继任者上发挥重
要的作用。 

WRP。WRP 用来评定顶点的
影响力，具体为通过衡量其周遭的
同伴和家人 — 网络中的直接邻居 
— 的影响力。拥有高影响力的关系
的人员应该也是有影响力的；例如，
在基地组织相关的网络中，哈立德·谢
赫·穆罕默德 (KSM) 具有很高的影响
力，因为他的直接关系中包含基地
组织高层领导奥萨马·本·拉登和艾曼·扎
瓦赫里等。当 KSM 被逮捕（清除）

后，与他相关的顶点的 WRP 计算
将衡量该顶点的相对影响力。KSM 
被阿布·法拉杰·利比替代，而后者
根据 WRP 的测量具有很高的影响
力分数。WRP 对页面排名 1 进行了
扩展，来处理三个社交因素： 

顶点。ON 中的顶点具有级别，
在计算顶点的重要性时必须予以考
虑； 

顶点重要性。WRP(v, r) 表示顶
点 v 在 ON 中的重要性，其考虑了
顶点 r 即将被清除的事实；以及 

无向图。恐怖组织网络是无向
图，而不是类似 Web 等的有向图。 

v 的 WRP 是一个随着结点 r 的
移除而变化的动态量。顶点与将被
删除的顶点 r 相关的 WRP 越高，v 
就越有可能成为 r 的替代顶点（假
设满足稍后阐述的特定条件）。图 
3 给出了 WRP 的形式化定义。公式
的第一项描述了顶点 v 与关于网络
中所有顶点相关的影响力（r 除外），
将它乘以 (1 – δ) 来获得概率排序在
顶点重要性中起到的作用。第二项
表示的是 v 的关系的重要性，即 v 
的每一个邻居 (u) 都将其重要性平
均分配给它的邻居，但要被删除的
顶点 r 除外。STONE 算法将第二项
的和乘以 δ，表示网络影响起到的

作用程度为 δ。图 4 概述了图 1 中
小型恐怖分子网络的顶点的 WRP，
其假设 B 即将被移除。 

面向属性的聚集系数。在网络
理论中，聚集系数 21 用来捕获顶
点与网络中其他顶点的关系的“紧
密程度”。直观上看，一个恐怖分
子与其网络中其他恐怖分子的关系
越紧密，他就更有可能获得他们的
支持和职位擢升；例如，2003 年 
KSM 在巴基斯坦拉瓦尔品第被美
军抓获后，他的继任者需要与他的
同伙的关系足够紧密，才能提拔到 
KSM 在该网络中的高位，而事实上
继任 KSM 的阿布·法拉杰·利比就是
如此。 

从技术上而言，顶点 v 的聚集
系数是 v 的邻居之间连接成对的百
分比。在 STONE 中，我们引入了
面向属性的聚集系数，而不仅仅关
注直接的邻居。顶点 v 的 k 近邻包
含与v 的距离不超过 k 的所有顶点。
在属于 v 的 k 近邻的顶点中，我们
仅关心满足由某分析员指定的属性
集合 P 的所有顶点，因为我们使
用面向属性的聚集系数来确定谁有
可能替代被删除的 r。因此，我们
将注意力限制在具有某些属性的顶
点，因为只有具有这些属性的顶点

图 5. 面向属性的聚集系数。 

图 4. 图 1 中小型恐怖分子网络的顶点的 WRP，其假设 B 即将被移除。 

顶点 WRP 顶点 WRP 顶点 WRP

A 0.36 D 0.24 F 0.12

C 0.14 E 0.14
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候补者替代。STONE 假设分
析员指定了各个顶点属性的权重来
定义各个属性的相对重要性；例如，
顶点的敌对性权重可能被设为 0.4，
而顶点的 POCC 权重可能被设为 
0.2，这表示根据分析员对该组织的
情况的评估，POCC 的重要性仅仅
是顶点的敌对性的一半。 

假设 αi 是与我们这一套属性中
各个属性 pi 相关的权重，α 的总和
为 1。c 每个可能会替代已删除顶点 
r 的顶点 v 具有一个替代值 rv(v, r)，
定义如下 

rv(v, r) = ∑ pi ∈ VP αi · ρ(v, pi) 

STONE 允许分析员指定任意
一组属性 C，顶点需要具有这些属
性才能成为将被删除的顶点 r 的合
适的替代结点；例如，分析员可以
指定顶点 v 必须是恐怖分子网络中
的领导层成员，或者与将被删除的
顶点 r 所属同一部门（作战部）的
成员。STONE 支持此处未涵盖的
许多网络中心性属性（如点度中心
性、中间中心性和接近中心性等）。
我们现在定义顶点 v 被视为顶点 r 
的候补替代的时间。 

v 何时成为替代 r 的候补者
呢？ 当 v 满 足 条 件 C、rank(v) ≤ 
rank(r)，并且不存在符合以下条件
的其他顶点 u（除 v 和 r 外）：u 满
足前面所述两个条件，并且 u 的替
代值明显大于 v 的该值。 

示例 1。考虑图 1 中的网络，其
中 B 为要删除的顶点，并且假设 C 规
定 B 和 v 之间的距离必须为 1。此外，
假设 rv(v, B) 已通过计算获得，并且考

虑了 WRP (α0 = 0.2)、POCC (k = 2) 和 P 
= Ø (α1 = 0.2)，以及结点级别 (α2 = 0.4) 
和结点容量地位 (α3 = 0.2)。c 那么，可
能会替代顶点 r = B 的候补者为：

A，rv(A, B) = 0.672 
D，rv(D, B) = 0.588 
E，rv(E, B) = 0.634 

的距离为 k 个单位）的总数。该比值提供所需
的数量。

c 级别和容量的值随着它们的最大值缩放。

才有可能影响到替代顶点的甄选；
例如，虔诚军指挥官的甄选 — 如
果当前的指挥官扎奇尔·勒赫曼·拉
赫维被清除 — 可能仅由虔诚军当
前的头目、虔诚军作战部门的某些
高级成员、虔诚军长老议会成员或
顾问委员会决定。其他与扎奇尔·勒
赫曼·拉赫维直接关联的人以及他的 
k 近邻可能不会对他继任者的甄选

产生真正的影响。a WRP 反映的是
单个恐怖分子的影响力，POCC 捕
获的是该恐怖分子与其同伙在组织
中合作的紧密程度；POCC 在图 5 
中定义。b 

a 尽管拉克维因为其在 2008 年印度孟买的攻击
而在巴基斯坦坐牢，但有新闻来源报道他在监
狱中指挥行动。

b 分子是与 v 的距离为 k 个单位以内、与之直接
相连并且具有 P 中属性的顶点对的数量；分母
是 v 的邻居（具有 P 中的所有属性、并且与 v 

图 6. 图 1 中 C、A、D、E 和 F 替代 B 的概率。 

v P(v, B) v P(v, B) v P(v, B)

A 0.35 D 0.31 F 0

C 0 E 0.34

图 7. 多恐怖分子继任者问题和算法梗概。 

图 8. 杀伤力函数。
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此处，A 是最佳候补者，E 其次。 

候补者概率。我们现在定义候
补者的概率，即 v 将替代 r 的概率： 

 
替代被删除的结点 r 的概率是，v 
的替代值除以所有可能替代 v 的候
补者的替代值之和；例如，图 6 中
列出了图 1 中替代 B 的 C、A、D、
E 和 F 的概率。我们可以观察到，

P(C, B) = 0，因为 C 的级别大于 B，
而 P(F, B) = 0，因为 B 和 F 的距离
大于 1。 

多恐怖分子继任者问题 
如果分析者不打算删除单个顶点 r，
而是要移除一组顶点 R 呢？例如，
2012 年 6 月在两次紧接着的行动中
抓捕了两名虔诚军恐怖分子。据报
道，曾经现身巴基斯坦控制室指挥 
2008 年 11 月孟买袭击的阿卜·金德
尔在印度、沙特和美国的一次联合
行动中被抓获；而虔诚军最高爆破
专家顿达则在 2013 年 8 月于印度
尼泊尔边界被抓获。大多数安全机
构都以同时抓捕多名恐怖分子为目
标。在这样的情形中，可能会存在
许多网络（例如，如果 n 个人可能
替代 阿卜·金德尔，而 m 个人可能
替代顿达，那么就可能会出现 mn 
个新网络）。MTSP 的设计目标是
帮助确定新网络的概率。 

现在我们假设，像单顶点被移
除的情形中一样，分析员指定了替
代顶点必须要满足的条件 C。要移
除的顶点集合 R 的候补者替代者集
合 XR（并且满足条件 C）是一个对
集合（r, cr)（r 是要删除的顶点，cr 
则是其替代顶点），它们满足以下
四个条件： 

(i) 每个被删除的顶点具有一个
替代顶点。对于每个 r ∈ R，有一个
对 (r, cr) ∈ XR；并且 

(ii) 替代顶点无法被移除。  {cr 
| (r, cr) ∈ XR} ⊆ (V − R)；并且 

(iii) 替代结点必须为候补者。

对于每个对 (r, cr) ∈ XR，cr 是与条件 
C 相关的替代 r 的候补者；并且 

(iv) 候补者只能替代一个顶点。
不会有两个 r, r′ ∈ R，(r, cr) 和 (r′, cr) 
都在 XR 中。   

以下示例返回到我们运行中的
例子，演示分析员移除图 1 和示例 
1 中的顶点集合 {B, C} 时会发生什
么。

示例 2。假设分析员要移除集
合 R = {B, C}。B 的候补替代者集合
为 {A, D, E}，而 C 的候补替代者集
合为 {A, B}。A 无法同时替代 B 和 
C，而 B 则不是替代 C 的有效候补
者，因为 B 要被移除。R 的替代者
集合为 X′R = {(B, D), (C, A)}，而且 

X″R = {(B, E), (C, A)}。 
可能会有许多候补替代者集合 

XR 与 R 和 C 相关。XR 将真正替代 R 

的概率 P(XR) 仅仅是 cr 将替代顶点 r 
的各个概率 P(cr, r) 的乘积。要了解
其中的原理，可返回到图 1 中的示
例和示例 2。 

示例 3。假设 P(B, C) = 0，P(A, 
C) = 1，P(D, B) = 0.31，并且 P(E, B) 
= 0.34。所以，替代者集合 X′R = {D, A} 
的概率等于 (0.31·1) / (0.31+0.34) = 
0.46。而替代者集合 X″R = {E, A} 的
概率等于 (0.34·1) / (0.31+0.34) = 0.54。 

当给定了要删除的顶点集合 R 
时，假设 Xmax 为概率最大的候补替
代者集合。由于参数设置中存在许
多不确定性（例如，各个属性的权
重选择，面向属性的聚集系数定义
中 k 的选择，以及反恐分析员设置
的条件 C 的选择），STONE 算法
不希望仅仅把 Xmax 返回给分析员。
相反，STONE 返回概率最多比 
Xmax 的概率小 δ 个百分点的所有候
补替代者集合 XR（见图 7）。注意，
Xmax 不是此问题的输入；STONE 算
法自动求解，而不将 Xmax 作为输入。
STONE 开发人员证明，MTSP 可以
通过利用 Murty16 的有效算法（以
成本升序方式枚举加权双向完全图
中最小匹配的全部答案）在多项式
时间内求解，如图 7 中所示。通过
利用 Murty，16 STONE 算法以概率
降序的方式枚举最大匹配的所有答
案，直到 STONE 获得答案 XR，以
便 P(Xmax) – P(XR) > δ。 

杀伤力函数 
当分析员推荐从网络中移除的结点
集合时（例如通过抓捕行动），分
析员必须考虑可能会产生的新网
络，及其杀伤力。我们之前已探讨
过前者，现在探讨如何衡量网络杀

P(v, r) = rv(v, r)
(∑u is a candidate rv(u, r)) 

图 9. 恐怖分子网络时间序列。 

N0 N1

Interval
I1

Interval
I2

Interval
Ik

r1 N2r2 Nkrk

图 10. 替代关系图。 
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的杀伤力等于推崇暴力的顶点的杀
伤力得分之和减去反对暴力的顶点
的杀伤力之和。第三个杀伤力函数
类似，但使用的是 WRP 而不是度数。 

示例 5。 继续阐述示例 4，
分 析 员 得 到 L 2(ON) = 48， 而 
L 3(ON) = 2.69。 

尽管可能还有许多其他杀伤力
函数，但此处我们不一一阐述，这
里我们介绍一个混合杀伤力函数： 

混合杀伤力函数。根据一位
评论员和反恐专家 Daveed Garten-
stein-Ross（来自基于华盛顿特区
的智库保卫民主基金会）独立提出
的建议，以攻击数据为基础来定义
杀伤力。因此，我们尝试将网络
结构与攻击数据关联。如图 9 中所
述，与特定组织相关的网络在最初
一段时期 I1 内是网络 ON0，直到恐
怖分子 r1 被清除，形成网络 ON1。
在一段时期 I2 后，恐怖分子 r2 被清
除，形成网络 ON2。在每一个时间
段 Ij 内，该组织发动了一定数量 Aj 
的攻击。变量 Aj 是网络 Nj–1 的杀
伤力的衡量指标。对于每个组织，
我们据此能够建立一张表格。此表
格第 j 行对应于时期 Ij，列中包含
的 L1(ONj)、L2(ONj) 和 L3(ONj) 值
是自变量，而 Aj 则是因变量。通
过标准的多元回归分析，15 我们了
解到混合杀伤力函数 Lh 将 L1、L2 
和 L3 返回的值与各个杀伤力变量
关联。STONE 开发者将这称为混
合函数 h。我们通过实验来检查该
混合函数在预测攻击次数上的有效
性。我们利用我们的虔诚军网络数
据集 (1990–2012) 和基地组织数据
集 (2001–2013) 进行了测试。在我
们虔诚军数据集的情形中，STONE 
发现我们获得的混合杀伤力函数 Lh 
可以帮助我们预测虔诚军的攻击。
实际攻击次数和基于隐蔽数据预测
的虔诚军攻击次数之间的皮尔森关
联系数为 0.83。然而，当我们从较
小的基地组织数据集获得 Lh 时，基
地组织实际攻击次数和我们预测值
之间的皮尔森关联系数为 0.652。

伤力的方式，其中包括四种方法：
L1 评估推崇暴力和反对暴力的结点
的级别差异；L2 通过相关顶点的度
数来调节 L1；L3 利用 WRP 而不是
节点度数来调节 L1；以及 L4 通过回
归将 L1、L2 和 L3 与相关攻击关联。 

如果顶点的能力和敌对性都超
过分析员定义的阈值，则该顶点是
推崇暴力的；否则，该顶点属于反
对暴力。STONE 使用 VPR(ON) 和 
VA(ON) 分别表示 ON 中所有推崇
暴力和反对暴力的顶点集合；图 8 
包含了三个杀伤力函数。 

L1 表明网络的杀伤力等于推崇
暴力顶点的级别之和减去反对暴力

的顶点的权重之和；也就是说，推
崇暴力的个体的暴力受到了反对暴
力的个体的缓和；例如，二十世纪
九十年代和本世纪初形成的恐怖组
织印度伊斯兰教学生运动具有一个
推崇暴力的派别（后来分离出去，
成为印度圣战者组织）和反对暴力
的派别（延续到现在）。 

示例 4。思考图 1 中的网络 
ON，并假设顶点 A、B 和 D 是推崇
暴力的，而 C、E 和 F 是反对暴力
的。那么，L1(ON) = wt(A) + wt(B) + 
wt(D) – wt(C) – wt(E) – wt(F) = 1。 

L2 指出，顶点的杀伤力是顶点
的度数乘以该顶点的级别，而网络

图 11. 可能的恐怖分子网络。 

A F F

D DE

N1 N2

图 12. 网络重塑算法。 
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STONE 解决了在恐怖
组织网络中识别 k 个
恐怖分子的集合的问
题，抓捕和清除这些
恐怖分子能够使生成
的网络的杀伤力降到
最低。 

Lh 因此能够为预测恐怖组织的攻击
次数提供准确的方法，其准确性随
着分析员拥有的数据量而提高。 

要移除哪些顶点？ 
为了决定要从网络中移除哪些 k 个
顶点（可能要排除某些顶点集合 
EX），STONE 首先定义可能的恐
怖分子网络 (PTN) 以及替代关系图
解（图形）。图 10a 列出了一个替
代关系图解示例。假设 R 是考虑要
移除的顶点集合；R 是替代关系图
的根。我们知道有几个候补者可能
在等待替代 R 中的顶点。我们使
用之前的定义，把这些候补者称为 
C1,…,Cn。每个 Ci 是 R 的子结点，
用概率 pi 标记其关联，其中 pi 是 Ci 
替代 R 的概率。如果 Ci 会替代 R，
STONE 需要找出顶点集合 Ci 的替
代者。图 10a 通过示例概述了这一
关系，其中 C1 拥有两个可能的候补
替代者 —D1 和 D2。类似地，C2 是
要替代 R 的候补者集合，但只有一
个候补者来替代它 —D2；请参见图 
10b 了解所述示例的替代关系图。 

一个可能替代链 (PRC) 是从替
代关系图的根结点 R 到任何叶子结
点的路径。这一路径上的结点标记
代表移除的顺序，以及 PRC 中的
替代者；例如，路径 R, C2, D2 代表
从网络中删除 R，其替代者为 C2，
而 C2 的替代者为 D2。每个 PRC 
X1,…,Xm 生成一个 PTN，如下方所
示：从恐怖分子网络 ON 开始，假
设 ON1 是通过将网络 ON 中的 R 
替换为 X1 而获得的网络。类似地，
假设 ON2 是将网络 ON1 中 X1 替换
为 X2 而得到的结果。STONE 重复
这一过程，直到网络 ONm–1 中的 
Xm–1 被替换为 Xm。生成的网络是
可能的恐怖分子网络。 

这一示例中包含两个 PTN —N1 
和 N2（见图 11）。与某一路径相
关的 PTN 的概率是标记这些边的概
率的乘积。PTN N2 的概率 P(N2) 是 
0.54 · 1 = 0.54。 

替代关系图中的叶结点可通过
多条路径到达，因为同一 PTN 可能

会由多个 PRC 生成。该 PTN 的概
率是允许 STONE 到达该叶结点的
每个替代链相关的 PTN 概率之和。
到达该叶结点在图 10a 中就是与叶
结点 D2 对应的 PTN。 

假设 R 是要移除的顶点集合，
PTN(ON , R) 是可能生成的所有 
PTN 的集合，而 L 则是杀伤力函数。
当 R 被移除时，网络的统计学预期
杀伤力被 STONE 定义为： 

LEV (ON,R) = ∑ N∈PTN(ON,R) P(N) · L(N)

回到我们所述的示例，可能网
络 N1 的杀伤力 L2 为 L2(N1) = 17，
而 L2(N2) 则为 2。那么，预期杀伤
力 就 是 LEV(ON,R) = ∑ N∈PTN(ON , R) 
P(N) · L2(N) = (0.46 · 17) + (0.54 · 2) = 
8.9。 

TNRP。 
输入。恐怖组织网络 ON、每

个恐怖分子被清除时必须满足的条
件 C，以及数字 k。 

输出。顶点集合 R，其中 
(i) |R| ≤ k 并且 
(ii) 每个 r ∈ R 满足条件 C，而

且 
(iii) 不存在满足 (i) 和 (ii) 并且 

LEV (ON, R′) < LEV(ON,R) 的顶点集
合 R′。 

分析员可以指定被清除恐怖分
子必须满足的条件 C；至少，该顶
点必须处于活着或其他状态。我们
也可以想象，分析员表示某些恐
怖分子由于潜在的政治后果而不应
当被清除；例如，尽管美国国务院
于 2012 年宣布提供 1000 万美元赏
金以获得可起诉虔诚军领导人哈菲
兹·赛义德的信息，但他依然可以在
巴基斯坦境内自由活动，举办记者
会并在公开集会中演讲。 

由于求解 TNRP 几乎是一个 
NP 难问题，STONE 开发者开发了
一种贪心算法以进行求解，如下方
所示：算法 1（图 12）以 R = Ø 开
始。在每一迭代中，它寻找可删除
顶点 r，它将最大程度地减弱预期
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我们以 1,500 行 Java 代码实施了本
文中所述的所有算法，并在一台运
行 Linux 操作系统的 AMD Opteron 
Quad-Core 2354（2.2GHz、8GB 
RAM）的计算机上运行这些代码。
我们的实验数据集包含 50 个网络；
顶点的预计继任者由一部权威反恐
书籍的作者和一名美军退役将军挑
选。我们也使用了四个真实数据
集：(i) 基地组织（101 个结点，121 
条边），由基地组织专家通过扩展 
Sageman 18 的数据构建而成；(ii) 
哈马斯（78 个结点，139 条边），
由其中一名作者、哈马斯分析专家
构建而成；(iii) 真主党（60 个结点，
64 条边），由外部的真主党专家构
建而成（该专家在黎巴嫩进行了广
泛的研究，并从阿拉伯语、英语和
法语来源构建该数据集）；以及 (iv) 
虔诚军（153 个结点，220 条边），
由两名作者在撰写虔诚军相关书籍
《Computational Analysis of Ter-
rorist Groups:Lashkar-e-Taiba》（恐
怖组织分析：虔诚军）时构建。所
有这些数据集都代表了真实的实际
情况。由于 STONE 不需要训练，
所有数据都直接用于测试。 

实验 1。  我们测试了哪些设置
可以获得最高的 TSP 预测准确性，
并让 δ 等于 2%、3%、4% 或 5%；
图 13 列出了我们使用的六项设置。
常量 αWRP 和 αPOCC 表示 WRP 的权
重；POCC 表示 WRP 和 POCC 的
权重；αrank 表示顶点的级别；αhost 
表示顶点对西方世界的敌对性；
αcomp 表示顶点从事恐怖袭击的能
力；而 αBB 则表示报复性。图 14 括
号中的数值是 STONE 算法返回的
结果的平均值。STONE  的目标是
以最高的准确性预测被清除恐怖分
子的继任者，同时尽可能向分析员
提供最少数量的候补继承者。设置 
3 和 4 是最佳的，返回最少的候补
者并且准确度在 80% 以上，即使 δ 
= 2% 时。从设置 3 和 4 看来，候补
者的级别似乎是最重要的因素，并
列在其后的则是其影响力 (WPR) 和
网络强度 (POCC)。 

杀伤力（图 12 中算法的第 8 行）。
第 10 行检查是否要将 r 添加到 R 来
减弱预期杀伤力。若为是，则 r 添
加到 R 中（第 11 行），STONE 算
法则将重复，直到 R 拥有 k 个元素，
或者添加更多元素到 r 不会减弱预

期的杀伤力。 
在我们包含 L3 和 k = 2 的示例

中，算法 1 建议删除 D 和 F，将网
络的预计杀伤力降低到 –8.87。 

实施和实验 

图 14. 实验 1 结果。 

图 15. 实验 2 结果。 

图 13. 实验参数设置。 

设置 αWPR αPOCC αrank αhost αcomp αBB

1 0.1 0.1 0.6 0.066 0.067 0.067

2  0.8  0  0  0.066  0.067  0.067

3  0.267  0.266  0.267  0.066  0.067  0.067

4  0.2  0.2  0.4  0.066  0.067  0.067

5  0.4  0.2  0.2  0.066  0.067  0.067

6  0.4  0.4  0  0.066  0.067  0.067

设置 基地组织 哈马斯 真主党 虔诚军

1    5 4 4.6 3.5

2    5 4 4.6 4

3    5 4 4.6 4

4    5 4 4.6 4

5    5 4 4.6 4

6    5 4 4.6 4

设置 数据集 δ = 2% δ = 3% δ = 4% δ = 5%

1 示例 0.905(2) 0.925(3) 0.95(3) 0.99(5)

基地组织 1(1.81) 1(1.90) 1(2) 1(2)

虔诚军 0.667(4) 0.667(6) 0.833(7) 0.833(7)

哈马斯 0.8(3.6) 0.8(4) 0.8(4.4) 0.8(4.4)

真主党 0.8(4.2) 0.8(5.6) 0.8(8.2) 0.8(10.2)

2 示例 0.56(2) 0.56(2) 0.605(2) 0.635(2)

基地组织 0.90(1.27) 1(1.54) 1(1.54) 1(1.54)

虔诚军 0.5(5) 0.667(7) 0.833(7) 0.833(8)

哈马斯 0.8(2) 0.8(2.8) 0.8(3.4) 0.8(3.8)

真主党 0.4(4.2) 0.6(8) 0.6(8.8) 0.6(9)

3 示例 0.53(2) 0.80(3) 0.865(4) 0.935(5)

基地组织 0.90(1.45) 0.90(1.72) 0.90(1.72) 0.90(1.72)

虔诚军 0.833(5) 0.833(7) 0.833(7) 0.833(8)

哈马斯 0.4(1.6) 0.8(2.4) 0.8(3.2) 0.8(4.2)

真主党 0.8(3.8) 0.8(4.8) 0.8(7) 0.8(10)

4 示例 0.835(3) 0.93(4) 0.97(4) 0.985(5)

基地组织 0.90(1.63) 0.90(1.72) 1(1.90) 1(2)

虔诚军 0.833(5) 0.833(7) 0.833(7) 0.833(8)

哈马斯 0.8(2.4) 0.8(3.8) 0.8(4.4) 0.8(4.8)

真主党 0.8(4.2) 0.8(5.4) 0.8(7) 0.8(10.2)

5 示例 0.765(3) 0.865(4) 0.92(5) 0.94(5)

基地组织 0.90(1.45) 0.90(1.54) 0.90(1.72) 1(1.81)

虔诚军 0.833(6) 0.833(7) 0.833(7) 0.833(8)

哈马斯 0.6(1.8) 0.8(2.8) 0.8(3.8) 0.8(4.6)

真主党 0.8(3.2) 0.8(5.6) 0.8(8) 0.8(10.8)

6 示例 0.16(2) 0.26(3) 0.32(3) 0.37(3)

基地组织 0.72(1.27) 0.72(1.36) 0.72(1.36) 0.72(1.36)

虔诚军 0.667(4) 0.833(6) 0.833(7) 0.833(8)

哈马斯 0.4(2) 0.4(2.2) 0.4(2.4) 0.4(2.4)

真主党 0.6(2.6) 0.8(3.6) 0.8(5.6) 0.8(10.6)
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实验  2。  由于不可能通过清除
真正的恐怖分子来衡量 STONE-Re-
shape 算法的准确性，而且也没有
此类清除行为的真实历史数据，我
们通过将预测结果与反恐专家的观
点进行比较来测试算法的准确性，
反恐专家对结果从 1 到 5 分（5 分
表示最佳）进行打分。我们对基地
组织、哈马斯、真主党和虔诚军数据
集测试了所有三个杀伤力函数，以
及所有六项设置；图 15 包含专家
们在考虑了杀伤力函数 L3 和所有六
项设置的满意度水平。 

结论 
STONE 解决了在恐怖组织网络中
识别 k 恐怖分子集合的问题，抓捕
和清除这些恐怖分子能够使生成的
网络的杀伤力降到最低。为达到这
样的性能，STONE 解决了三个问
题：恐怖分子继任者、多恐怖分子
继任者，以及恐怖分子网络重塑。
我们首先开发了一种预测谁将替代
“被清除”恐怖分子的方法。通过
四个真实世界恐怖分子网络数据
集，我们演示了在 80% 以上的剿灭
恐怖分子案例中，实际替代被清除
恐怖分子的人确定为属于 STONE 
预测的最有可能替代的 2% 概率范
围内的人；此外，这 2% 的顶级候
补者中基本上仅包含几个恐怖分
子（图 13 中的设置 3 和 4）。我
们演示了如何推断删除一组恐怖
分子而可能产生的新网络的概率
分布。我们使用了步骤一和二开发 
STONE-Reshape 算法来确定包含 k 
或更少个人的集合，从网络中清除
这些人后可最大程度地降低其运作
效能。STONE 允许分析员针对可
被清除的人（例如，分析员可以确
定某些人不可被清除）和应该考量
的顶点属性（分析员可以对不同的
组织使用不同的属性）设置限制，
也可以设置谁可以替代谁的限制。 

本文工作是研究从恐怖分子网
络中清除谁的这一重要问题的开
端。当某一顶点被移除时，可能会
出现权力斗争，导致组织分裂。因

此，我们能否调整 STONE-Reshape 
算法来预测何时会出现这样的分
裂？类似地，级别较高的恐怖分子
可能会偶尔“下放”以填补级别较
低的恐怖分子被清除后出现的空
缺。或者，空缺的职位可能被分配
给级别较高的人。我们在此处没有
考虑这一可能性，虽然它应当予以
解决。一个组织可能会有多个隶属
组织（例如，基地组织中有伊斯兰
北非基地组织和阿拉伯半岛基地组
织）。因此，在确定如何瓦解某一
组织时，必须探索组织和隶属组织
之间的关系。我们不希望瓦解组织
的方式实际上会导致其中一个杀伤
力较强的隶属组织变得更为强大。
因此，人们有充足的机会进行进一
步的研究。 

作为总结，我们重申这样一个
事实，挫败恐怖分子行动的战术方
法可以解决恐怖组织的一组诉求的
“症状”（攻击）。在可以这样做
的情形中，可以尝试奖赏方法；例
如，卢旺达政府的裁军、遣散和重
整计划拔除了曾在 1994 发动卢旺
达种族大屠杀的胡图族军事武装的
大部分力量。然而，这样的行动并
不总会成功。反恐任务的战术性行
动必须在无辜民众存在被攻击风险
的时候进行，而战术方法和战略奖
赏计划的整合在与恐怖组织斗争时
应当予以审慎的考量。 
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最大流问题及其对偶最小割问题是经典的组合优化问
题，在科学和工程领域应用广泛；例如，Ahuja 等人对
此进行过讨论。1 该问题是线性规划中一个特例，可以
使用普通的线性规划技术或经过特殊化处理的线性规
划技术求解（比如网络单纯形法 9）。不过，专用算法
的效率更高。不仅如此，为计算最大流而开发的算法
设计技术和数据结构也可用于解决其他问题。虽然最
大流问题是线性规划中的一个特别的场景，但它的通
用性很强，所以诸多重要的问题（比如二分图最大匹
配问题）均可归结为最大流问题。

在本文中，我们概述了高效最大流算法背后的基
本技术，我们从基础的最大流算法的历史及其背后的
基本理念开始。然后我们详细地探讨了各种算法。我
们把自己的研究限制在基本的最大流算法范围内，没
有涉及有趣的特殊场景（比如无向图、平面图和二分
图匹配），也没有进行泛化（比如最小费用和多商品
流问题）。

在正式定义最大流和最小割问
题前，我们先来看看与其有关的两
个简单示例 : 在最大流的示例中，
假设我们用一张图来表现从油井到
油库的输油管网。图中每一条弧均
有容量限制，即该弧对应的管道中
流量（每秒升数）的最大值。我们
的目标是找出从油井到油库的最大
运输流量（每秒升数的最大值）。
在最小割问题的示例中，我们希望
找出总容量最小的管道集，移除这
些管道后，会切断油井和油库之间
的输送管线（最小割）。

最大流最小割定理指出，最
大流的值与最小割的容量相等。
该基本定理的应用领域非常广泛，
特别是在最大流算法的设计中应
用颇多。

我们按多项式 ( 时间 ) 算法和
强多项式（时间）算法对网络流算
法进行区分。在输入网络中，我们
把顶点和弧的数量分别记为 n 和
m。对于多项式算法，弧上的容量
为整数，其中 U 指最大容量；容量
可用O（logU）- 位整数表示。（在
实践中，假设容量为整数较为合理；
因为在计算机硬件的实现中，即使
浮点数也用整数表示）。多项式（时
间）算法是指在最坏情况下算法运
行时间不超过n, m, log U 的多项式。
对于很多应用而言，算法会以机器
中的字为单位对数据进行处理，且
基本的算术运算只需要单位时间。
我们假定，在阐述多项式边界时，
情况跟上述情况相同。强多项式（时

高效的 
最大流算法

DOI:10.1145/2628036

虽然最大流算法历史悠久， 
但突破性的进展仍然层出不穷。 

ANDREW V. GOLDBERG， ROBERT E. TARJAN 

 重要见解

    沿最短路径增广的理念引出了多
项式时间算法。

    数据结构和细粒度的操作让算法
变得更快。

    在指定弧的长度时，如果依据剩
余容量进行区分，则能提升时间
边界。
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间）算法是一种在最坏情况下其运
行时间仍不超过 n, m 的多项式的
算法，即使边上的容量是任意的实
数，这里假设在我们的计算模型中，
实数的所有基本算术运算都只需单
位时间完成。从组合的角度讲，强
多项式算法更自然，因为只有它们
的算术操作复杂度依赖于输入的数
字大小，而其他操作的数量则与该
大小无关。

第一个最大流问题的专用算法
为 Ford 和 Fulkerson 设计的增广
路径法。14 这种方法的时间一般不
会是多项式时间，但却可以通过某

种方式实现多项式时间。方法之一
是通过 Dinic 论述的缩放。11

Edmonds 和 Karp12 引 入
了最短增广路径算法，把 Ford-
Fulkerson 算法变成了强多项式。
为 了 定 义 路 径 长 度，Edmonds-
Karp 算法使用了单位长度函数，
把每条弧的长度设为一。Edmonds 
和 Karp 注意到，也可以使用其他
的长度函数，但似乎不会产生更佳
的时间复杂度上界。（整个算法）
分析的关键在于他们观察到，最短
增广路径的长度不会减小，且最终
必将增加。

阻塞流算法通过利用找出阻
塞流的手段沿着最短路径的最大
集进行增广。这种增广方式增加
了最短增广路径的长度，进而加
快了最短增广路径法的速度。在
Dinic 的算法中 10 隐含了阻塞流的
思想。Karzanov 则明确提出了阻
塞流，23 他还引入了名为“预流
（preflow）”的流松弛。“预流
（preflow）”允许算法改变单条
弧中的流量，而不需要改变整条
增广路径中的流量。弧的流量通
过压入操作更新。预流支持用更
快的算法找出阻塞流。
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空间存储，且可使用动态树以对数
时间增大路径中的流。不仅如此，
在无平行弧的图中，单元容量问题
可以在 时间内求
解 13,22，这比 O（nm）要好得多。
在长达二十五年的时间内，单元容
量场景和通用场景之间存在着巨大
的差距。Goldberg 和 Rao17 缩小
了这一差距，他们设计了时间复杂
度为O（min（n 2/3, ）m log（n 2/
m））log U）的算法用于求解整
数容量的问题。

为了实现这一复杂度上界，
Goldberg 和 Rao 使用了非单元的
长度函数。结合新的设计和分析技
术后，它引发了可实现上述复杂度
的二进制阻塞流算法。如同其名字
一样，该算法基于阻塞流。而对于
压入 - 重标记算法，尚未得到类似
的结果。这一事实再次说明了阻塞
流方法在理论上的重要性。

在本文中，我们假设读者已经
熟悉了基本的图算法，包括广度和
深度优先搜索算法。然后，我们按
照下列顺序组织文章：先介绍基本
定义，然后讨论算法。我们的表述
通俗易懂，其中直观地描述了算法
以及相应的时间边界，但省略了技
术细节。有关技术细节的情况可参
阅相关的参考文献。

背景
最大流问题的输入为 （G, s, t, u），
其中 G = （V, A））是顶点集为 V
和弧集为 A 的有向图，s ∈ V 为源
点，t  ∈ V 汇点（但 s ≠ t），且 u:A 
⇒ R+ 为严格大于零的容量。有时
我们假设容量为整数，并把最大容
量记为 U。

流 f 是 A 的函数，其满足对所
有弧的容量约束，以及对除 s 和 t
之外的所有顶点的守恒约束。对
于 a ∈ A，容量约束为 0 ≤ f（a） 
≤ u（a） （流量不得超过容量）。
v 的守恒约束为 ∑（u,v）∈Af（u, v） 
= ∑（v,w）∈A f（v, w）（入流量等于
出流量）。流量值为流入汇点的
净 流 量： |f| = ∑（v,t）∈Af（v, t） − 
∑（t ,v）∈Af（t , v）。如果 |f| 的值已
经变得尽可能得大，则 f 为最大流
量。一个割为顶点 S ∪ T = V 的二

关于最大流问题，存在一个有
趣又特别的例子，其中所有的弧均
拥有单位容量。在 Karzanov22 以及
Even 和 Tarjan13 的论文中，他们独
立的发现，基于以下两点原因，上
述场景中阻塞流算法的时间复杂度
比一般情况要好：阻塞流计算的数
量减少；且计算更快，其运行时间
与图的大小成正比。

阻塞流算法的操作可以分为两
部分：处理距离的部分和处理流的
部分。从理论方面来说，后者占据
支配地位，其驱动了研究人员开发
各种数据结构，获取更有效的方法
改变路径中的流量值，而不是一次
仅改变一条弧。Galil 和 Naamad15

设计了第一种该类型数据结构。几
年后，Sleator 和 Tarjan29,30 引入了
动态树数据结构，允许以 O(log k)
的时间修改由 k 条弧组成的路径中
的流量值。这让寻找阻塞流的理论
时间复杂度又前进了一步，把它几
乎变成了线性时间。

Goldberg 和 Tarjan18 设计了
压入 - 重标记法作为阻塞流法的替
代方法。a 这种方法维护了一个预
流，通过压入操作更新预流。它还
引入了重标记操作来对顶点距离进
行细粒度的更新。压入和重标记操
作在本地执行；也就是说，它们分
别应用于单一的弧和顶点。这些细
粒度的操作提供了更高的灵活度，
可用于设计更快的算法。最快的通
用型最大流代码便基于压入 - 重标
记法。7,16

对于任意实数值的容量，阻
塞流问题能够在 O(m log(n 2/m) ) 
time,19 的时间内解决，进而给出
了时间复杂度是 O(nm log(n 2/m) )
的最大流算法。注意，把流分解
成路径后，大小可能是 Ω（nm）
量级的。这样，O（nm）便成了
一个自然的目标复杂性系下界。
2013 年，Orlin27 设计了一个达到
该下界的算法。

流分解的大小并非计算最大流
的下界。一个流可以用 O（m）的

a 压入 - 重标记法有时也成为预流 - 推进法，但
这却容易让人误解，比如 Karzanov 的算法使
用了预流和压入（推进）操作，但却没有使用
重标记操作，因此它不属于压入 - 重标记算法。

最大流最小割定理指
出，最大流的值与最
小割的容量相等。
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分，其中 s ∈ S，t  ∈ T。b 割的容量
通过u（S,T） = ∑v∈S,w∈T, （v,w）∈Au（S,T）
定义（从S 到T 的各弧的总容量）。
最大流 / 最小割定理 14 指出，最
大流的值等于最小割的容量。图 1
和图 2 分别描绘了输入网络及其
中的最大流。

在不失去一般性的情况下，我
们假设 G 是连通的。那么 m ≥ n – 1
因此n + m = O（m）。我们还假设，
图中不包含平行弧，因为我们可以
合并平行弧并把他们的容量相加。

剩余图和增广路径
流算法中的一个重要的概念是剩余
图，它对弧上可能发生的流量变化
进行编码，以便于算法设计。设我
们有一弧 a = （v, w） ，其中u（a） 
= 9 和 f（a） = 4。然后，我们在不
违反容量约束的情况下 a 上的流量
增加最多五个单位。接下来，我们
把 a 上的流量减少最多四个单位。
我们希望把弧 a = （v.w） 上的流量
减少解释为反向弧 aR = （w, v）上
的流量增加。

给定G 中的流f，剩余图Gf = （V, 
Af）的定义如下：Af 包含弧 a ∈ A，
满足 f（a） < u（a） ；以及弧 aR : 
a ∈ A，满足 f（a） > 0。我们把它
们分别称为前向剩余弧和反向剩余
弧。我们把前者的剩余容量 uf 定义
为 u（a） − f（a），后者的剩余容
量定义为 f（aR）。对于每一条弧 a 
∈ A，Gf 包含前向弧、反向弧或两者。
图 3 描绘了图 2 中的流的剩余图。
注意，即使输入图相当简单，剩余
图也可能包含平行弧，因为它可能
同时包含一条弧及其反向弧。

通过 Gf 中的流 g，我们将 G 中
的流 f′ 定义如下：对于前向弧 a ∈ 
Gf, f′（a） = f（a） + g（a）；对于
反向弧 a ∈ Gf, f′（aR） = f（aR） − g
（a）。我们可以发现，f′ 是有效流
的这一情况简单明了。

增广路径为 Gf 中从 s 到 t 的一
条路径。给定一条增广路径 P，我
们可按下列方式增广 f：设 δ为 P

b 从形式上来说，这定义了 s-t 割，而且本文中
我们也只处理了 s-t 割；但是，在研究文献中，
最小割也可以指在多个最小 s-t 割中所有 s, t 
对的最小割值。

上各弧的最小剩余容量，g 为 P 上
的流量值。G 上对应的流 f′ 有 |f′| = 
|f| + δ > |f|。增广路径可以在O（m）
的时间内找出（比如通过使用宽度
优先或深度优先搜索）。

注意，在增广的过程中，P 中
至少有一条弧的剩余容量 δ在增广
前大于零，在增广后等于零。我们
把这种类型的弧称之为因增广而饱
和的弧。饱和弧会被从 Gf 中删除。
对于弧a，如果增广前uf （a）为零，
增广后 aR 上的流量增加，则把该
弧加入 Gf 中。

使用最大流 / 最小割定理后，
你可以发现，当且仅当 Gf 不包含
增广路径时，流 f 拥有最大值。这
是增广路算法的基础：当 Gf 包含
增广路径时，找出该路径并增大其
上的流量。

若容量为整数，则增广路算法
总能终止，因为每次增广至少让流
量值加一。基于这一观察以及割
（{s}, V − {s}）的容量为 O（nU）
的事实给算法的运行时间设定了伪
多项式上界 O（nmU） 。该上界
不是多项式的，因为 U 可能随问题
的输入大小呈指数增大。如果容量
是实值，则算法可能终止不了。在
后面的讨论中，我们会发现，该算
法的各种变体确实能以多项式时间
运行。

缩放
当容量为整数时，缩放是让增广路
算法达到多项式时间的一种手段。

回顾一下，U 指最大的弧容量；
设 k = élog2 Uù + 1，指表示最大容
量所需的比特数。对于 i = 0, . . .,k，
定义 ui（a） = ëu（a）/2k−iû。注意
u0 ≡ 0；对于 i > 0，定义 ui 为 u 的
i 位最高有效位。零流量为 u0 时的
最大流量。

给定容量ui （0 ≤ i < k）的最大
流 fi，算法计算容量ui+1 的最大流 fi+1

的方法如下。注意，ui+1 = 2ui + bi+1，
其中bi+1（a）是u（a）的第（i + 1）
位最高有效位。因此可以得出，f = 
2fi 是容量ui+1 的可行流。我们从 f 开
始，然后应用增广路算法计算 fi+1。

为了约束增广的数量，我们考
虑了容量 ui 的最小割 （S, T）。因

为 ff 是最大流，对于从 S 到 T 的每
一条弧 a，我们有ui（a） = fi（a），
所以对于初始流 f，我们有ui+1（a） 
− f（a） ≤ 1。因此，|f| 位于最大
值 m 的范围内，而且，从 fi 计算
出 fi+1 时，我们最多需要进行 m 次
增广来。所以，可以得出缩放算法
的运行时间为 O（m2 log U）。

最短增广路径
定义 Gf 中每条边的长度为一，且
假设我们总是选择最短增广路径。
这很自然，因为广度优先搜索能以
线性时间找出最短增广路径。

让我们来考虑一种最短路增
广。设 d（v） 为 Gf 中顶点 v 到 t
的距离，且设 k  = d（s）。对于
增广路径中的弧（v , w） ，我们
有 d（v） = d（w） + 1。因此，
反向弧（w , v） 并不在长度为 k  
或小于 k 的 s -t 路径之内。增广会
删除 s -t  路径中至少一条长度为 k  
的弧，且不会向 s - t 路径添加任

图 1 输入示例
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广路径长度的对数。上述动态树的
应用把阻塞流算法的运行时间从 O
（nm） 降低到了 O（m log n）。
限制树的最大规模并使用其他数据
结构后，这一上界可以继续改进至
O（m log（n2/m） ），19 由此我们
便可得到复杂度为 O（nm log（n2/
m） ） 的最大流算法。

虽然动态树在最坏情况下仍能
提供最佳的上界，但是他们却尚未
在实际应用中使用，因为大多数实
际的例子较为简单，而且动态树实
现中的常数因子相对较大。

压入 - 重标记法
阻塞流算法使用了全局操作（例
如构建辅助网络，沿路径增广）。
压入 - 重标记法使用了本地操作。
这些细粒度的操作不仅让方法更
具灵活性，还能在实践中提高方
法的速度。

按照 Karzanov23 的阐述，压入 -
重标记法使用了预流。预流与流类
似，但是松弛了守恒约束：对于所
有 v ∈ V − {s, t}，∑（u, v）∈A f（u, v） 
≥ ∑（v,w）∈A f（v, w） （入流量大于
等于出流量）。我们把盈余量定义
为ef （v） = ∑（u, v）∈A f（u, v） − ∑（v,w）

∈A f（v, w）。有盈余量的顶点可以
把部分盈余量推向其剩余的邻居。
凭直观而言，我们希望只把它推向
较靠近汇点的邻居。Karzanov23 使
用了辅助网络中的距离来确定应该
把流推向何处。

压入 - 重标记法用有效的标记
（即可在本地更新的距离的松弛）
替代了距离。给定流 f 后， 当d（t） 
= 0 且对于每条（v, w） ∈ Af，我们
有 d（v） ≤ d（w） + 1 时， 我们
说函数 d : V → N是有效的标记。
人们可以说明，使用有效的标记后，
可以得到至 t 的距离的下界。特别
是，若 d（v） ≥ n，则 Gf 中无从 v
到 t 的路径，也就是说 v 位于某个
最小割的源点侧。

压入 - 重标记法维护了一个预
流 f，一个有效的距离标记 d ，并
分别通过压入和重标记操作对它们
进行更新。后面我们会讲述这些操
作；关于该算法的详细描述，参见
Goldberg 和 Tarjan18 的著作。

何长度为 k 或小于 k 的弧。这一
观察引导人们发现了最短增广路
算法的关键单调性质：对于每个
顶点 v，s 到 v 以及 v 到 t 的剩余
图距离非递减。

基于该单调性质，人们获得了
强多项式时间边界。每次增广会让
当前最短长度路径中的一条弧变成
饱和。因此，最多经过m 次增广后，
s 到 t 的距离必定增大。初始时，
距离至少为一。若 t 从 s 可达，则
距离最多为 n − 1。因此，增广的总
数量为 O（nm）。用于找出增广
路径的一次增广的时间为 O（m），
且该时间与路径长度成正比；换言
之，更改流只需O（n） = O（m）。
这使得运行时间具有 O（nm2） 的
上界。

阻塞流法
给定弧容量不为零的网络 G ，如果
G 中每条 s 到 t 的路径中均包含饱
和弧， 则G 中流 f 为阻塞流。注意，
f 不必是最大流，因为 Gf 中可能存
在 s 到 t 的路径，其中会包含 G 中
弧的反向弧（见图 4）。但是，最

大流总是阻塞流。在后面的讨论中，
我们会看到，在无环图中，找出阻
塞流的速度比最大流快。

阻塞流算法构建了辅助网络G′f 
= （V, A′f） ，其中 A′f 包含了某条
最短s-t 路径中的所有剩余弧。注意，
若（v, w） ∈ A′f，则d（v） = d（w） 
+ 1，所以 G′f 无环。通过广度优先
搜索，G′f 能以O（m）的时间构建。
假设我们计算出了 G′f 中的阻塞流
g，则 f + g 为 G 中的可行流。不仅
如此，人们还会发现，在 Gf+g 中 s 
-t 的距离比Gf 中的要大。由此推断，
最多需进行 n − 1 次迭代便可计算
出最大流，其中迭代的时间主要由
阻塞流的计算确定。

Dinic10 介绍了在无环图中寻
找阻塞流的算法，其先使用深度优
先搜索找出 G′f 中的增广路径，然
后沿着路径进行增广，并从 G′f 中
删除饱和弧。分析的关键点基于如
下观察：如果深度优先搜索从顶点
回退，则在 G′f 中从顶点到 t 不存
在路径，可删除该顶点。人们可以
利用这一观察说明算法的运行时间
与 n 与发现的增广路径的总长度
之和成正比；总长度的因素起决定
作用。由于增广路径有 O（n）条
弧，且每次增广会让一条弧变成饱
和，所以阻塞流算法的运行时间为
O（nm）。该结论为 Dinic 的最大
流算法设定了O（n2m）复杂性上界。

使用动态树
阻塞流算法的运行时间主要由在弧
不饱和时对弧流量的变更决定。改
进运行时间的边界时，一个自然的
方法是使用某种特定的数据结构，
允许在一次数据结构的操作中进行
多项变更。通过能够记住增广路径
的非饱和部分的数据结构，可以实
现这一功能。为实现这一功能，研
究人员设计了动态树数据结构 29,30 。

通俗地说，动态树阻塞流算法
使用了可以记住增广路径非饱和部
分的数据结构，支持随后对其进行
重用。特别是在对增广路径进行搜
索的过程中，保存的路径被链接在
一起，这样工作便在增广路径的搜
索之间得以分摊。流增广通过动态
树操作执行，其运行时间为对应增

图 4 阻塞流不是最大流的示例
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关于最大流问题，存
在一个有趣又特别的
例子，其中所有的弧
均拥有单位容量。

开始压入 - 重标记法的方式之
一如下：对于从源点发出的所有弧，
把它们流量值设为对应的容量值，
让所有弧都变成饱和，而且如果 v 
¹ s，设 d（s） = n（如果无法从 s
出发到达 t）和 d（v） = 0。这样便
在靠近源点的顶点上创建了初始的
盈余量。直观来说，此方法会把盈
余量推向汇点，而且如果盈余量无
法被推向汇点，则用盈余量重标记
顶点。当 v ¹ t 且 ef （v） > 0 时，
我们说顶点 v 是活跃的。

如果 v 是活跃的且 d（w） < d
（v），或者据 d 判断 w 更靠近 t，
则在弧（v, w） 上执行压入操作。
该操作确定了可被推进的最大流量
值 δ = min（ef （v）; uf （v, w） ），
并通过设置 uf（v, w） = uf （v, w） 
− δ, uf （w, v） = uf （w, v） + δ, ef （v） 
= ef （v） − δ 和ef （w） = ef （w）+ δ，
把该流量值沿（v, w） 推进。如果
δ = uf （v, w） ，我们说压入是饱和
压入；否则我们说压入是不饱和压
入。注意，非饱和压入丢弃了 v 的
所有盈余量；图 5 说明了有关非饱
和压入操作的例子。

重标记操作应用于活跃顶点
v，以便确保无压入操作用于弧（v, 
w），或确保对于所有（v, w） ∈ 
Af, d（v） ≤ d（w）。该操作设d（v） 
= min{n, 1 + min（v, w）∈ Afd（w）}。
（拥有盈余量的顶点总是会有一条
流出的剩余弧）。注意，重标记操
作总会增大 d（v）；图 6 描绘了重
标记操作的一个例子。

压入 - 重标记法的时间复杂度
如下：重标记的总时间为 O（nm），
饱和压入的时间也是 O（nm） 。
非饱和压入的时间为 O（n2m）。
因为这些操作决定了运行时间的边
界，所以运行时间的复杂度也是 O
（n2m）。

注意，我们对压入 - 重标记法的
描述是通用的：我们没有确定特殊
的规则用于选择下一个待处理的活
跃顶点。另外，采用某些特定的操
作顺序后，可产生更佳的边界。特
别是，对于采用最高标记的压入 - 重
标记算法，它总是会选择拥有最高
距离标记的活跃顶点向后处理，其
非饱和压入的时间以及总时间的边

界均为 O（n2 ）。6 使用动态树
后，人们可以用比阻塞流更简单的
方法获取时间为O（nm log（n2/m） ）
的边界 18。

最高标记算法也是压入 - 重标
记方法中实际价值最高的变体之
一。不过，需要其他的求解规则
来确保鲁棒的实际性能。压入 - 重
标记法非常灵活，可使算法设计
师能够轻松的添加求解规则。例
如，人们可以把活跃顶点限制在 d
（v） < n 的顶点范围内，然后进行
后处理来计算最终的流。人们还可
以定期执行逆向广度优先搜索获取
最大的 d（v）值。详细情况参见
Cherkassky 和 Goldberg 的著作 7，
以及 Goldberg 其他的著作 16。

单位容量
现在，我们来考虑下一个最大流问
题的特殊场景，其中所有的输入弧
容量为一。因为合并平行弧会导
致出现非单元容量，但我们又不能
假设图中没有平行弧，所以我们考
虑了两种情况——平行弧和非平行
弧——在两种情况下，人们都能得
到比 Dinic 算法更好的边界。

首先，我们注意到，在增广后，
增广路径中的所有弧都已经饱和。
因此，对于每个阻塞流而言，一条
弧最多参与一次增广，而且阻塞流
算法的运行时间为 O（m） 。

不仅如此，人们还能证明，阻
塞流的计算步骤数为O（ ）。为
了证明这一边界，我们把最大流的
计算分为两个阶段。在第一个阶段，
s-t 距离小于 。因为通过阻塞流实
现的增广增加了距离，所以第一个阶
段最多包含 次增广。人们能发现，
若 s-t 距离至少为 , 则剩余流的值
为O（ ）。因为增广减少了该值，
所以第二阶段的增广次数为O（ ）。

上述分析意味着，对于单元容
量问题，存在值为 O（m3/2）的复
杂性上界。如果G 没有包含平行弧，
人们也能得到 O（n2/3m）的上界。
对于稠密图来说，情况会更好。

二进制阻塞流算法
一般情况下，阻塞流和压入 - 重标
记算法的时间复杂度均为Ω（nm）。
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完全理解最大流问题
的道路还很长，而人
们也在继续发现和改
进算法。

代结束时，我们会扩大 G′f，并把我
们找出的流扩充到 Gf 中。人们可
以证明，G′f 中的阻塞流可以扩展为
Gf 中的阻塞流。这让我们有了两种
类型的迭代：找出阻塞流的迭代和
找出值为 ∆ 的流的迭代。在前一种
情况下，s-t 的距离增加；在后一种
情况下，s-t 的距离不会减少。

为了处理第二个问题，人们发
现，对于长度可能会减少的弧（v, w）
（特殊的弧），它们拥有下列属性： 
（v, w）的剩余容量至少为 3∆，（w, 

v）的剩余容量至少为 2∆。该算法
会收缩此类弧，确保在通过阻塞流
进行增广后，即使这些弧的长度减
少，s-t 的距离也会增加。

使用动态树数据结构后，二进
制流算法的运行时间为O（min（n2/3, 

）m log（n2/m） logU） 。对于
无平行弧的单元容量问题而言，该
运行时间不会超过已知最佳上界的
log（n2/m） log U 倍。

结论
正如本文中论述的那样，Orlin27 在
2013 年设计的算法达到了最大流问题
的强多项式复杂度上界O（nm） ；
同时，当m = O（n）时，它还达到
了O（n2/log n）。该结果相当复杂，
结合了最大流算法、最小费用流和动
态连通性算法中的诸多理念。特别是
Orlin 使用了二进制阻塞流算法作为
子程序。最大流问题是否存在O（nm） 
复杂度算法这一问题长期以来一直悬
而未决，他的结果解决了这一问题。
不过，二进制阻塞流的算法上界暗示，
可能存在复杂度为O（nm/nε）的强
多项式算法。

完全理解最大流问题的道路还
很长，而人们也在继续发现和改进
算法。下面我们想提四个已经有新
结果产生的有趣方向：第一个方向
是推广压入 - 重标记方法，使得顶
点盈余量（入流量减去出流量）可
为任意值 —— 正数、负数或零。
给定剩余弧 （v, w） ，使顶点 v 的
盈余量超过 w 的盈余量，此时通
过增大流量使弧饱和或者使 v 和 w
的盈余量相等，人们可以使弧达到
平衡。流量平衡算法 31 首先会使
用某种初始流（比如值为零的流），

相比之下，在单元容量的情况下，
Dinic 算法的运行时间为 O（min
（n2/3, ）m） 。这里，我们会讨
论隐藏在 Goldberg 和 Rao17 开发
的二进制阻塞流算法背后的直觉。
在整数容量的情况下，该算法缩小
了差距。

二进制阻塞流算法没有给每条
剩余弧设定单元长度，而是使用零 -
一长度函数，把拥有大剩余容量的
弧的长度置为零，把拥有小剩余容
量的弧的长度置为单元长度。这样，
拥有单元长度的弧为具有小剩余容
量的弧，这样算法就能接近于单元
容量的时间边界。

该算法保持了一个流 f，以及
最大流的值与当前流的值 |f| 之间
的差值上界 F。该算法的处理过程
分为几个阶段；在每个阶段中，F
按除以二的方式减小。在一个阶段
中，F 的值保持恒定，直到该阶段
接近结束时才会减少。由于阈值参
数 ∆ 为 F 的函数，所以它在阶段
中也会保持恒定，可确定剩余弧是
大还是小；大弧的剩余容量至少为
3∆，而其他的弧则为小弧。

与单元长度函数的情况类似，
我们定义辅助网络 G′f 为基于最短
s-t 路径中的弧而推导得出的图。该
算法会反复计算 G′f 中的阻塞流，
并在每次计算前更新 G′f，直到 F
减少到其二分之一时止。当人们把
流量增加 F/2 ，或 s-t 距离变得足
够大时，F 的值会减少。与单元容
量的情况类似，较大的 s-t 距离暗
示剩余流的值存在边界。

采用上述方式使用二进制长度
函数后，会引起两个必须解决的问
题：首先，G′f 不必是无环的（它可
以包含由长度为零的弧组成的环）；
其次，弧的长度可以从一减至零，
但它的副作用是，在阻塞流增广后，
s-t 距离可能无法增加。

为了处理第一个问题，算法对
G′f 中的强连通分量进行了收缩，然
后在由此得出的无环图中查找阻塞
流；在计算中，如果流量值达到 ∆，
则停止阻塞流的计算。人们可以证
明，因为每个强连通分量均由大容
量弧推导得出，所以总是能找到一
条路径引导值为 ∆ 的流。在每次迭
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然后不加思考地设定 s 处的盈余量
为正无穷大，而 t 处的盈余量为负
无穷大。接下来，再重复弧平衡步
骤，直到所有这些步骤只能移动极
小的流量；最后，对流量执行四舍
五入，获取准确的最大流。虽然该
算法的运行时间 （O（n 2m log U） ） 
无法与最佳的算法相提并论，但是
该方法相当简单，而且在扩展该算
法后，可以获得极其简单和实用的
算法来处理最大流算法的参数多态
版本。2,31

另 一 种 方 法 是 Boykov 和 
Kolmogorov5 设计的算法，它为计
算机视觉应用中的最大流问题提供
了快速实用的算法，其改进了基本
的增广路径法，通过双向搜索来找
出增广路径，并结合了一个巧妙的
方法保存之前搜索的信息，从而
提高了后续搜索的速度。Boykov-
Kolmogorov 方法没有在最短路径
上进行增广，也未被证明是多项式
的。不过，可以对它进行改进，使
得它能找出确切的最短路径，变成
多项式的，同时也不牺牲它的实际
性能。事实上， 在很多情况下，人
们都对它进行了改进。由此产生的
算法 20 以递增的方式计算最短增广
路径，并使用了从之前的搜索中获
取的信息。对于平面图和无向图，
在采取特殊的技术后，研究人员
已经可以获取快速的最大流算法；
有关最近的结果请参见 Borradaile 
和 Klein3， Borradail 等 人 4 以 及 
Karger 和 Levine 的著作。21

在最近发表的一系列论文
中（ 包 括 Christiano 等 人 8， 
Kelner 等人 24， Lee 等人 25 以及 
Sherman28 的论文）研究了如何在
无向图中找出近似最大流的问题
（值为最大值的 1 + ε倍），最终
得到了近似线性时间的算法。这些
论文使用了线性代数技术和电流的
理念。基于上述工作，Madry26 在
2013 年取得了突破性的进展，他设
计了处理有向图中单元容量流的精
确算法，运行时间达到了Õ（m10/7）。
这让问题的经典上界O（min（n2/3, 
m1/2）m） 又前进了一步，同时还
暗示，有向图中精确容量最大流问
题可能存在更好的上界。至于这些

理念是否可以用于找出有向图中整
数容量的精确最大流，却仍然是一
个有趣的、尚待解决的问题。总而
言之，在过去的半个多世纪里，最
大流算法取得了诸多进展，以后也
会继续进步。
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云计算系统中的数据应该具有高
可用性。换言之，无论你何时接入
系统，你在系统中保存的数据都应
随时可用。实现该功能的标准机
制——数据复制——需要维护每个
用户数据的多个副本。

复制数据本身并不能解决问
题，因为可用的数据副本可能是过
期的。具体的解释如下，假设系
统维护了文件 x 的三个副本：x1， 
x2，和 x3。假设 x1 和 x2 当前可用，
而 x3 不可用。如果程序更新 x，则
系统会把新值写入 x1 和 x2，但由于
x3 不可用，所以无法更新 x3。这不
会引发问题，因为系统仍然有两个
正确的副本。接下来，假设 x1 和 x2

发生故障，然后 x3 得以恢复。现
在，问题出现了。如果用户读取 x，
系统能提供的最佳结果是返回 x3 的
值。但是该副本是过期的——它没
有包含最近的更新值。

针对这一问题，早期的解决方
案为多数一致。2 处理 x 的写入操
作时，系统会分配一个单调递增
的时间戳，然后在 x 的多数副本中
写入 x 的值和时间戳。处理 x 的读
取操作时，系统会读取 x 的多数副
本，然后返回具有最大时间戳的
值。由于任意两个多数副本的交
集至少会包含一个副本，所以每
次读操作能够返回之前在该数据
上写入的值。

在上文的例子中，读取操作只
读取了一个副本，并非三个副本中
的多数。因此，可能无法返回 x 的
最新状态。如果使用了多数一致，
系统就不得不等待第二个副本变为
可用，这样才能读够两个副本。接
下来，它会返回在读到的两个副本

中更接近当前时间的副本，因为该
副本的值必定是最新的。

Gifford1 把多数的概念扩展为
加权多数，并将其称之为仲裁。每
个副本都会被赋予权重。读取操作
必须访问达到读取仲裁的副本——
副本集合的权重至少达到 R。而写
操作则必须更新达到写入仲裁的副
本——副本集合的权重至少达到
W。设定 R+W 必须超过所有副本
的总权重 N 后，我们可以确保每次
读取均能读到在最近一次写入操作
中写入的值。

例如，设系统保存了 x 的四个
副本，即 x1-x4。我们可以把 x1 和 x2

的权重设为 1；若 x3 和 x4 位于更
可靠的服务器中，则把 x3 和 x4 的
权重设为 2。这样得到 N=6。如果
读取比写入更频繁，那么我们可以
设 R=3，W=4，这样读取执行的任
务会比写入少。因为 R+W>N，所
以每次读取均能读到之前在该数据
上写入的值。

按理说，每次写入操作都必须
更新数据的所有可用副本。但是，
读者也必须读多个副本，这颇为麻
烦，因为它增加了开销和延迟。如
果写入操作经常执行很快，这会特
别棘手，因为在这种情况下，即使

每次读取操作没有读取仲裁， 也极
有可能读到最新的副本。如果读到
过期数据的概率足够低，那么让读
者读取少于仲裁数量的副本或许是
可取的。实际上，某些云应用也正
是这么做的。 

直到最近，这种通过猜测实现
的折中方法才有所改观。原来对于
读到的数据的过期性或承受某些过
期风险后可期望获得的延迟减少缺
乏界定。后面的论文阐述了一项突
破性进展，它抛开了猜测，用名为
概率有界过期性的原理分析取而代
之。给定 R、W 和 N，论文的作者
提出了一个公式用于计算读到的数
据不属于最近 K 次写入值之一的概
率。为了计算读到的数据不是在最
近Δ时间单位内写入的值的概率，
他们使用了基于时间参数的蒙特卡
罗模拟，且这些参数可以在运行的
系统中通过测量得出。不仅如此，
他们基于开源记录管理器实现了该
机制，让这种分析变得切实可行，
使得用户可以依据自己的判断对过
期性和延迟进行权衡。而原先的猜
测工作现在也变成了人们可以精心
策划的目标。 

参考资料
1. Gifford, D.K.Weighted voting for replicated data.SOSP 

(1979), 150–162.
2. Thomas, R.H.A majority consensus approach to 

concurrency control for multiple-copy databases.ACM 
Trans.Database Syst.4, 2 (1979), 180–209.

Phil ip  A.  Bernstein （http://research.microsoft .
com/~philbe)）是华盛顿州雷德蒙市微软研究院的杰出科
学家。

译文责任编辑：陈海波

版权归属于作者 / 所有者。

技术视角 
实现数据复制的一致性 
Philip A. Bernstein

研究亮点 

如需阅读对应的论文，请访问

/10.1145/2632792。
rh

给定 R、W 和 N，下列
论文的作者提出了一个
公式用于计算读到的数
据不属于最近 K 次写入
值之一的 概率。



2014 年  8  月  |  第  57 卷  |  第  8  期   |   ACM 通讯     93

DOI:10.1145/2632792

利用 PBS 量化最终一致性
Peter Bailis，Shivaram Venkataraman， Michael J. Franklin， Joseph M. Hellerstein， Ion Stoica

摘要

数据复制造成人们需要在操作延迟和一致性之间做出
根本性的权衡。在可用的一致性模型范围中较弱的一
端是最终一致性，它对返回数据的过期性没有施加限
制。不过，说来有趣，对于从业者而言，最终一致性
在延迟和可用性方面的收益往往“足够好”。在本文中，
我们解释了这一现象，并论证了下列观点：虽然实现
最终一致性的系统只能提供较弱的保证，但是他们通
常能够返回一致的数据。不仅如此，与实现强一致性
的同类系统相比，它们的延迟更低。为了量化实现最
终一致性的数据存储的行为，我们引入了概率有界过
期性（PBS）。这种模型从版本和墙上时钟时间两方
面为数据过期性提供了预期边界。我们为基于版本的
过期性推导出了一个闭式解。而且，对于一大类采用
仲裁复制的 Dynamo 风格存储系统，我们构建了实时
过期性模型。使用 PBS 后，在互联网生产级负载下，
我们对部分的、非重叠的仲裁系统测量了在延迟和一
致性之间做出的权衡。我们采用量化的方式阐述了最
终一致性系统呈现下列特点的实现方式和原因：在提
供相当大的延迟收益的同时，它们往往能在几十毫秒
的时间内返回一致的数据 。

1. 概述
现代的分布式数据存储需要变得可伸缩、高可用且访
问速度快。基于至少以下的两点原因，这些系统通常
会把数据复制到不同的机器上，并且会越来越多地把
数据复制到不同的数据中心上：首先，在组件出现故
障时提供可用性；其次，通过使用多个副本来响应请
求，提供更好的性能。配置和维护复制数据对应用和
数据存储设计产生了重要影响。1 对于一大类的应用而
言，大规模集群的性能举足轻重。在实践中，增加延
迟往往会导致收入大幅减少。22 例如，在亚马逊公司，
100ms 的额外延迟会导致销售额下降 1%，15 而进行谷
歌搜索时如果出现 500ms 的额外延迟，则会导致对应
的流量下降 20%。16 然而，降低分布式数据存储的延
迟需要付出一定代价：如每次操作访问更少的副本，
则会对可实现的语义保证造成不利影响。

为了提供可预测的低延迟，现代系统通常会避开
保证读操作“强”一致性的协议（例如，单一副本假

象），而倾向于选择通常以最终一致性呈现的“较弱”
的语义。1, 5, 7, 10 这种最终一致性是现代存储系统提供的
最弱的属性之一：在无新的写入操作的情况下，读取
操作最终会返回最近的（单次或多次）写入操作的结
果；除了这点之外，它对数据过期性不提供任何保证。
26 根据这一定义，只要在未来的某个时间点上，该存
储返回了最后写入的数据 4，那么返回时间有数周之久
的数据的存储就是最终一致的，返回任意数据的存储
也是一致的（比如，返回值一直是 42）。对于终端用
户而言，由于几乎没有有用的语义，使用最终一致性
的决策往往饱受争议。12, 23, 24 在现在提供最终一致性的
很多生产存储中 10, 14，用户几乎无法洞悉其存储的行
为或其数据的一致性。在复制配置多变的情况下，情
况更为明显。不过，最终一致性系统的广泛部署暗示，
应用往往可以容忍偶发的过期性，而且在很多情况下，
数据更倾向于“足够新”。

在本文中，我们通过量化最终一致性在最终性和
（非）一致性方面所达到的程度并解释原因，从而弥
合了理论保证与当前实践之间的鸿沟。事实上，在最
坏的情况下，最终一致性会导致数据过期性的程度没
有任何边界。然而，接下来我们会说明，通常的情况
往往有所不同。我们论文的核心为下列观测结果，给
定特定的工作负载和部署环境后，可以为最终一致性
构建模型，用于提供一致性的概率期望。因此，对于
程度不同的确定性而言，依照其可能偏离强一致行为
的程度，最终一致的存储系统可对此提供界定。我们
陈述了用于此类边界的概率模型，称之为概率有界过
期性，或 PBS。

为了利用 PBS 预测一致性，我们需要知道最终
一致的系统返回过期数据的时间和原因，并了解如
何量化其返回数据的过期性。在本文中，我们提出
了一些算法和模型用于测量文献中常见的两种过期

本论文旧版的标题为《用于实用的部分仲裁系统的
概率有界过期性》，曾在 VLDB 2012 中发表。5 本
文受邀扩展版本的标题为《使用 PBS 量化最终一
致性》，将会在 2014 年 VLDB Journal 的《VLDB 
2012 最佳论文》中发表。7 本文的部分内容还发表
在 SIGMOD 2013 的演示中，题为《PBS 的运用：
使用一致性度量提升数据管理》。6



94    ACM 通讯   |   2014 年  8  月  |  第  57 卷  |  第  8  期

研究亮点

 

性度量指标：墙上时钟时间 21 和版本 27。PBS 描述
了这两种度量指标，提供了在写操作返回 （ （∆, p）-
语义 或是 “什么程度的最终才算最终一致性？） ∆
秒后，读到该写入值的概率，读到数据项 （ （K, p）-
语义 , 或是 “什么程度的一致才算最终一致性？”）
的最近 K 个版本之一的概率，以及经历两者结合
（ （K, ∆, p）- 语义）后的概率。    PBS 并未提出新
的机制来加强确定性的过期性边界；27 与此相反，我
们的目标是提供一个新的视角来分析、改进和预测
广泛部署的现有系统的行为。

在本文中，我们把 PBS 应用于仲裁复制的数据存
储中，比如 Dynamo10 以及基于 Dynamo 产生的几个
开源系统。通过确保读取操作和写入操作中的副本集
存在重合，仲裁系统确保了副本读写操作的强一致性。
不过，利用部分（或非严格的）仲裁后，由于需要做
出响应的副本得以减少，延迟得以降低。利用部分仲
裁后，写入和读取的副本集不需要重合：给定N 个副本，
设读取仲裁和写入仲裁大小为 R 和 W，部分仲裁意味
着 R + W ≤ N。对于部分仲裁，我们推导出了用于 PBS 
（K, p）- 正规语义的闭式解，并使用了蒙特卡罗方法
探索延迟与（∆, p）- 正规语义之间的权衡。

最后，对于在生产中部署的 Dynamo 风格的数据
存储系统，我们使用 PBS 研究了其在正常情况下（即
无故障场景中）观测到的过期性。我们说明了写入延
迟的高方差会如何导致更宽的不一致窗口。例如，在
某个生产环境中，从旋转硬盘转换到固态硬盘后，由
于写入延迟的均值和方差减少，预期一致性有了大幅
提升（例如，要达到 99.9% 的一致性读取概率，等待
时间为 1.85 ms ，而不是 45.5 ms）。我们还对部分仲
裁提供在延迟与一致性上的权衡做了定量观测。例如，
在另一个生产环境中，PBS 的计算说明，对于 202ms
的不一致窗口而言，在第 99.9 个百分位处（230 至 
43.3ms）出现了 81.1% 的复合读取和写入延迟提升（一
致性读取的概率为 99.9%）。该分析帮助业界论证了
性能收益，可促使运营商选择最终一致性；它还推动
了其他终端用户应用的发展，应用的范围涵盖了从一
致性监测到基于一致性的服务水平协议（SLA）和查
询规划等众多领域。

2. 概率有界过期性
在通常定义中，最终一致的数据存储系统并未对返回
数据的新近程度做出任何保证：“如果对象没有得到
任何新的更新，那么最终所有的访问均会返回最后更
新的值。”26 活跃度是一个有用的属性，它保证某个
好的东西最终会发生，但是它并不提供任何安全  属性：
在中间阶段，数据存储可能返回任何数据。“4 很多真
实世界中的最终一致性存储并未做出超过上述定义的
任何保证，但是它们仍然得到广泛部署。在过去的十
年中，它们的流行程度与日俱增（见第 3.2 节）。接

下来我们会看到，大多数最终一致性存储系统使用的
协议确实没有强加额外的保证，但在运行中它们可能
提供了这些保证。

为了量化没有保证但又往往提供的语义，我们开
发了用于推断一致性的概率框架，将其称为概率有界
过期性，或 PBS。数据存储可选择提供的一致性模型
范围广泛，从线性一致性，到因果一致性，再到最终
一致性；如果给定的一致性模型没有得到保证，终端
用户观测到该模型的可能性有多大呢？本文中我们研
究了以过期性的形式呈现的两种经典（非）一致性的
变体：版本和时间。我们开发了不同的 PBS 度量标准，
用于对下列情况提供量化期望：存储系统返回最近 K
次写入（若 K=1，则为最近的）的版本之一；以及存
储系统返回 ∆ 秒之前的最新版本。最后，虽然 PBS 并
不提供保证，但它仍然有助于推断和反思给定系统的
行为，这点与用于衡量性能的现代SLA类似（见第6节）。

首先，我们需要为“强一致性”语义定义一个基线。
我们研究的 Dynamo 风格存储系统允许我们在“强”
正规语义和最终一致性之间进行选择；然后，我们观
测在什么时候所选的最终一致性与对应的“强”语义
的行为类似。在分布式系统的文献中：2

定义 1：若满足下列条件，则说明给定数据项的读取
操作符合正规语义：如果某数据项的读取操作与写入
操作没有重合（实际时间），则返回最后完成的写入
结果；或者，如果某数据项的读取操作与至少一次写
入操作重合（实际时间），则返回最后完成的写入结果，
或是重合的某次写入操作的最终结果。

据此，正规语义提供了一种假象，让人们觉得各
复制数据项只有一个副本。但是，在出现并发的读写
操作时，写入操作的值可能变为可见但随后 “消失”。
尽管这种特别的、重合的情况有点让人难以摸透（参
考线性一致性的定义 13），但这种数据复制配置仍被
广泛部署。

在我们把 PBS 应用于正规语义前，我们先概括下
用于解释多版本过期性的语义：2

定义 2：若满足下列条件，则说明给定数据项的读取
操作符合Ｋ－正规语义：如果某数据项的读取操作与
写入操作没有重合（实际时间），则返回的结果为最
近Ｋ次已完成的写入值之一；或者，如果某数据项的
读取操作与至少一次写入操作重合（实际时间），则
返回的结果为最近Ｋ次已完成的写入值之一，或是重
合的某次写入操作的最终结果。

K －正规语义可用于推断给定读取操作的过期程
度，也可用于强加额外的一致性属性，比如单调读，
即读操作的结果不会出现 “回到过去”。5, 25

现在，我们来介绍 PBS 原理的首个应用：给定不
保证 K- 正规语义的系统，我们可以采用概率方法来推
断它的语义：
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定义 3：若系统中每次读取操作返回 K- 正规语义的概
率为 p，则该系统提供了  （K, p）- 正规语义。

这种修改简单又直接：给定已有的语义保证，我
们可以考虑其概率版本，其中读取有可能会也可能不
会遵守属性的规定。当然，上面只是一个定义，我们
仍然必须确定如何实际提供 PBS 预测，这也是下文的
重点。

除了考虑基于版本的过期性外，我们还可以考虑
实际时间方面的过期性。我们会看到，消息传播和处
理延迟能够影响跨时间的一致性，所以我们把正规语
义进行了扩展，纳入了时间因素：
定义 4：若读操作的返回结果为最多 ∆ Δ 单位时间前
的最新写入值，或是最多  ∆ 单位时间前已经开始但尚
未完成的写入结果，则说明读取遵守 ∆- 正规语义。
与上文类似，我们可以把这个定义扩展到概率场景中：
定义 5：若系统中每次读取操作遵守 ∆- 正规语义的概
率为 p，则说明该系统提供了  （∆, p）- 正规语义。

虽然在本文中我们未考虑上述定义，但是可以同
时考虑时间和版本过期性，我们将其作为术语（K, ∆, 
p）- 语义。5, 7

3. 仲裁系统的背景
有了 PBS 度量标准后，我们可以更进一步，把他们应
用于实际系统中，发挥它们的最大作用。在本文的研
究中，我们探讨了 PBS 度量标准在仲裁（基于复制的
数据存储系统）中的应用情况；它们代表了一大类广
泛部署的分布式数据存储系统。不过，基于我们的一
些成果，我们相信该方法也可应用于其他风格的基于
复制机制的系统。接下来，我们会阐述仲裁系统的背景，
并重点关注当前的实践。

3.1. 仲裁的基础：理论
作为一种分布式数据的复制策略，仲裁系统有着很长
的传统。20 在基于仲裁的复制机制中，当数据存储系
统写入数据项时，会把数据项发给负责管理副本的服
务器集合，我们将其称之为写入仲裁。为了提供读取
操作，数据存储系统会从可能存在差异的副本集合中
获取数据，我们将这种集合称之为读取仲裁。对读取
操作而言，数据存储系统会使用全序版本信息比较副
本返回的值集，并能够返回最近的值（或者如果需要，
返回所有接收的值）。对于每个操作而言，数据存储
系统从副本集合的某个集合中选择（读取或写入）仲裁，
我们将其称之为仲裁系统，其中每个数据项拥有一个
仲裁系统。仲裁系统有很多种类型，但是，对于大小
为 N 的副本集而言，有一种简单的配置是使用固定大
小的读取和写入仲裁，我们将其标记为 R 和 W。严格
的仲裁系统有着仲裁系统中任何两个仲裁不重合（空
交集）的性质，提供了正规语义。严格仲裁系统的一
个简单范例是多数仲裁系统，其使用副本的数量作为

仲裁 . 本文中将要研究部分仲裁系统，放宽了严
格仲裁系统中约束：即在部分仲裁系统中，至少有两
个仲裁间没有重合副本。19

3.2. 仲裁的基础：实践
在实践中，很多分布式数据管理系统利用仲裁作为复
制机制。亚马逊公司的 Dynamo10 作为先驱引领了一
类基于最终一致的数据存储系统，其中包括 Apache 
Cassandraa、Basho Riakb 和 Project Voldemort c。所
有这些系统都使用了仲裁风格复制机制的相同变体，
而且据我们所知，在广泛采用的数据存储中，各种存
储使用的基于仲裁的复制协议不存在本质区别。

Dynamo 风格的仲裁系统为每个数据项设置了一个
仲裁系统；通常情况下，会使用一致性哈希方案或集中
式的成员协议对数据项在仲裁系统进行映射。系统集群
中的每台服务器均保存有多个数据项。如图 1 所示，客
户端向系统集群中的服务器发出读取和写入的请求，然
后服务器会把该请求转发给操作涉及的数据项的所有副
本。当协调服务器从预定数量的副本中收到响应后（通
常基于每个操作进行配置），该服务器认为操作已经完
成。因此，不会有消息丢失，所有的副本最终会收到所
有的写入值。Dynamo 把数据项的复制因子设为N，成
功读取需要的副本响应数量为R， 成功写入需要的副
本确认数量为 W。与其他严格的仲裁系统类似，在无
故障操作期间，若R + W > N， 则 Dynamo 提供了正规
语义。不过，与传统的仲裁系统有所不同，即使在操作
返回后，Dynamo 的写入仲裁大小也会增加，其会通过
反熵增大。4, 10 协调器会把所有的请求发给所有的副本，
但是只考虑最先的 R （W ）个响应。基于命名方面的
考虑（为了与“动态”仲裁成员协议加以区分），我们
把这些系统称为扩展型部分仲裁系统。

Replica Replica Replica

Coordinator

Write forwardedResponse

Client write
request

Response

Acknowledgments 
after W replicas respond

KVS

图 1 客户端向 Dynamo 风格的仲裁进行写入时的控制流示意图（N = 3, W 
= 2）。协调器服务器处理客户端的写入操作，把它发给所有N 个副本。当
协调器收到W 次确认后，写入调用返回。

a http://cassandra.apache.org/
b http://www.basho.com/riak/
c http://www.project-voldemort.com/
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若 N = 3, R = W = 1，这意味着返回值为 2 个版本
之一的概率为 ；返回值为 3 个版本之一的概率为

；5 个版本，>0.868；10 个版本，>0.98。若N = 3, 
R = 1, W = 2 （或者，等价的 R = 2, W = 1），这些概率
增大： , , 以及 k = 5 → >0.995。

该闭式解对大小不随时间改变的仲裁成立。对于
扩展的部分仲裁系统，该解为 （K, p）- 正规语义的 p 
的下界。在本论文的完整版本中，我们对本分析进行
了更为深入的阐释，包括单调读的一致性分析，仲裁
负载，以及时间和版本混合的闭式解。5,7

4.2.Dynamo 中的一致性
我们有一个简单的闭式模型用于 （K, p）- 正规语义，
但是基于时间（ （∆, p）- 正规） 语义取决于给定系
统采用的仲裁复制算法、工作负载和任意的反熵流程。
在本节中，我们开发了多种技术在 Dynamo 风格的数
据存储系统中分析 PBS （∆, p）- 正规语义。

由于读写消息重排序及其造成的消息延迟等原因，
Dynamo 风格的仲裁系统是不一致的。在本文中，我
们采用了白盒方法分析不一致性，并直接检查一致性
背后的协议。相应地，我们开发了 Dynamo 操作的消
息延迟模型，用于捕捉写入请求（W）、写入确认 （A）、
读取请求（R）和读取响应（S）的消息延迟的影响。
为方便起见，我们把它们统称为 WARS。在图 2 中，
我们使用消息的时空图说明了 WARS。图中说明了在
写入操作完成 ∆ 秒后再进行读取操作的过程中，协调
器和单一副本之间的消息传递情况。相应地，此处的
∆ 对应 PBS （∆, p）- 正规语义中的 ∆。简言之，在
最后（已完成）的写入请求到达前，如果所有最先的
R 均响应了到达它们的副本的读取请求，则读到的值
是过期的。

对于写入操作而言，协调器会发出 N 条消息，每
个副本一条消息。从协调器向副本发出的、包含写入
操作的消息延迟程度为从分布中推导出的值 W。协调
器等待从副本中发出的 W 次响应，然后才认为写入操
作完成。确认写入操作的每条响应的延迟程度为从分
布中推导出的值 A。

对于读取操作而言，协调器（可能与写入操作的
协调器不同，且代表的客户端与发出写入操作的客户
端也可能有所不同）发出 N 条消息，每个副本一条消
息。从协调器向副本发出的、包含读取请求的消息延
迟程度为从分布中推导出的值 R。协调器等待从副本
中发出的R 次响应，然后才返回它接收到的最新的值。

如同我们在本论文的扩展版本中的讨论一样，5, 7，
系统操作员往往会报告他们在 Dynamo 风格的存储中
使用了部分仲裁配置，并提到在“通常情况”下达到
了“最高性能”，特别是对于“低价值”的数据或“延
迟极低且可用性高”的查询而言。

4.PBS 和部分仲裁
既然我们已经有了 PBS 度量标准，也了解了仲裁的
行为，接下来我们可以构建多种模型分析部分仲裁中
的一致性概率。在本文中，我们简要讨论了传统概率
仲裁使用的基于版本的过期性，并开发了一个更为复
杂的、基于时间的过期性的“白盒”模型，用于分析
Dyanamo 风格系统的基于时间的过期性。

4.1.PBS （K, p）- 正规语义
为了理解静态的、非扩展的仲裁行为，我们首先重温
下概率仲裁系统 19。在部分仲裁系统中，它提供了仲
裁交集的概率保证。举例而言，考虑一下 N 个副本的
情况，其中读取和写入仲裁的大小分别为通过均匀随
机抽取的 R 和 W 。我们能够计算出读取仲裁未包含最
后写入版本的概率。该概率的大小为，由写入仲裁中
未写入值的副本组成的，大小为 R 的仲裁的数量除以
可能的读取仲裁数量：

  1.

如果 N 的值小，不一致性的概率会相当高。然而，通
过缩放副本的数量和仲裁的大小，人们可以获得任意
数值的高一致性概率。19 例如，设 N = 3， R = W = 1， 

，但设N = 100， R = W = 30，ps = 1.88 × 10−6。2。
这让人联想到了生日悖论：随着副本数量的增加，在
任何两个仲裁之间不出现交集的概率减少。因此，这
些系统的渐进性相当好——但是也只在渐进性的尺度
上如此。

虽然概率仲裁让我们可以确定返回值为最近写入
数据库的值的概率，但是它们却无法描述在未返回最
近值时发生的情况。在本文中，我们确定了返回值属
于限定数量的版本之一的概率（ （K, p）- 正规语义）。
在下面的阐释中，我们考虑了传统的、非扩展的写入
仲裁（无反熵）。

与前面的示例类似，选定独立的、恒等分布（IID）
的读取和写入仲裁后，返回值为最后 k 次写入版本之
一等同于让 k 个独立的写入仲裁相交。假定单一仲裁
不交的概率为 p，则其与最近 k 个独立仲裁之一不交
的概率为 pk。因此，在我们的示例仲裁系统中，与均
匀随机抽取的选择不交的概率为等式 1 的 k 次方。
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情况。在本节中，我们依照人工创建的分布和真实世
界的分布对 Dynamo 风格（∆, p）- 正规语义进行了分
析，以便更好地理解“最终一致”意味着“一致”的
频率有多高。更重要的是，还能让人更好地理解造成
Dynamo 风格的存储确实经常一致的原因。

部分仲裁的 PBS （K, p）- 正规分析可以较容易地
以闭式的形式获取（见第 4.1 节）。它不依赖于写入
操作的延迟或任何环境变量。实际上，在实践中如果
没有扩展仲裁或反熵，我们观测到我们推导出的方程
在实验中成立。

相比之下， （∆, p）- 正规语义依赖于反熵，所
以要复杂得多。在本节中，我们的重点放在 PBS （∆, 
p）- 正规语义的实验期望的推导上。首先，我们基于
WARS 模型验证了我们的蒙特卡罗分析，其中使用了
从伯克利的 Cassandra 集群中收集到的消息级轨迹。
然后，我们探讨了人工创建的延迟分布。在剩余的分
析中，我们探讨了源于下列两家互联网公司的分布：
领英（LinkedIn） 和 Yammer。

5.1. 蒙特卡罗模拟
我们在基于蒙特卡罗的模拟中实现了 WARS 分析。给
定 ∆ 的值后，计算（∆, p）- 正规语义简单又直接 （见
Bailis 等人的伪码 7）。为了模拟协调器与 N 个副本中
每个副本之间的消息延迟，我们把从分布 D中取出的
第 i 个样本标记为 D[i] ，并从 W, A, R和 S中取出 N 个
样本。然后计算写入请求完成的时间 （wt， 或是协调
器得到其第 W 个确认的时间； {W[i] + A[i]，i ∈ [0, N）}
的第 W 个最小值）。接下来，确定在最先的 R 个副本
中，是否有任何副本包含最新的响应：检查 R中最先
的 R 个样本，依据 R[i] + S[i] 排序，须符合 wt + R[i] + 
∆ ≤ W[i] 的要求。多次重复这一过程后，我们可以获
得对由轨迹确定的行为的近似。给定写入操作的到达
时间分布，如果要把上述公式拓展到（K, ∆, p）- 正规
语义的分析中去，则需要考虑跨时间的多次写入操作。
如同本论文的扩展版本中描述的那样，5, 7 我们利用从
真实世界的 Cassandra 集群中收集到的轨迹验证了上
述分析。我们观察到，（∆, p）- 正规语义的预测出现
了 0.28% 的均方根误差，延迟预测出现了 0.48% 的平
均标准均方根误差。

5.2. 写操作延迟分布的影响
Dynamo 风格系统的 WARS 模型说明，延迟的高方差
增大了过期性。在研究真实世界的工作负载前（第 5.3
节），我们用人工创建的分布来单独量化该行为：我
们快速观察了很多呈指数分布的写入操作（改变参数
l，因为它决定了分布的均值和尾），同时固定A = R = S。

我们的结果说明了这种关系，见图 3。当 W的方
差和均值为 0.0625 ms 和 0.25 ms 时（l = 4， A = R = 
S = 1 ms 时均值的四分之一），我们观察到，在紧接

每个副本响应读取操作的延迟程度为从分布中推导出
的值 S。

如果读取操作的协调器最先接受到的 R 次响应在
副本接受最新的版本前到达副本（延迟程度为 W），
则读取协调器会返回过期数据。如果 R + W > N，这不
可能发生。然而，在部分仲裁中，上述情况的发生频
率取决于延迟的分布情况。如果我们把写入操作的完
成时间（若协调器已经收到 W 次确认）标为 wt，对
于从 R中推导出的 r ′ 以及从 W中推导出的 w ′，若 r ′ + 
wt + ∆ < w ′ ，则单一副本的响应是过期的。在协调器
等待所有所需的确认（A）和副本等待读取请求（R）时，
写入操作有时间传播到更多的副本。在传回（S）读取
操作的协调器的过程中，读取操作的响应又被延迟了，
造成重排序的可能性增大。定性地来看，由于重排序
的原因，呈长尾分布的写入操作（W）和相对较快的读
取操作（R,S）会增大过期性的几率。

WARS 考虑了消息发送、延迟和接收的影响，但
也提出了一个难以进行确切分析的问题，因为它带有
几个非独立阶统计量。正如我们在第 5.1 节中讨论的
那样，我们会使用蒙特卡罗方法探讨 WARS，因为理
解和实现该方法相当简单。我们已经发现，给定真实
世界系统的行为轨迹后，对 WARS 分布进行参数化相
当容易（见第 5.3 节）。

5.PBS 实战
既然我们已经拥有了 Dynamo 风格存储的 PBS 模型，
现在我们就把它们应用到真实世界系统中去。如同第
4.2 节中讨论的那样，给定系统中的 PBS （∆, p）- 正
规语义取决于读取操作和写入操作在副本间的传播。
我们引入了 WARS 作为一种手段来推断 Dynamo 风格
的仲裁系统中的不一致性，但在实践中观测到的定量
度量指标（如过期性）取决于 WARS 的各种延迟分布

WRITE
(W)

wait for R
responses

Time

stale if
READ

arrives
before
WRITE

wait for W
responses

send to N replicas
ReplicaCoordinator

ACK
(A)

READ
(R)

send to N replicas

RESPONSE
(S)

∆ seconds elapse

图 2 通过为消息延迟（执行写入操作 t 秒后再执行读取操作时，协调器和副
本之间传递的消息）建模，WARS 模型描述了 Dynamo 中的过期性。在拥
有N 个副本的系统中，图中描绘的消息与N 副本进行交流。
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5.3. 生产中延迟的分布
为了研究真实世界的行为，我们从两个互联网规模的
公司获取了生产中的延迟统计数据。虽然消息级的
WARS 时间轨迹可以提供更为准确的预测，但是我们
还选择了从务实的角度进行折中分析：正如我们在本
文的扩展版本中描述的那样，我们让 WARS 分布变得
适于分析所获取的各种统计数据（图 4）。5, 7

领英（LinkedInd） 是一家专业性的在线社交
网络。至 2013 年 7 月止，它拥有超过 2 亿 2 千 5
百万会员。为了提供高可用、低延时的数据存储，
LinkedIn 的工程师搭建了 Voldemort。Alex Feinberg
是 Voldemort 的首席工程师。他慷慨地为我们提供了
在处理 LinkedIn 中面向用户的服务时，单台服务器在
高峰流量下的延迟分布数据，其中呈现了 60% 的读和
40% 的读 - 改 - 写流量。5, 7。Feinberg 报告说，使用旋
转硬盘时，Voldemort “在很大程度上受 IO 的限制，
延迟大部分由我们使用的硬盘类型、数据与内存的比
值以及请求分发决定”。使用固态硬盘（SSD）后，
Voldemort 往往“受CPU和 /或网络的限制”，而且“最
大延迟通常由【垃圾回收】活动决定（垃圾回收极少
发生，但偶尔也会发生），且时间在几百毫秒之内。”
我们把 LinkedIn 使用旋转硬盘时的分布标为 LNKD-
DISK，SSD 的轨迹标为 LNKD-SSD。

到 2013 年 7 月止，Yammere 向 20 多万家公司提
供了私有社交网络，它使用了 Basho 的 Riak 存储某些
客户数据。基础设施架构师 Coda Hale 为我们提供了
生产环境中的Riak 部署的性能统计数据。5, 7Hale 提到，
“读取和写入拥有截然不同的预期延迟，对 Riak 而言
情况更为明显。”Riak 会延迟写入，“直到 fsync 返回，
所以读取通常 <1 ms，而写入极少 <1 ms。”此外，虽
然我们没有明确地为其建模，Hale 注意到，值所占的

着写操作后的一致性几率为 94%；而间隔 1ms 后的
几率为 99.9%。然而，当 W的方差和均值为 100 ms 和
10ms 时（l = 0.1，A = R = S = 1 ms 时均值的 10 倍），
我们观察到，在紧接写着操作后的一致性几率为
41%；只有在间隔 65ms 后的几率才为 99.9%。随着方
差和均值增大，不一致性的概率也会增大。分布的均
值固定但方差可变（均匀分布，正态分布）时，我们
观察到，若 W严格大于 A = R = S，则 W的均值没有它
的方差重要。

减少 W 的均值和方差会提高一致性读取的概率。
这意味着，降低写入延迟的方差的技术可以导致更一
致的读取操作，接下来我们将会看到这一点。与增加
读取和写入仲裁的大小相反，操作员可以选择通过硬
件配置或通过推迟读取操作降低（相对的）W延迟。
但是，对于读取操作占主要地位的工作负载而言，后
者会损害性能并可能造成不良的排队效应。尽管如此，
PBS 分析还是说明了一个事实，即除了简单地调整仲
裁大小外，还有多种途径可以避免读取过期的值。
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d http://www.linkedin.com/
e http://www.yammer.com/
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概率只达到了 92.5%。这说明，由于 SSD 降低了写入
操作的方差，所以可能大大提升了一致性。与此类似，
人们可能会期望，如果使用明确的内存管理来替代无
法计划的垃圾回收，那么一致性可能会有所提升。

在另一个分布中，我们经历了类似的行为。紧接
着写入操作完成后（∆ = 0）YMMR 的一致性概率为 p = 
89.3% 。不过，由于其写入分布存在高方差和长尾现象，
在 ∆ = 1364 ms 时，YMMR 分布的一致性的概率仅达到
p = 99.9%。这意味着，给定数据项的多个副本，同步
把值写入磁盘能获得稳定性方面的收益，但却可能会
对一致性产生不利影响。另一种提高一致性并避免高
方差的方法是依赖多副本（内存或缓冲区高速缓存）
复制实现稳定性，但只用异步的方式写入值。

5.5. 仲裁大小的调整
除了使用 N=3 ——即我们在实践中碰到的最常见的仲
裁大小外——我们还考虑了，如果保持 R = W = 1 不变，
改变副本的数量（N）会对 （∆ , p）- 正规语义造成何
种影响。图 6 描绘的结果说明了随着 N 的增加，紧接
着写入完成后的一致性概率会随之降低。如果副本的
数量为二，则紧接着写入完成后 LNKD-SSD 的一致性
读取的概率为 57.5% ；如果副本的数量为 10，则概率

空间大小相当重要；他声称，“在对值进行LZF压缩后，
获得了相当大的性能提升。”我们把 Yammer 的延迟
分布标为 YMMR。

5.4. 生产中的过期性
生产延迟的分布确认了在使用最终一致性的存储中过
期性往往会受到限制。我们测量了每个分布的 （∆, p）-
正规语义 （见图 5）。LNKD-SSD和 LNKD-DISK的
数据说明了实践中写入延迟的重要性。紧接着写入完
成后 LNKD-SSD的一致性读取的概率为 97.4%；而间
隔 5 ms 后的一致性读取的概率超过了 99.999%。在紧
接着写入完成后 LNKD-SSD的读取操作几乎能与写入
操作平齐。然而，在写入操作后的若干毫秒内，读取
操作在最后写入前到达的几率几乎为零。该分布的读
取和写入操作延迟很低（中位数为 0.489 ms），而且
由于该分布是短尾的（第 99.9 个百分位为 0.657 ms），
所以跨所有副本的写入操作均能很快完成。相比之下，
在 LNKD-DISK数据中，写入操作的时间要长很多（中
位数为 1.50 ms），而且存在较长的尾（第 99.9 个百
分位为 10.47 ms）。LNKD-DISK的（∆, p）- 正规语
义反应了这一差异：紧接着写入完成后 LNKD-DISK
的一致性读取的概率只有 43.9%；而间隔 10 ms 后的
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6.1. 预测和验证
在本文中，我们开发了多种技术用于一致性的预测。
给定系统的输入数据集和当前的操作环境后，它们可
以提供期望的系统行为。给定轨迹后，人们可以预测
在任意长度的时间或版本数量后出现的过期性，而不
需要实际执行额外的查询。不仅如此，预测还能让用
户轻松地执行“假设”分析，获取在任意的复制配置、
请求分发（∆ 和K）和硬件配置条件下的结果（例如，
从固态硬盘切换到旋转硬盘）。我们发现，预测的计
算并不昂贵，它能以分散的方式基于每个副本的具体
情况执行。虽然预测较为灵活，但它的好坏程度只能
达到输入轨迹的好坏程度。如果使用代表性的输入数
据，那么预测是准确的。然而，如果使用不具代表性
的数据（或不良的模型），那么预测的准确度会受到
影响。

相比之下，验证 21 会告诉用户，在确保了确定性
时，他们的数据存储如何运行。如果用户使用预测器
改变他们的副本设置，她可能想确保改变后的行为与
预期一致。虽然此类验证并非特别适合“假设”分析，
但它仍然是预测的一个重要补充。验证有效地提供了
一种度量指标，这种指标源于集成（K, ∆, p）- 正规语
义的密度函数，其中依据给定的读取请求的速率进行
了加权（通过最后写入后经历的时间进行测量）。不
仅如此，虽然验证在算法上相当复杂 11，但根据我们
的经验，实现起来并不是遥不可及。

我们相信，随着各个系统开始把一致性当成持续
性的量化指标，上述两种技术的作用将会越来越大。
整体而言，一致性预测和验证技术组成了一个功能强
大的工具包。

6.2. 白盒和黑盒方法
在本文中，我们采用了白盒方法分析不一致性，并利用
复制协议的专业知识提供定量方面的洞察。这需要把以
用户为中心的、声明式的一致性异常规范转变为后端的
协议事件（例如，在 WARS 模型中，读取和写入响应

只有 21.1%。然而，在高概率（p）时，对于更大的副
本规模，不一致的窗口（∆）是关闭的。对于 LNKD-
DISK，p = 99.9% 时 , ∆的范围包括从 2 个副本时的
45.3 ms 至 10 个副本时的 53.7 ms。

这些结果说明，为获取可用性或更高的性能而维
护大量的副本可能会对紧接着写入操作后的一致性造
成相当大的影响。不过， （∆, p）- 正规语义的概率 （p）
仍然会迅速上升（小 ∆）。

5.6. 延迟与过期性之比较
选择 R 和 W 的值时，需要权衡操作延迟和一致性。为
了度量这种权衡，我们比较了第 99.9 个百分位的操作
延迟和对应的 p = 99.9% 时的 ∆，其中仲裁配置为 N = 
3，在实际中是一种典型的部署方式。

部分仲裁往往能呈现令人满意的延迟和一致性的
权衡（见表 1）。对于 YMMR而言，R = W = 1 时，会
获得低延迟的读取和写入（16.4 ms），但 ∆ 相当高
（1364 ms）。不过，设置 R = 2、W = 1 时，∆ 会降
低到 202 ms ，读取和写入的综合延迟比最快的严格仲
裁（W = 1、R = 3）低 81.1%（186.7 ms）。如果允许
p = 99.9%、 ∆ = 13.6 ms，则 LNKD-DISK读取和写入
延迟会降低 16.5% （2.48 ms）。对于 LNKD-SSD而言，
在 10 M 次写入操作（“七个九”）中，取 R = 2、W 
= 1 时，我们没有观察到过期性。R = W = 1 会把延迟
降低 59.5% （1.94 ms），相应的 ∆= 1.85 ms。总之，
降低 R 和 W 的值可以极大地改进操作延迟；而且，即
使是在尾部，不一致的持续时间 （∆）也相对较小。

本文中，我们省略了完整的结果，但我们已经针
对异构的副本行为进行了实验，也针对多条目的保证
（如因果一致性和事务的原子性）进行了实验。7

6. 相关讨论和未来的工作
在本节中，我们讨论了 PBS 的设计决策，描述了我们
如何将 PBS 与真实世界的存储和终端用户应用进行集
成，并提出了未来的研究领域。

LNKD-SSD LNKD-DISK YMMR
Lr Lw t Lr Lw t Lr Lw t

R = 1, W = 1 0.66 0.66 1.85 0.66 10.99 45.5 5.58 10.83 1364.0
R = 1, W = 2 0.66 1.63 1.79 0.65 20.97 43.3 5.61 427.12 1352.0
R = 2, W = 1 1.63 0.65 0 1.63 10.9 13.6 32.6 10.73 202.0
R = 2, W = 2 1.62 1.64 0 1.64 20.96 0 33.18 428.11 0
R = 3, W = 1 4.14 0.65 0 4.12 10.89 0 219.27 10.79 0
R = 1, W = 3 0.65 4.09 0 0.65 112.65 0 5.63 1870.86 0
重要的延迟 - 过期性权衡用粗体标出。

表 1（D, p =99.9%）- 正规语义和第 99.9 个百分位处读取（Lr）和写入延迟 （Lw）对应的 D 值，其中R 和W 可变，N =3
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入和读取操作建模，所以对多写入的场景而言，它的
估计有点保守。不仅如此，在我们当前的处理中，
WARS 把每种分布当成 IID。对模型而言，这虽然不是
根本性的，但却对我们从业界获取的延迟轨迹施加了
限制。WARS 也没有捕捉额外的、常用的反熵流程的
效果（例如，读 - 修复，Merkle 树交换）。对于过期
性而言，它的估计可能有点保守。它也没有处理发生
故障时的系统行为；当存储不同时该系统行为也不同。
而且，它假设客户端与协调器服务器联系，而不是自
己发出请求（例如，Voldemort）。我们相信，这些
局限性并非根本性的，可以在白盒模型中加以解释。
但是，它们在未来的工作中仍然会存在。最后，需要
进行过期性检测的客户端可以采用异步的方式进行，
启用推测性的读取和补偿处理。5, 7

7. 相关工作
本文研究基于若干相关领域：仲裁复制、一致性模型
和量化一致性的方法。

在分布式系统和并行程序设计领域，如何管理复
制的数据是一个被长期研究的问题。现在，有许多一
致性模型可以解释人们在语义、性能和可用性之间的
不同权衡情况。传统模型（比如可串行性和线性一致性）
以及最近提出的模型（时间轴一致性 8 和并行快照隔
离 23）均提供了“强”语义，但牺牲了高可用性，或
者说，他们提供了一种能力，可以在所有副本上支持“始
终启用”的响应行为。相比之下，面对高可用性和低
延迟的需求，很多生产性的数据存储已经转向较弱的
语义，以便在网络分区的情况中提供可用性。9, 26

本文的重点放在现有广泛部署的系统所提供的语
义上。由于实践中“强”一致性和最终一致性相当流
行（而且 Dynamo 风格的系统需要明确选择这两种模
型之一），我们把重点大致放在了这种二分法上。不
过，也存在多种其他方式，但他们仍属于“弱”模型。
例如，Bayou 系统提供了一系列的“会话保证”，包
括读己之所写和单调读一致性。25 与此类似，德克萨
斯州大学奥斯汀分校最近的技术报告声称，因果一致
性的某个变体是在可实现的单向收敛（最终一致性）
系统中可以达到最强的一致性模型，18。最近这个模型
已经吸引了研究人员着手系统实现。17 正如我们上文
中暗示的那样，概率的方法也可以用于本文未探讨的
一致性模型。特别对于过期性而言，以前的研究，比
如 TACT27，已经详细阐述了如何提供确定性的过期性
边界。这种边界确定的过期性系统在确定性方面可与
PBS 媲美。

我们使用的用于分析现代部分仲裁系统的技术吸
收了理论性较强的现有文献。在第 3 节中，我们简要
地概述了仲裁复制 20。在本文中，我们特意利用了源
于概率仲裁中的灵感来 19 分析扩展仲裁系统及其一致
性。我们认为，在写入操作传播、反熵和 Dynamo 的
背景下再次研究概率仲裁系统——包括非多数仲裁系

的重排序）。另外，我们本来也可以尝试对系统内部进
行反向工程，或提供一个不依赖于具体实现的预测器，
但是这种黑盒分析将会变得极为复杂。我们相信，验证
技术更适于黑盒技术，但必须对黑盒技术所带来的概率
收益从其潜在的不准确性角度进行权衡。从我们把预测
与现有数据存储进行集成的经验以及大规模采用开源数
据存储的情况来看，我们相信白盒技术是可行的，即便
他们需要对现有的存储进行修改。

6.3. 真实世界的存储集成
在几位开源软件开发者的帮助下，我们开发了在下
列两个 NoSQL 存储系统中使用 PBS 功能的补丁：
Cassandra 和 Voldemort。对于 Cassandra，我们采
取了两种方法：一种是侵入式的、但更为准确的实现，
另一种是外部的、但准确度稍低的预测模块。对于前
一种方法，我们修改了 Cassandra 的消息层，加入了
消息创建的时间戳，以便测量 W、A、 R、S的单独分布。
在给定的服务器上启用跟踪后，消息层在独立的 PBS
预测模块中记录了每次操作的时间戳作为日志。时间
戳储存在内存中的循环缓冲区内，用于处理各种所需
的消息延迟。接下来，用户可以通过外部可访问的接
口调用 PBS 预测器模块。利用该接口后，他们还能提
供更高级的功能，比如动态副本配置和监测（见下）。
这提供了相对准确的预测，其代价是必须调试消息层。
不过，像 Cassandra 这样的数据存储系统已经扩展了
用户可访问的监测数据（例如，每次查询的延迟跟踪）。
最近，我们一直在探索在数据库之外进行预测——即
后一种方法——我们实现并应用于对 Voldemort 的分
析。我们为这两种方法都开发了开源的实现。

6.4.PBS 应用
如果没有一致性量化标准，某些功能就无法实现。而
PBS 让这些功能成为了现实。拥有 PBS 后，通过设定
过期性和最低稳定性的约束，优化操作延迟，我们可
以自动地配置复制参数。数据存储的操作员随后可以
为应用提供服务水平协议，并用量化的方式向用户描
述延迟 - 过期性之间的均衡关系。操作员还可以使用
在线的延迟测量结果动态地配置副本。这种优化还支
持人们分离用于稳定性的副本与用于实现低延迟和较
高容量的副本。例如，操作员可以确定一个用于稳定
性和可用性的最小复制因子，但也能自动增大 N，减
少 R 和 W 恒定后的尾延迟。在 SIGMOD 2013 的演示
中，我们详细阐述了这些可能的方法。该演示的特点
为对活跃的 Cassandra 集群和模拟 web 服务进行实时
预测。6

6.5.WARS 的局限性和扩展
WARS 模型存在若干局限性，也有一些潜在的扩展。
在本文中，我们大致勾勒了一些要点，更为详细的讨
论请阅读本文的扩展版本。5, 7 WARS 只为单一的写
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统（如树仲裁）——在理论工作方面前景广阔。我们
研究了过期性的概率保证，而之前对于 k- 仲裁 2, 3 的
研究已经检查了确定性  保证，即部分仲裁系统的返回
值属于最近写入的 k 个版本。2

最后，最近的研究着重于从理论和实验两个角度
测量和验证最终一致性系统的一致性（Rahman 等人
提供了简要的概述 21）。这有助于我们验证一致性的
预测并理解违反过期性的情况。

8. 结论
在本文中，我们介绍了 PBS，它可用于为最终一致的
数据存储所返回的数据构建预期过期性模型。通过提
供 SLA- 风格的一致性预测，PBS 为很多现有系统提供
了另一种保证，可用于替代全有 - 或 - 全无的一致性保
证。把先前的理论扩展到概率仲裁系统上后，我们推
导出了分析性的解决方案用于分析部分仲裁系统的（K, 
p）- 正规语义，其中读取操作的预期过期性以版本的
形式呈现。我们还分析了 Dynamo 风格的仲裁复制中
的 （∆, p）- 正规语义，或者读取操作在实时方面的预
期过期性。为了实现上述分析，我们开发了 WARS 延
迟模型来解释 Dynamo 中的消息重排序如何导致过期
性。为了仔细观察实践中（∆, p）- 正规语义的延迟影
响，我们使用了来自互联网公司的真实世界轨迹来驱
动蒙特卡罗分析。我们发现，最终一致的 Dynamo 风
格仲裁配置往往能在几十毫秒后达到一致，主要原因
是他们能适应每台服务器的延迟方差。我们得出结论，
在操作无故障时，最终一致的部分仲裁复制方案不仅
经常返回一致的数据，还能提供相当大的延迟收益。
我们认为，随着研究人员不断地研究和部署量化一致
性度量，实用的终端用户功能将得以实现，同时之前
模糊和饱受争议的复制配置也会变得清晰明了。

互动的演示
关于 Dynamo 风格的 PBS 的互动演示，请访问 http://
pbs.cs.berkeley.edu/#demo。
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