
function R = lapfilter_core(I,r)
G = gaussian_pyramid(I);  % compute input Gaussian pyramid
% build up the result,  one Laplacian coefficient at a time
L  =  l a p l a c i a n _ pyramid(zeros(size(I)));  % allocate space for result
tic;
f o r  l e v 0  = 1:length(L)-1
h w  = 3*2^lev0 - 2;  % half-width of full-res footprint (conservative)

fprintf(‘level %d (%dx%d), footprint %dx%d ...   0%’,lev0,size(G{le
v0 },1),size(G{lev0},2),min(2*hw+1,size(I,1)),min(2*hw+1,size

(I,2)));
for y0 = 1:size(G{lev0},1)

for x0 = 1:size(G{lev0},2)
% coords in full-res image corresponding to (lev0,y0,x0)

yf = (y0-1)*2^(lev0-1) + 1;
xf = (x0-1)*2^(lev0-1) + 1;
% subwindow in full-res image needed to evaluate 

(lev0,y0,x0) in result
yrng = [max(1,yf-hw) min(size(I,1),yf+hw)];

xrng = [max(1,xf-hw) min(size(I,2),xf+hw)];
Isub = I(yrng(1):yrng(2),xrng(1):xrng(2),:);

% use the corresponding Gaussian pyra-
mid coefficient to remap
% the full-res subwindow

g0 = G{lev0}(y0,x0,:);
Iremap = r(Isub,g0);
% compute Laplacian pyramid for 

remapped subwindow
L r e m a p  =  l a p l a c i a n 
pyramid( I remap,  lev0+1, [yrng 
xrng]);

%  b o o k k e e p i n g  t o  c o m p u t e 
index of ( lev0,y0,x0) within 
the
% subwindow, at full-res and 

at current pyramid level
yfc = yf - yrng(1) + 1;

xfc = xf - xrng(1) + 1;
y f c l e v 0  =  f l o o r ( ( y f c -
1)/2^(lev0-1)) + 1;

x f c l e v 0  =  f l o o r ( ( x f c -
1)/2^(lev0-1)) + 1;

%  s e t  c o e f f i c i e n t  i n  r e s u l t 
based on the corresponding

% coeff ic ient in the remapped 
pyramid

L{lev0}(y0,x0,:) = Lremap{lev0}(yfcle
v0,xfclev0,:);            
end
f p r i n t f ( ‘ \ b \ b \ b \ b % 3 d % % ’ , f l o o r ( y 0 /

size(G{lev0},1)*100));
end
fprintf(‘\n’);

end
L{end} = G{end};  % residual not affected

R =  reconstruct_laplac ian_pyramid(L) ;   % 
col- lapse result Laplacian pyramid
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V观  点

观点 
真正的软件危机：以
可重复性为核心价值
分享为五大会议运作工件 (artifact) 评估委员会的经验

科学贡献。我们认为，可重复性应
当成为研究成果传播的一个标准特
征。当然，并非所有结果都可重复，
但许多结果的确可以重复。

不能要求研究人员开发出工业
质量的软件。研究原型和生产软件
之间始终存在差别。因此，务必要
制定正确的标准。我们认为，正确
的衡量不是某种绝对的质量观念，
而是软件工件如何与论文中设定的
期望值进行对比。而且显而易见的
是，并非所有论文都需要工件。即
使是在软件大会中，一些论文包含
宝贵的理论成果或意义深远的观察
结果，但它们并不适合成为工件。
这样的论文当然也应受到欢迎。然
而，如果一篇论文提出或暗示需要
软件的主张，那么这些主张应当有
东西来支撑。简而言之，论文不应
误导读者：假如某一想法尚未评估
过，那就应当注明，这样程序委员
会可以根据其实际的优缺点来评判
这篇论文，随后的作者们也可以通
过对该论文的想法进行严格的实证
评估来获得应有的回报。最后，工
件可以包含数据集、证据，以及研
究过程中其他附带成果。

软
件 在 编 程 语言研
究中处于怎样的地
位？在我们的领域，
软件工件扮演着中
流砥柱的角色：它

们是我们想法和贡献的化身。而
在发布之时，我们被评估的是在论
文中简略介绍这些工件的能力。通
常，这样的论文仅仅描述作品的一
个角度，有时候又过分华丽。尤其
是论述的对象由数以万计的代码行
组成，这些代码又以微妙的方式与
软件的不同部分及部署软件的硬件
堆栈进行交互。多年来，我们社区
的文化已经演变为视原创性高于一
切，我们的大型会议和主要期刊 a 拒
绝承认软件的正当地位。

当我们在现有成果上开发研究
时，当新的想法能够轻松地对照目前
最新水平进行衡量时，科学就能以更
快的速度进步。在可重用软件工件的
制作不受嘉奖的环境中，这显得特别
困难。我们的目标是实现这样的愿景：

a 我们的中心论点也适用于期刊，而且适用性或
许更强。不过，我们没有为期刊创建工件评估
流程的经验；我们也设想到，一部分期刊也许
会担心其提交率比较低，因而不能承受进一步
的阻碍，尽管这并不是放弃进行更为细致的审
阅的充足理由。

任何已被评估、衡量或基准测试过的
公开想法能够附有具体化这一想法的
工件。就如正式研究结果越来越被期
望附有自动化证明，实证研究结果也
应当伴有代码。

有关此主题的对话不可避免地
陷入对可再现性的讨论，即从基本
原理中创建一个全新系统来重复不
同实验条件下的现有结果的行为。
可再现性是代价昂贵的承诺，不是
我们所要倡导的。我们提倡的是可
重复性，即仅检验论文中提出的主
张，通常的方法是（但不限于）重
新运行与之相伴的软件工件。可重
复性是成本低廉而又简单轻松的论
文工件测试方法，用于明确论文的

DOI:10.1145/2658987  Shriram Krishnamurthi 和 Jan Vitek

如果一篇论文提出或暗
示需要软件的主张，那
么这些主张应当有东西
来支撑。
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最初，我们在评判工件时采用

五分制，并在每一级别上附有简明
扼要的陈述语句（灵感来自许多评
估者都熟悉的“Identify the Cham-
pion”（寻找冠军）d）：

˲˲ 工件大大超越论文设定的期望
值。

˲˲ 工件超越论文设定的期望值。
˲˲ 工件达到论文设定的期望值。
˲˲ 工件未达到论文设定的期望值。
˲˲ 工件远不及论文设定的期望值。
一段时间后，我们觉得这过于

细致，于是决定对工件是否合格采
用更加简单的标准。此处，“期望值”
解释为论文中提出的主张。例如，
如果某一论文声称实施了 Java 编程
语言的一种新编译器，那么评估者
有理由期望其工件能够处理任意的 
Java 程序；另一方面，倘若论文仅
提出了该语言的一个子集，如“所
有无循环 Java 程序”，那么评估者
应当相应地降低他们的期望值。

除了“运行”工件外，评估者
必须阅读论文，尝试修改提供的输
入或者创建新的输入，来测试工
件的局限范围。投入的精力应当与
评阅者在评估论文上花费的时间相
称；在实际操作中，评估者报告其
花费的时间为每个工件一到两天。
与阅读论文时一样，目标不是形成
一个明确的评判，而是提供尽可能
最佳的专家观点。

由谁来评估工件？有些人表
示，工件评估是大会程序委员会自
身的工作。但我们认为，这与科学
论文评阅的现实情况相冲突。由于
论文提交数量庞大，程序委员会成
员很“紧俏”。此外，他们中有一
部分不一定熟悉现代的软件工具和
系统。因此，我们认为 AEC 的人员
组成最好是资深博士和博士后研究
员。这种选择有诸多优点。首先，
他们熟悉构建和运行工件所需的技
术。其次，根据我们的经验，他们
反应敏锐，能及时写出详细的评论。

d http://scg.unibe.ch/download/champion/

工 件 评 估 流 程。 几 届 ACM 
SIGPLAN 大会（OOPSLA、PLDI 和 
POPL）和紧密相关的大会（SAS、
ECOOP 和 ESEC/FSE）已经开始实
验性地朝本文所述方向前进。他们
启动了一个工件评估流程，允许被
接受论文的作者提交软件，以及能
支撑其成果的各种非软件实体（如
数据集、测试套件和模型）。b 自 
2011 年以来，我们已经运作或帮助
运作了六个工件评估委员会 (AEC)。
到目前为止，结果是鼓舞人心的。
2011 年，ESEC/FSE 大会有 14 个工
件提交（34 篇被接受的论文），其
中 7 个达到或超过了期望。在 2013 
年的 ECOOP 上，13 个工件中有 9 
个达到期望。同年的 ESEC/FSE 的
工件提交有了飞跃，数量达到了 22 
个，其中 12 个得到了验证。在 SAS 
上，23 篇论文中有 11 片附有工件。
2014 年 OOPSLA 大会上 50 篇接受
的论文中附有 21 个工件，其中只有
三个被评判为不适当。2014 年，上
述所有大会都设有工件评估流程。

工件评估的机制是什么？首个
工件评估流程的设计（由第一作者
与 Carlo Ghezzic 执行）涉及了与软
件工程社区领导人的讨论，该设计
遇到了超乎预期的阻力。他们的担
忧是，在决策流程中引入工件评估
可能是一种唐突而重大的文化变迁。
因此，我们利用一个临时屏障，以
最简单的方式在论文接受与工件评
估之间树立了严格分隔。只有已被
接受的论文才能提交进行工件评估，
并且其接受状态确保会保持不变。
这是必要的妥协，只有这样流程才
能获得批准。我们可以想象的是，
工件评估会在适当的时机成为大多
数科学成果评估流程的组成部分。

b 基于实用和社会原因，工件评估限于已接受的
论文。我们感觉到，将工件评估与论文评阅相
整合会存在风险，因为构成有效工件的标准依
然在发展之中。从现实角度上看，评估大量工
件所需的工作会让委员会不堪重负。平均而言，
一个工件需要三位评估者，每人需要花费一天
半时间。其流程难以放大到数百个提交的规模。

c http://cs.brown.edu/~sk/Memos/Conference- 
Artifact-Evaluation/
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的不再是简单报告软件项目的论
文，而是要求论文提炼出这些项目
的全新贡献。然而在这过程之中，
我们或许走得太远——即使自然科
学本身就率先要求可重复性、数据
集，以及对软件的公开访问（我们
认识到这种要求很有必要性，因而
理当先行一步）。我们应当让摆钟
回到科学贡献和软件贡献之间的折
衷点上，认识到软件最终其实是我
们行业必须做出、唯一最有特色的
贡献。所以，我们应当要欣然接受，
而不是表现为似乎以此为耻。虽然
我们报告的是编程语言研究领域中
的一个特定实验，但计算机科学中
的许多其他领域也在着眼于一些相
同的问题。有关其他行动的参考，
请参见附文中的信息；也请参见 
http://www.artifact-eval.org  

Shriram Krishnamurthi (sk@cs.brown.edu) 是美国罗德岛
州普罗维登斯的布朗大学的计算机科学教授。

Jan Vitek (j.vitek@neu.edu) 是美国马萨诸塞州波士顿的
东北大学的计算机科学教授。

本文作者对 Andreas Zeller 因发起这一观点而遇到个人风
险谨表谢意。我们感谢 Matthias Hauswirth 的热情和插
图，也感激能够与 Matthias、Steve Blackburn 和 Camil 
Demetrescu 展开多次良好的对话。我们感谢 AEC 联席主
席 Eric Eide、Erik Ernst 和 Carlo Ghezzi 的辛勤工作。最
重要的是，我们感谢 AEC 成员的勤奋努力，他们的贡献
经常超越其职责范围；我们还感谢为 AEC 成员提供评估
工件的各位作者。

译文责任编辑：陈海波

版权归属于作者。

最后也是更加微妙的，我们感觉让
初级研究员参与到流程之中可以让
这些未来的研究领导者了解到该流
程的重要性。要小心的一点是，初
级研究员有时可能会过度热衷于吹
毛求疵，他们的评论或许需要调整。
这就是为何 AEC 要由资深研究员主
持大局。

工件评估的好处有什么？该流
程的第一个好处是释放这一讯息：
工件具有重要价值，是编程语言大
会上发表的论文的重要组成部分。
达到或超越标准的论文将在会议论
文集或大会上获得额外认可。它们
会打上特殊的标记，在会议论文集
中脱颖而出。少量的论文会被授予
“杰出工件奖”。另一好处来自于
审核本身：多名作者加以确认，评
估者给出宝贵的反馈，甚至对工
件和其封装提供小的错误修复。例
如，在 ECOOP 2013 上，部分作者
甚至表示工件审核比论文评阅更有
用处。从科学社区的宏观角度看，
工件评估鼓励作者制作可重用的工
件，作为未来研究的奠基石。

工件是否应当发表？尽管有许
多正当理由支持让工件面世，也有
争论反对公开工件：

˲˲ 工件可能是在公司内制作的，
因而可能被认为是专有财产。

˲˲ 论文实验中使用的数据可能是
专有财产，或者有很高的隐私需求。

˲˲ 工件可能依赖于昂贵或专有的
平台，除作者之外，其他人难以或
无法访问到。

˲˲ 公开这些工具可能会使得他人
容易继续相关研究方向，从而降低
原始研究人员的回报。

理智的人对上述每一条观点提
出了相反的结论。在某些情形下，
改变奖励体系可能会有所帮助。在
一些情形中，可重复性的确显然是
“禁区”；但这些情形极为罕见，
不应当主导相关的讨论。

从长远看，我们希望看到被评
估的工件依照规定对外公布，正如 
SAS 2013 所做的那样。尽管仍然有
自行选择权，但对于希望发表工件
的作者而言，依然遗留着如何发表、
何处发表的问题。ACM 的数字图书
馆可能是自然的归宿，近期的变化
也让作者能够将工件存放于此，而
不必放弃他们的版权利益。然而，
数字图书馆的接口不甚理想；现行
的条款也存在问题。我们更希望采
用对工件访问支持更佳的技术。此
外，数字图书馆只能托管静态工件；
因此，考虑结合 runmycode.org 和 
researchcompendia.org 等资源的
力量也值得考虑。

我们已取得长足的进步。我们
努力变得更加“科学”，我们关注

从科学社团的宏观上
看，工件评估鼓励作者
制作可重用的工件，作
为未来研究的奠基石。

ECML/PKDD’13 大会始于某种与本
文所述的工件评估流程相似的公开科
学评奖流程。e SIGMOD 大会评估了
自 2008 年到 2011 年的可重复性。f,g 
ICERM 关于计算和实验数学中可再现性
的研讨会得出了佐证文化变迁的报告。
h《Biostatistics》等期刊正在认可那些 
附有工件的论文。i

e http://www.ecmlpkdd2013.org/open-sci-
ence-award/.

f Manegold, S. et al.Repeatability and 
Workability Evaluation of SIGMOD 2009.
SIGMOD Record, September 2009. 

g http://www.sigmod2011.org/calls_pa-
pers_sigmod_research_repeatability.
shtml.

h h h t t p : / / i c e r m . b r o w n . e d u / h t m l / 
programs/topical/tw12_5_rcem/ 
icerm_report.pdf. 

i h t t p : / / w w w . o x f o r d j o u r n a l s . o r g / 
our_journals/biosts/for_authors/
msprep_submission.html.
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在很久前的  1989 年，罗纳德·里根依然是总统，虽然
距离卸任只剩下最后的 19½ 天时间。在这一年之中，
泰勒·斯威夫特出生，而安德烈·萨哈罗夫和塞缪尔·贝克
特离开了人世。

从长远上看，1989 年最值得铭记于心的是蒂姆·伯
纳斯 - 李修改了 HTTP 协议并将其成果命名为“World 
Wide Web”（此名称的一个引人注目的特征是其缩写
“WWW”的音节数是原词的三倍，发音所需的时间也
更长）。

伯纳斯 - 李的 HTTP 协议运行于 10Mbit/s 以太网，
利用的是同轴电缆，而他的电脑则是时钟频率仅为 
25MHz 的 NeXT Cube。大约 26 年后，我用的笔记本
电脑与伯纳斯 - 李的机器相比，CPU 速度要快 100 倍，
RAM 容量要大 1,000 倍。然而，HTTP 协议却是老样子。

几个星期前，互联网工程指导组（Internet 
Engineering Steering Group，IESG）在对新“HTTP/2.0”
协议 (https://tools.ietf.org/id/draft-ietf-httpbis-http2) 
冠以“建议标准”之前进行了“最后”的意见征集。

有些人预期，对这世界上最流
行的协议作出的重大更新将是一项
技术杰作，也是未来协议设计的教
科书级范例。一些人希望与斯诺登
泄密事件同期设计的协议将能改善
他们的隐私。另一些人则更加冷眼
旁观，怀疑其结果恰恰相反。人们
普遍的设想是“更快速”。许多人
或许也想象它会“更绿色”。而我们
中的一些人则厌倦了看到“2.0”字眼，
喃喃自语：“呃，第二系统综合症。”

速查表上的回答是：否、否、
很可能不、可能、否、是。

如果这听起来索然无味，那是
因为它原本就是如此。

HTTP/2.0 — 
IETF 在敷衍了事

DOI:  10.1145/2717515

   文章编写主导者  
         queue.acm.org

糟糕的协议，恶劣的政治。

撰稿人：POUL-HENNING KAMP
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HTTP/2.0 并不是什么技术杰
作。它存在分层违规、不一致、多
余的复杂性、不良的妥协、错过了
许多成熟机会等等弊端。如果在我
（假想）的协议设计课上有学生交
出这份作业，我会让他不及格的。
HTTP/2.0 也没有改进你的隐私。
将 HTTP/2.0 包装在 SSL/TLS 中可
能会也可能不会改进你的隐私，就
如将 HTTP/1.1 或任何其他协议包
装在 SSL/TLS 中一样。但 HTTP/2.0 
本身并不能改进你的隐私。这几乎
是三重讽刺，因为拖了 HTTP 后腿
的主要是 cookie。cookie 有严重
的隐私问题，欧盟立法规定使用 

cookie 必须发出通知。HTTP/2.0 
本该抛弃 cookie，替换为受客户端
控制的会话标识符。这可以让用户
直接处于控制地位，决定在何时希
望被追踪，何时不要 — 这是隐私
方面的一项重要改进。它也能节约
带宽和网络包的个数。然而，建议
的协议并没有这么做。

好消息是 HTTP/2.0 或许也没
有削弱你的隐私。它确实会为服务
器端添加不少“指纹采集”机会，
但现在人们已经可以通过 cookie、
JavaScript 和 Flash 等许多其他方
式采集指纹，这个问题也许就无关
紧要了。

你或许会察觉到使用 HTTP/2.0 
时网页加载速度变快，但可能也只
有在内容提供商拥有遍布世界的服
务器网络时才会这样。协议涉及到
的每台电脑（包括你自己的）必须
要做更多工作，尤其是对于音乐、
电视和电影等速度要求高、又很庞
大的对象。没人展示过接近现代线
缆网络速度的 HTTP/2.0 实现。速
度更快？不尽然。

这也回答了有关环境足迹的问
题：HTTP/2.0 要求的计算能力比 
HTTP/1.1 高许多，因此会导致二氧
化碳污染的恶化，气候变化的加剧。
你可能认为面向成万上亿台电脑的
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HTTP/2.0 没有改进
隐私的原因是幕后大
公司们的业务模型正
是以缺乏隐私为基
础。

每一部智能手机协商 SSL/TLS。类
似地，大型新闻网站也会优先考虑
发布新闻，而不是隐藏他们发布新
闻的事实，尤其是在发生重大事件
的时候。（IETF 的人全都忘了 14 年
来 CNN 流量的爆炸式增长了吗？）

所谓的多媒体行业占据了网上
所有流量的大约 30%，他们可不愿
意被强制在无谓的加密上花费资
源。甚至还有人在法律上被禁止享
有通信隐私：儿童、囚犯、金融交
易员、CIA 分析师，等等。尽管如此，
HTTP/2.0 依然仅支持 SSL/TLS，至
少是在四分之三的主流浏览器中，
目的是强行推广一个特定的政治计
划。讽刺的是，同样的浏览器将自
我签名的证书当做是致命的风险，
虽然它们以微不足道的成本提供了
机密性。（机密表示只有你和对方
能够解译通信的内容。隐私是与已
识别或已验证第三方相关的机密。）

历史数据已经压倒性地表明，
如果你要让这个世界进步，你应当提
供可以让世界进步的良好工具，而不
是让世界进步的政策。我建议所有在
这一主题上有话语权的人都来反对 
HTTP/2.0 草案标准：它不是一个好的
协议，甚至也不是好的政治。 

  queue.acm.org 上的 
  相关文章 

Making the Web Faster with HTTP 2.0 

Ilya Grigorik
http://queue.acm.org/detail.cfm?id=2555617

Better, Faster, More Secure 

Brian Carpenter
http://queue.acm.org/detail.cfm?id=1189290

The Software Industry IS the Problem 
Poul-Henning Kamp
http://queue.acm.org/detail.cfm?id=2030258

Poul-Henning Kamp (phk@FreeBSD.org) 是 FreeBSD 操作
系统的主要开发者之一，从一开始就参与了这一系统的
开发。他因其基于 MD5 的密码扰码器而广为人知，这一
工具用于在 Cisco 路由器、Juniper 路由器，以及 Linux 
和 BSD 系统上用于保护密码。

译文责任编辑：陈文光

版权归属于作者。 
版权归属 ACM。$15.00。

协议会受到一些绿色环保审查，但
令人诧异的是 — 至少对我而言 — 
没有找到任何证据表明 IETF 考虑
过环境影响 — 丝毫没有。

而且没错，第二系统综合症很
严重。

既然有这么平庸的成绩单，你
可能会怀疑 HTTP/2.0 当初怎么就
当做一项标准加以考虑了。

答案是政治
Google 搞出了一个 SPDY 协议，由
于他们有自己的浏览器，所以能够
随心摆弄，针对自己特定的需求优
化这一协议。SPDY 是个很不错的
原型，清晰地展现出 HTTP 协议新
版本的进步潜力。基于这一点，我
们要为 Google 点个赞。但对一些
人、尤其是其他公司而言，SPDY 
开始散发出浓厚的“私家花园”的
味道，于是政治就展露头角。

IETF 显然是害怕失去领地，急
匆匆地“发现”HTTP/1.1 协议需
要更新，让一个工作组在不切实际
的短时间内加以准备。这使得除了
SPDY 协议之外，没有其它协议能
够作为 HTTP/2.0 的基础。IETF 仅
仅是剔除了 SPDY 中那些最惨不忍
睹的缺点，其他所有的改进尝试都
以“超范围”、“太迟了”或“未
达成共识”等理由拒绝。IETF 现
在终于可以获得领地并取得胜利，
但却基本上放弃了每一条曾被珍视
的原则，只为换来例行公事地批准 
Google 提议的特权。

然而，政治还没有就此止步。
HTTP/2.0 没有改进隐私的原

因是幕后大公司们的业务模型正是
以缺乏隐私为基础。他们非常不满 
NSA 窥探世界上的每一个人，却又
不想做妨碍自己同样行为的任何事
情。HTTP/2.0 的支持者也在努力把
它用作“SSL Anywhere”计划的杠
杆，尽管许多 HTTP 应用程序不需
要、不希望使用，甚至在法律上被
禁止采用加密。

你所在国家、州、县郡的应急网页？
在发生爆炸、洪水或人员中毒时，
地方政府可不想花费资源与当地的
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曾经的集中式技术管理或联合式技术管理正逐步迈向
参与式管理。 

STEPHEN J. ANDRIOLE 

在二十世纪，技术管理大多关乎标准和集中式管理。 
迈 入 二 十 一 世 纪 后， 情 况 有 所 变 化。 首 先， 
从集中式技术管理模型变成了联合式技术管理模型，
然后又变成了“参与式”模型。即使商品化、消费者
化（consumerization）和备选的技术分发交付模型没
有改变所有的公司，也改变了很多公司定义和行使管
理的方式。对于其中的很多公司而言，由于技术的重
要性增加后，它至少包括了三种类型的管理：运营、
战略和新兴技术，技术人员的数量变得更多。在很多
公司中，管理的使命是朝着分享的参与式模型演进，

这种模型认可了所有内部和外部人
员的作用，这点在各公司通过“云”
采购、部署和支撑技术以及对供应
链进行全球化和整合时特别突出。 

我们的调查和访谈数据说明，
管理现在涉及的人员比之前多，
其中有很多远在企业的可控范围
之外。本文公布的数据说明，在
二十一世纪，参与式管理正逐步成
为主要的技术管理模型。在越来越
多地采用云计算来满足业务需求的
众多公司中，参与式管理模型的势
头越来越猛。与此相反，对于避免
使用云部署和其他替代部署模型的
公司来说，它们未来可能会继续使
用更为传统的集中式 / 联合式管理
结构。我们的调查和访谈数据描述
了技术管理正在发生怎样的变化。
随着新技术和技术分发交付模型的
出现，技术管理沿着与二十 世纪
及二十一世纪初的主流模型截然不
同的途径演变。基于这些数据，本
文描述了一种新型的参与式管理矩
阵，其认识到了内部和外部人员在
技术管理流程中发挥的作用。 

技术管理 
Peterson14 把信息技术管理定义如
下：“IT 管理描述了企业内 IT 决
策权和职责在不同人员之间的分配
情况，并定义了做出和监控 IT 战
略决策的流程和机制。”与企业管
理的所有方面相同，技术管理涉及

谁 拥 有
IT ？ 

 重要见解

˽˽ 技术管理过去往往受到严格控制，但
现在已经慢慢放开。 

˽˽ 如今存在很多内部和外部的技术“管
理者”，五年之前没人能预测这一点。 

˽˽ 管理现在关乎生产效率和伙伴关系，
而不仅仅是标准化和控制。 
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的应用以及数据库通常是集中式
的，受企业首席信息官（CIO）的
掌控。这种控制结构的一部分可以
通过当时硬件和软件相对稀缺来解
释。如今情况有所不同，与管理企
业资产的，广为流行的“命令和控
制”方法相比，硬件、软件、通讯
和交付的选择面更广。 

随着时间的推移，集中式逐渐
让步给分散式，然后是联合式。企
业的 CIO 利用“技术标准化”予以
抗衡，他们相信，即使业务线拥有
了某种控制能力，只要他们控制了
主要设备（服务器、台式机和通讯
设备）的技术标准，他们实质上仍
处于领导地位，即便他们没有选择
组织的任何一个业务应用。集中式、
分散式和联合式的博弈一直在进行
中，直到二十世纪九十年代初出现
了网络（Web）。此时控制受到哪
些没把自己仅当成终端用户的技术
“消费者”的影响。 

在二十世纪九十年代中期到晚
期，管理发生了变化，这主要是因
为 dot-com 时代的“非理性繁荣”
和认为技术相比于战术而言，更偏
向战略的临时判断。2000 年 dot-
com 崩溃后，管理回归了运营成本
控制，然后一直如此。直到 2003
年，技术预算才重新有所增加。在
二十一世纪 00 年代的中期，管理
再次发生了改变，此时企业的 CIO
和业务单元的 CIO（假设架构中认
可了业务单元的 CIO）或“业务单
元技术总监”（有时候也这么称
呼）共享了管理权。公司继续沿着
这条路发展，直到 2008 年金融世
界再次崩盘，而管理又再次发生了
改变，此时它被集中在少数——甚
至只有一个——高管（CFO， COO
或 2008 年后偶尔会是 CEO）手中。 

随着越来越多的业务流程和模
型通过数字技术得以转变或增强，
技术也通过新的分发交付模型（特
别是云分发交付模型）变得更容易
获取。这最后决定了业务对其数字

决策权。这些决策权通常用责任 /
问责 / 咨询 / 通知（RACI）图解进
行组织，其中描述了允许谁来采购、
部署和支撑业务技术。12,20

在集中式的 IT 组织中，向企
业高管（越来越多地是 CFO）汇
报的核心团队在涉及技术的采购、
部署和支撑的事务中拥有决策权。
在分权的组织中，企业和业务单元
之间分享了决策权；在联合式组织
中，权力通过企业的 IT 团队、业
务单元、甚至是企业的特定职能部
门之间的协调确定。 1,5–8,11,18,21,23,25

本文中有关技术管理的研究沿革是
指导性的。多年以前，包括 Brown
和 Magill7 、 Rockart 等人 18 以及 
Weill 和 Broadbent25 在内的研究人
员讨论了组织真实（organizational 
reality）和选择的现实（reality of 
choice）场景下的技术管理，其中
硬件、软件和通讯的选择范围有限。
但是，随着各组织发生了变化，特
别是有了使用业务单元的联合体，
而且技术的选择范围更宽，管理方
面的研究便提供了另一种洞见让人
们探讨公司如何重新定义管理以及
技术在所有业务流程和模型中的作
用。11,20,21,23 

技术一致性和管理方面的研究
有很多。3,6,13,24,28 我们还了解了结
构和流程方面的很多知识。26 我们
了解到，管理结构的差异往往要通
过各项措施的制度化来阐明。在历
史上，与战略技术（比如业务应用
和专用硬件），技术管理在运营技
术（比如笔记本电脑、台式机、网
络、存储和安全）方面，特别是新
兴技术（比如社交媒体、基于位置
的服务、可穿戴设备和物联网）方
面表现得更为清晰和制度化。2,14,17,19 
部 分 根 据 Weill 和 Broadbent25， 
Weill 和 Ross,2626 以及 Andriole 的
论文，图 1 勾勒了三种技术类型的
差异。2,3 

在二十世纪七十年代和二十世
纪九十年代，基础设施、内部开发

新的基于云的技术分
发交付模型以及”消
费化“设备的激增已
经完全改变了管理的
平衡。 
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技术的可靠性、伸缩性和安全性近
乎完全的依赖，永久地改变了公司
采购、部署和支撑技术的方式。也
就是说，所有类型的业务都发现，
如果没有 IT（更广一点，没有新的
技术分发交付模型），它们无法发
挥作用——甚至无法存在。 

各种旧的管理观念正在受到技
术商品化、消费者化和备选技术分
发交付模型的挑战，同时其他新兴
的技术也正将对它们娴熟的问题求
解能力发起冲击。这种挑战不仅关
乎集中式 / 分散式 / 联合式管理的
细微差别，还涉及某些认可外部参
与者重要性的，但截然不同的管理
结构。 

业务单元大胆主动地试点和采
用新技术。消费者化的、通过云提
供的技术已经改变了技术采购、部
署和支撑方面的规则。业务单元不
再向企业的 IT 部门询问他们是否
能租用软件或购买 iPad；他们选择
了以后就进行租用和购买，往往不
告知 IT他们所做的一切。所谓的“蒙
蔽 IT”比以往任何时候都要普遍。
做其所愿的能力得到了技术本身的
推动。云计算，租用而不是购买技
术以及轻松维护的设备（比如智能
机和平板电脑）让任何人能轻松地
采购、部署和维护数字技术。新的
基于云的技术分发交付模型以及消
费化设备的激增已经完全改变了管
理的平衡。 

每种管理的配置均带有多种复
杂关系和后果。决策和输入权的分
配要考虑人事的因素，同时又要实
用。公司必须决定它们希望如何分
配权力，以及它们希望推动自己的
权力分配流程走多远。 

挑战 
运营技术已经完全商品化这一概念
本身就从几个重要的方面对管理发
起了挑战。例如，很多公司把自己
的运营技术外包给本地或离岸提供
商。分享外包管理，甚至是运营技

术的外包管理也有用，特别是在公
司进行全球化的时候。战略技术（面
向客户和供应商的技术）往往受技
术和业务专业人士的“共同管理”，
因为绩效指标涉及技术和职能两方
面。供应链的合作伙伴构成了对管
理的持续挑战，因为他们往往会提
出自身的集成和互操作性挑战，而
与其有业务往来的业务单元必须满
足这些挑战。10 

租用（而不是购买和安装）软
件呼唤使用全新的管理模型。在很
多公司中，供应商管理已经成为一
种核心能力。服务水平协议必须加
以管理，以确保绩效；业务单元及
类似的中心 IT 部门需要在这方面
发挥作用。与此类似，在十年内，
作为构建和维护大型服务器群的可
行替代方法，通过云交付来租用硬
件会兴起。这一趋势也会对管理构
成挑战，它要求业务和技术单元之
间进行合作，因为“控制”将会涉
及的第三方——云和供应链提供
商——承诺向整个公司，而不仅仅
是其中心 IT 组织提供支持。 

消费者化已经改变了技术的引
入方式。现在，往往在雇员进入办
公楼前，技术的采用就已经发生。
Web 2.0 和社交媒体技术（比如百
科、博客、播客、RSS 过滤器、虚
拟现实、众包、混搭和社交网络）
正在迅速地迈进公司。企业的 IT

部门在艰难地跟上雇员、客户和
供应商对这些工具的使用。混搭
（Mashup）指在公司的可控范围
内部和外部创建计算组件。谁来控
制哪些 API，组件和小部件可以通
过混搭进入新应用？公司如何防止
博客和百科涌现在雇员的笔记本电
脑上？ 

基于网络的应用也对旧的管理
模型提出了挑战。它们构建迅速，
几乎立即部署。对于现有的面向交
易的网站，进行改变也迫在眉睫。
如果业务单元希望发布修订后的全
球定价目录，这是否需要经过企业
的 IT 部门？十年前，当我们对拟
支持实时决策的用户自定义规则引
擎和其他技术进行投入时，我们就
面临了那种权力的深渊。新应用向
业务单元，而不是企业 IT 负责的
内部专业人士（越来越多地变成
外部开发者）设计和开发。如之前
提到的那样，除了在架构级别之外
（其仍应处于企业技术组织的控制
之下），应用的开发和所有类型的、
基于网络的应用都不再受到企业 IT
的管理。参与式开发与过去不同，
但是作为新兴主流交易平台的网络
的异军突起却改变了所有的东西。 

全球化则是新管理模型的另一
个主要驱动力。随着越来越多的公
司拓展了它们的全球范围，对于那
些它们鼓励增长的业务单元，它们

图 1. 技术类别 

运营技术 战略技术 新兴技术

共享的应用（比如会计、预算、数
据库管理和企业资源规划） 

连接客户、供应商和合作伙伴的应
用 

提升和颠覆运营效能的技术 

共享服务（比如网络、安全性、风
险管理 
和邮件） 

让业务单元 
在市场脱颖而出的业务单元应用 

提升——和颠覆——业务模
型和流程的技术 

共享数据库（比如客户、制造商和
供应商的数据库） 

特定用于业务单元和垂直产业的应
用和数据库 

大数据分析、社交媒体和可
穿戴设备 

共享的”标准“设备 
（例如笔记本电脑、打印机 
和电话） 

采购或定制化的、预期寿命短的应
用和数据库 

运营和战略方面的数字趋势
及 
最佳试点 
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把重点放在基础设施优化以及备选
的技术分发交付模型和架构上，而
非其他的事务上。业务单元应该把
重点放在需求、应用开发（架构标
准内）和类似社交媒体中使用的快
速 / 廉价技术的部署上。如果公司
没有围绕这些活动来调整自己的管
理，那么业务和技术的伙伴关系将
会解体。同时，也会面临来自希望
采取快速、廉价及自适应行动的业
务单元的重大阻拦。如果中心的 IT
组织阻碍了这些运营原则，那么业
务线会终止运营 IT 组织。 

参与式技术管理 
让我们来看下我们分析中的核心结
果：当技术管理基本上是技术和业
务专业人士在自己的公司里定义和
实施的事务时，新的参与式管理反
映了决策权在多个内部和外部参与
者之间的分配情况。 

“参与式管理”的概念源于非
正式的讨论，并通过在全球范围内
（调查范围）以及美国本地 / 区域 /
全国范围内（访谈范围）与业务及
技术经理和业务高管就技术管理的
状态开展正式访谈和调查进行了验
证。收集的数据来自多家公司的技
术和业务两方面。细分群体后，数
据说明技术专业人士支持参与式管
理的可能性稍微低一点，而业务专
业人士支持它的可能性要大得多。
然而，人们普遍同意，云和供应链
计算是参与式管理的主要驱动力，
同时技术供应商和业务供应商应该
成为管理流程的一部分。 

此处的讨论对比了企业领导
人过去的技术管理方式与技术管
理的可能的发展方向。参与式管
理是对二十世纪 和二十一世纪初
盛行的相对封闭的管理结构和流
程的回应。受访者还把它描述成
对数字技术在企业可控范围内部
和外部的普及传播的回应。管理
的整个概念范围扩大了。我们的
数据确定了在技术资产的采购和

必须调整用于管理那些业务单元的
权力。有必要利用分散化和联合来
支撑敏捷决策；在全球扩展的业务
单元需要当地主体来做出本地和区
域性的决策。把企业 IT 从总部扩
展到全球偶尔会有意义。但是，维
持庞大的技术外派团队费用高昂，
令人望而却步。随着各公司在世界

范围内构建了可持续的局点，本地
的人才、提供商和本地 / 区域 / 国
家的支撑能够发挥作用。 

全球化呼唤新的管理结构。“总
部”必须分权。标准必须成为架构
方面和流程方面的东西，而不是基
于品牌、模型或供应商。我们的数
据说明，企业的 CIO 和 CTO 应该

图 2. 管理的参与者。 

内部人员 外部人员

企业 企业职能 业务单元
硬件、软件和
服务提供商 合作伙伴和供应商 大众

定义了企业使
命和组织整体
的汇报架构（包
括技术领导者）
的企业实体。 

定义了企业内
部各种组织（比
如营销、金融、
会计、人力资
源和信息技术）
的特定活动 

专注于特定用
户群体，利用
产品和服务创
造销售和利润
且需要信息技
术的特定业务
线 

向企业和业务
单元提供硬件、
软件、网络和
其他服务的供
应商（越来越
多地通过云服
务提供商分发
交付） 

支撑业务职能及产
品和服务定义、制
造和分发交付以及
其他活动的业务合
作伙伴和供应商 

企业、业务单
元、提供商、
合作伙伴和供
应商之外的，
可能以任何方
式为公司成功
做出贡献的所
有其他组织 

图 3. 从业务（B）和技术（T）专业人士处得到的结果 

向业务（B）和技术（T）专业人士提出的问题  

B T

% 是 % 是

你们有管理政策吗？ 71% 91%

你们的管理政策有效果吗？ 43% 61%

业务线是积极的管理合作伙伴吗？ 44% 15%

中心的 IT 团队控制运营的 IT 资产吗？ 67% 82%

因为您的管理政策，“蒙蔽 IT”是否更大了？ 89% 42%

中心的 IT 组织是否应该拥有运营技术？ 76% 86%

业务线是否应该拥有战略技术？ 89% 59%

业务线是否应该拥有新兴技术？ 69% 44%

管理是否仍是标准化和控制？ 54% 91%

业务线是否应该拥有更多的管理能力？ 88% 32%

云是否代表了管理”赛局的改变者”？ 92% 69%

供应商是否应该成为管理流程的一部分？ 87% 49%

咨询师是否应该成为管理流程的一部分？ 89% 51%

提供商是否应该成为管理流程的一部分？ 71% 47%

大众是否应该成为管理流程的一部分？ 86% 39%

业务线是否应该定义管理流程？ 87% 37%

企业 IT 是否应该定义管理流程？ 41% 76%

技术管理是否应该更”民主化“？ 81% 58%

技术”管理“是不是过时的概念？ 43% 52%
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细分群体后，数据说
明技术专业人士支持
参与式管理的可能性
稍微低一点，而业务
专业人士支持它的可
能性要大得多。

控制中以及技术流程和服务的管
理中存在的新兴潮流。 

各公司会定期放眼外部，以做
出技术决策；也就是说，他们发现
他们必须咨询公司外部的人员或参
与者以做出重要的技术采购、部署
和支撑决策。我们整合了多次调查
中取得的结果，并补充了访谈进行
佐证，通过访谈（非正式地举例说
明）证明调查数据向我们展示的东
西有效或无效。 

图 2 勾勒了我们的数据中确
定的管理参与者。调查和访谈问题
重点关注了管理的参与者、模型和
流程。此处，我们通过填写调查和
访问的结果得出了一个新的基于
RACI 的管理矩阵。在新兴的管理
流程中，参与者的数量增加了，而
且几乎所有的增长来自众所周知的
企业可控范围外部。某些新参与者
是采购、部署和支撑技术的方式发
生变化后产生的结果（比如，如今
有庞大的，受合同约束的云计算提
供商）。与此类似，集成的供应链
也增加了技术提供商之间的依赖。
最后，由于很多客户黏在他们的社
交网络上，如今的公司必须通过他
们无法用任何方式、框架或形式控
制的通讯和内容网络来吸引住客
户。他们如何“管理”这种活动？ 

调查和访谈数据 
收集的数据来自作者在维拉诺瓦大
学通过卡特联盟【Cutter Consor-
tium （http://www.cutter.com）】
2008-2014 年举行的调查以及作者
在 2004-2014 年与担任维拉诺瓦大
学 CIO 技术咨询委员会（Technol-
ogy Advisory Council）成员的 CIO
和 CTO 们的访谈。维拉诺瓦大学
CIO 技术咨询委员会是一个轮换小
组，由 50 多位本地、区域和全国
性的技术高管组成。调查和访谈涉
及了 500 多位技术经理和高管。数
据通过每两年一次的回访调查和面
对面访谈收集。研究人员开发了用

于这两种数据收集过程的调查工具
和问卷。围绕技术管理和备选的组
织架构，研究人员询问了普通的技
术采用问题以及特定的问题。数据
反映了来自公司技术和业务两方面
的输入，其中要求了参与者确定其
在技术管理中的角色。本文报告的
数据代表了 2008-2014 期间的综合
百分比。 

图 3 勾勒出了与二十世纪后
期和二十一世纪初举行的调查中表
达的管理观念和态度极为不同的因
素。首先请注意运营技术、战略技
术和新兴技术之间的差异。还请注
意参照的人员的范围。有通常的可
疑角色——企业和业务单元的客
户——但也有新的角色表，其中包
括供应商、提供商、合作伙伴、甚
至是“大众“或在社交媒体网站中
聚集的随机角色。全体角色说明了
为什么如今管理的范围和管理人员
的数量明显不同，也说明了为什么
控制的整个概念将让步于可能称为
“参与式”或“共享”控制的东西。 

还请注意技术和业务专业人士
的差别。业务专业人士对管理的趋
势抱有坚定的看法，同时技术的专
业人士也承认技术管理和采购发生
了变化，尽管他们的观点与业务专
业人士的观点明显不同。 

在 我 们 与 业 务 侧 的 CIO、
CTO、资深高管和经理的会谈中，
他们表示参与式管理是无法避免
的，赞同”推荐“采用更为合作和
参与式的方法实施技术管理： 

下面列出了一些技术高管发表
的真知灼见。 

“业务会要求更多地控制技术，
这只是个时间问题。我的意思是说，
我们过去多年来一直让它们若即若
离。当苹果开始制造人人真正想要
的东西后，我们立即身陷困境。所
以我们不得不放弃某些控制。”——
某家化学制品公司的 CIO

“世界真的是平的。我们在全
世界销售产品，我们的数据库和应
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在我们说的时候，他们会听。我一
直在想，他们听的原因是因为他们
希望更快响应，还是因为他们知道
我们可以自己去买。感谢上帝，有
了云。它给了我最终的王牌。”——
保险公司业务单元的 CIO

调查和访谈数据说明，业务和
技术专业人士了解管理流程正在变
化，同时管理过程的参与者数量正
在增加。现在，云中的供应商、服
务提供商、合作伙伴和同僚均是管
理人员。供应商和服务提供商是特
殊的人员，因为它们提供的产品和
服务定义了实际上的管理。把大量
的运营基础设施外包出去的公司也
同时外包了它们的很多技术标准以
及围绕这些标准的管理。虽然标准
本身范围可能很广，但它们仍然定
义了硬件、软件和服务方案的内容。 

外包大量技术和技术服务的环
境与它们的提供商分享了管理。与
此类似，供应商和其他合作伙伴
经常会要求特定的、基于技术的交
易处理，它也会导致分享式管理。
9,22 大众是对企业管理的最剧烈的
挑战。大众是对每个人的技术能力
进行各种”扩展“的源头。在这方
面，最佳的例子是公司和个人发布
的应用程序接口（API）。API 让客
户和他们的提供商能够快速、廉价
地扩展应用的功能。但是，所有的
API 都可以使用吗？管理必须加以
延伸，远远超出公司可控范围之外，
进而包括更多的政策和规程，用于

用（包括云）也遍布各地。我们无
法在一个地方控制所有的事情。我
们不得不重新思考管理，否则将会
出现革命。”——某家技术公司的
CIO

“在五年内，我们 90% 的东
西会基于云。在如何管理技术方
面，我们的供应商说多少，我们
做多少。很快，云供应商会告诉
我们能做什么，不能做什么。” 
——医药公司的 CIO

“IT 说 了 算 的 时 代 已 经 过
去了。可能这不是件坏事。长久
以来，我们拥有所有的技术和流
程，用于购买和实施技术。但是现
在我们必须加快步伐，向需要更
快、更廉价的技术的各种业务开放
我们的标准。我猜时机已到。” 
——金融服务公司的 CIO

“与业务部门共事很棒。但是
他们一直不理解 IT 有多复杂，也
不了解让技术发挥作用需要多少工
作。我们必须不停地携手供应商和
咨询师，把这些搞清楚。业务部门
更担忧技术现在能为他们做什么，
特别是对销售的影响。这很好，但
这比挥手难多了。”——金融服务
公司的 CIO

“业务线明白了。它们了解他
们需要我们的基础设施，但是它们
希望更多地控制他们使用的应用。
我能理解这点，只要他们的决定能
让基础设施保持长青。我们不能
放任他们乱来。必须有一些规则，

但是我觉得这些规则需要更灵活。
现在我得到了。”——保险公司的
CTO

下文列出了我们在与业务高管
的访谈中扑捉的一些名言： 

“我们需要迅速前行。我们不
能等 IT 来决定我们应该——或不
应该——做什么。我们的问题需要
技术解决方案。虽然标准重要，而
且所有的标准也带来了稳定性和安
全性，但我们仍然需要快速解决问
题。”——医药业务单元的负责人

“IT 这个群体告诉我不能做什
么，而不是我希望利用技术做什么。
这必须改变，否则我们就会落后。
当我要求新技术时，我的问题假定
了 IT 能把它用起来。否则我会在
其他的地方找到它。”——生物科
技公司的 CEO

“云计算已经给了我们所有的
希望。这不仅是因为它代表了一种
很好的替代方案，还因为它把我们
从企业 IT 解放出来。过去当我们
需要某个新数据库或应用时，我们
必须找 IT，然后 IT 会告诉我们实
现起来太难。因为我们依赖 IT 的
基础设施来完成工作，我们必须接
受他们对提供我们所需的东西的
难易程度的“解释”。现在，我们
可以去找云，然后仅仅租用那些东
西。”——金融服务公司的销售经
理

“处于中心的 IT 向我们询问我
们需要什么的时候到了。而且，现

图 4.RACI 参与式管理 

参与者
运营 
技术

战略 
技术

新兴 
技术

企业 R/A/C/I R/A/C/I R/A/C/I

企业职能 R/A/C/I R/A/C/I R/A/C/I

业务单元 R/A/C/I R/A/C/I R/A/C/I

硬件、软件和服务提供商 R/A/C/I R/A/C/I R/A/C/I

合作伙伴和供应商 R/A/C/I R/A/C/I R/A/C/I

大众 R/A/C/I R/A/C/I R/A/C/I

技术

内部

外部
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管理外部开发的——但强大的——
API 和其他可用于增强功能的软件
部件的使用。除了 API 和小部件外，
大众还能提供专业知识。在选择性
地解决企业问题方面，我们正快速
地转向一种自由人方法。假设公司
必须开发一个仪表盘、一个流程、
一种化学制品或一种药品，会发生
什么呢？它应该转向大众吗？假设
公司把自己的帮助台转给大众，并
在专家解决问题后付费，会发生什
么呢？这些趋势至少部分假定了分
享式管理。 

最 后， 图 4 描 述 了 从 调
查和访谈数据中得出的责任 / 
问责 / 咨询 / 通知（RACI）图解。
该数据说明了参与的范围——从负
责到通知——已经发生转变。特别
重要的是，在管理流程中增加了外
部人员。 

RACI 图解说明，企业负责（R）
和问责（A）运营技术，但在战略
和新兴技术方面，程度稍低。它还
说明，提供商应该对业务交付负责
（A），因为很多技术现在从云提
供商处被外包了。合作伙伴和供应
商在运营技术的选择和部署（As）
中也发挥了重要作用。 

企业的职能部门和业务单元问
责（A）和负责（R）战略和新兴技
术。与二十世纪的管理相比，这是
个重大转变。但是大部分（如果不
是所有的）战略和新兴技术都在企
业 CIO 的管理之下。 

提供商、合作伙伴和大众通过
他们的咨询（C）和通知（I）角色
成为了技术采购、部署和支撑的直
接参与者，但提供商还分担了战略
和新兴技术的责任（A），这主要
是因为新技术的集成和支撑相当复
杂。这是一种新结构。 

结语 
这些结果和分析说明，管理正在变
化，”控制“的概念则变身融入协
作和参与。同时，参与式管理将替

代二十世纪僵化的传统管理结构和
流程，甚至替代二十一世纪初更为
开放的”联合式“结构。参与式管
理承认管理人员的数量在增大，技
术的商品化，消费者化以及越来越
多地把运营、战略和新兴技术进行
外包的现象。本文数据还说明，通
过参与式管理，可以获取新的业务
技术一致性机会。 
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内幕揭秘：个人健康信息搜索 
如何成为私营企业的财产

TIMOTHY LIBERT

网上隐私问题成为越来越受欢迎的研究领域，但
它的定义仍然模糊不清。”隐私“本身就是一个
随位置、场景和文化而变化的词语。另外，网络
包罗了庞大的专业站点和可能仅适用于少数用户
的活动——这让定义广泛存在的隐私问题变得相
当难。与此类似，随着技术和服务的激增，网上 
和网下的界限变得越来越模糊。试图了解这种快速变
化环境的研究人员经常会受到上述因素的阻挠。因此，
研究的理想对象是本质上敏感、应用于大多数用户且
容易进行分析的问题。对网络上健康隐私的研究满足
了所有上述准则。

在网上查找健
康信息所带来
的隐私含意

自古希腊开始，健康信息就被
视为敏感信息。在公元前五 世纪，遵
守希波克拉底誓言的医生需要发誓：
凡我在病人生活中之所见所闻 ...... 我
认为应守秘密者，我愿保守秘密。
21 该誓言现在仍在使用，而且健康隐
私的重要性仍然得到了广泛承认。
然而，当对健康信息的查询转移到
网上后，医生办公室内的隐私被予
以交换，换来了默默侵入的行为跟
踪。这种跟踪提供了价值颇高的有
利形势，可依其观察根深蒂固的文
化规范与技术创新之间的冲突之处。

网上健康隐私是一个影响大多
数互联网用户的问题。根据皮尤研究
中心（Pew Research Center）的数据，
72% 的美国成年互联网用户上网了解
医疗状况。9 但只有 13% 的人一开始
就在专业的健康网站上搜索。事实上，
健康信息可以在很多网站上找到，范
围从报纸、讨论论坛一直延伸到研究
机构。为了发现用户在寻找健康信息
时访问的全部站点，通过归总对1,986 
种常见疾病的查询响应，我使用搜索
引擎确定了 80,142 个独一无二的，
与健康相关的网页。选中的这些页面
代表了用户实际访问的内容，而不是
一小部分特定的健康门户网站。

确定了与健康相关的网页总体
后，我创建了一个定制的软件平台
来监测向第三方发起的 HTTP 请
求。我发现，91% 的页面向其他方

 重要见解
˽˽ 在 80,142 个健康相关的网页中，
超过 90% 的网页发起了对第三方
的 HTTP 请求，这常常在用户的觉
察之外。

˽˽ 约 70% 的第三方请求在 URI 字串
中传输了特定症状、治疗和疾病的
信息。

˽˽ 网页访问者面临他们的健康兴趣被
公开识别的风险以及他们被营销人
员盲目歧视的风险。

˽˽ 现有的政策数量极少，效果也差，
说明需要进行干预。
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载其他元素（如图片）并设置其格
式的一套指令（图 1.2）。为了获
得 CDC 的标识图片，浏览器发出
了下列 HTTP 请求：

GET /TemplatePackage/images/ 

cdcHeaderLogo.gif

Host: www.cdc.gov

User-Agent:Mozilla/5.0 (Macintosh...

Referer: http://www.cdc.gov/hiv/

这个请求引入了名为 Referer
的新信息，它包含了用户正在访问
页面的地址。CDC 网页服务器可保
持所有的 HTTP 请求记录，以确定
对哪些页面和内容的访问最为频繁。

因为两次请求的“Host（主机）”
完全相同（www.cdc.gov），用户
只与一方互动，这类请求被称为”
第一方请求“。知道用户正在查
询 HIV 信息的唯一两方为用户和
CDC。然而，HTML 文件还包含了
向外部各方发出请求的代码。这种
类型的第三方请求通常用于下载第
三方元素，如图片和 JavaScript。
由于事实上用户往往不知道这种请
求，它们形成了所谓的”隐蔽网络
（Invisible Web）" 的基础。

在 CDC 的 HIV 页面，第三方
的请求发给了 Facebook（脸谱）、
Pinterest（品趣志）、Twitter（推
特）和 Google（谷歌）的服务器。
对于前三家公司，请求的元素全部
是社交媒体的按钮，它们支持通过
“Recommend（推荐）”、“Tweet（推
文）” 或“Pin It（别住它）” 图标
分享内容（图 1.3）。很多用户不大
可能了解到这些按钮的出现意味着
他们的数据被发给了这些公司。相
比之下，页面上的谷歌元素完全不
可见，也没有谷歌标识存在。这些
请求之一发给了谷歌分析（Google’s 
Analytics ）服务（图 1.4），用于下
载一个包含了JavaScript 代码的文件：

GET /ga.js

Host: www.google-analytics.com

User-Agent:Mozilla/5.0 (Macintosh...

Referer: http://www.cdc.gov/hiv/

发起了请求，这可能会让用户的隐
私存在风险。鉴于 HTTP 请求通常
包括当前访问页面的 URI（称之为“ 
Referer”），有关特定症状、治
疗方案和疾病的信息可能会被传输
出去。我的分析表明， 70% 的 URI
包括此类敏感信息。

这种第三方请求的激增让企业
有可能汇总出不知情用户的健康情
况档案。为了确定哪些公司是这些
数据的接收者，我还分析了请求最
多的第三方域名的所有者。由此我
得出了揭示个人健康信息搜索如何
成为私营企业财产的内幕。

本文首先简要介绍了第三方
HTTP 请求如何工作的基础知识，
然后回顾了本领域先前的研究，接
着详细描述了方法和结果，最后提
出了保护网上健康隐私的建议。

背景：第三方 HTTP 请求
现实世界的例子是理解信息在普通
网页上如何泄露给第三方的最佳途
径。当用户在网上搜索”HIV“时，
最顶部的结果之一是美国疾病控制
与预防中心（CDC）的页面，地

址为 http://www.cdc.gov/hiv/。a 点
击该结果会向 CDC 网页服务器发
起名为”第一方“超文本传输协议
（HTTP）请求（图 1.1）。该请求
的一部分如下：

GET /hiv/

Host: www.cdc.gov

User-Agent:Mozilla/5.0 (Macintosh...

该请求被发给 CDC 网页服务
器（“Host: www.cdc.gov”），是
一条要求返回（“GET”）地址为 
“/hiv/”网页的指令。该请求还包
括”User-Agent（用户代理）“信
息，告诉服务器用户所使用的浏览
器和计算机的类型。在上面的情况
中，用户在 Macintosh 电脑上使用
Mozilla Firefox（火狐）浏览器。
在加载特意为智能机或平板电脑优
化的页面时，这个信息相当有用。

一旦做出这种请求后，CDC
网页服务器就会给用户发送一个
HTML 文件。该文件包含了页面的
文本，以及告诉网页浏览器如何下

a 截至 2014 年 4 月

图 1.CDC 页面对 HIV/AIDS 的第一方和第三方请求。
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这 种 第 三 方 请 求 
的激增让企业有可能
汇总出不知情用户的
健康情况的档案。

同样，Referer 字段揭示了用
户正在访问有关 HIV 的页面。通
过把用户代理、Referer 和用户的
IP 地址等信息放在一起，像谷歌和
Facebook 那样的公司能够识别出
关注 HIV 的人。34 访问这些页面的
人则不大可能知道这一事实，而且
知道后不会高兴。

先前的研究
先前的研究已经证明，虽然用户对
这种类型跟踪感到不安，但是这种
跟踪的仍通过若干极为复杂的方式
予以实施，而且这种跟踪的范围越
来越广。

态度。对于个人信息在网上的
使用方式，人们一直抱有疑虑。
1999 年的研究确定，“只有 13%
的调查对象报告说他们’不是很
‘或’完全不‘关注“他们的网上
隐私。22003 年时这种疑虑仍然存
在，当时 70% 的调查对象报告说，
如果网站拥有他们的信息，他们会
紧张。292009 年的后续调查说明，
67% 的调查对象同意下列观点：他
们已经“完全无法控制公司收集和
使用个人信息的方法”。30 这些调
查证明，很多业务活动与大众的偏
好完全相左。

与人们对网上隐私的普遍关注
相同，在探索人们对健康信息的态
度方面也有非常好的研究。2012年，
Hoofnagle 等人确定，只有 36% 的
调查对象知道允许广告商跟踪他们
对健康相关网站的访问。12 自 2000
年开始的广泛调查发现，85% 的健
康状况较差的互联网用户担心网站
会分享他们的数据，而只有 3% 的
人愿意网站把他们的数据分享给其
他网站、公司和广告商。10 尽管存
在这些担忧， 44% 的调查对象仍觉
得使用美国国立卫生研究院（NIH）
等机构时，他们的信息是安全的。
10 前文详细描述的 CDC 的例子说
明，这种信任可能给错了对象。

机制。一旦做出了第三方请求
后，人们便可以使用多种不断演进
的技术机制来跟踪用户。研究人
员多年来一直在跟进此类机制的进

展，他们往往会分析在网页浏览器
中存在的代码和发生的行为。这些
通常被称为“客户端侧“技术，因
为它们发生在用户的电脑上。传统
的客户端侧技术通常涉及在用户的
电脑上使用名为 cookie 的小文本
文件保存数据——它作为一种数字
名称标签发挥作用。3 在避免这种
做法时，用户正在变得越来越熟
练，因此新一点的技术通常使用了
所谓的”浏览器指纹（browser fin-
gerprinting）“来根据用户电脑的
特性确定用户。已经证明，这一领
域的研究最近非常流行，有大量的
研究探讨指纹识别技术。1,7,13,14,23 另
外，Miller 等人最近还论证了，对
HTTPS 的高超攻击能够揭示”个人
详细信息，包括医疗状况“。20

让我们把目光转向服务器
侧，Yen 等 人 最 近 论 证 了 一 种
综合使用了 IP 地址、用户代理
（User-Agent） 字 串 和 发 出 的
HTTP 请求间隔时间跟踪技术。
该团队在 80% 的时间内可以识别
用户，这与客户端侧 Cookie 通
常达到的效果不相上下。34 不仅
如此，即使最后去掉了 IP 地址
的最后八比特位，识别率也基本 
保持不变。去掉地址的最后八位
也是主要的广告商声称在匿名化
数据时使用的常用技术。Yen 等
人的结果说明，虽然客户端侧可
能需要新技术，但是对于高级的
服务器侧技术而言，底层的 HTTP
请求便已足够。

度量。最后的相关研究领域是
度量。网络跟踪的度量一般包含两
个步骤：选择页面的总体和执行
自动化的分析，分析用户数据如何
被传给第三方。很多研究依赖于
Alexa 公司提供的热点网站列表，
4,17,18,25 但通常采用自己的方法进行
分 析。Krishnamurthy 和 Wills 在
这个领域内 18 进行了很多最重要的
研究，17 而且根据取得给定用户上
网信息的节点的数量，他们阐述了
隐私足迹的观念。该团队一直以来
都发现，网上的跟踪程度相当高，
其中包括那些处理如健康信息等个
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适于大规模分析。由于该浏览器基
于 WebKit 构建，PhantomJS 的底
层渲染引擎能够执行 JavaScript，
设置和保持 cookie 以及生成屏幕
截屏。对于这个项目，最重要的一
点是，PhantomJS 支持直接监测
HTTP请求，而不需要侵入浏览器，
或利用网络代理。

应 该 注 意 的 是，PhantomJS 
（1.5+）之后的新版本不支持 Ado-
be Flash 浏览器插件。为了处理
这种潜在的局限，我使用较老的
PhantomJS （1.4）版本和 Flash 进
行了测试。包含 Flash 后，资源的
使用率高了很多，也不稳定，还引
入了巨大的性能代价。虽然这种方
法成功分析了 Flash 请求，但是我
确定，Flash 元素相对罕见，对下
文陈述顶层趋势的影响可以忽略。
因为，我做出了决定，放弃了对
Flash 请求的分析，使用 Phantom-
JS （1.9）的最新版本以获取更高
的软件可靠性。

为了完全利用 PhantomJS 的
能力，我创建了一个名为 WebXray
的定制化软件平台，它用于驱动
PhantonJS，用 Python 收集和分析
输出，并把结果保存在 MySQL 中。
该流程从预先定义的网页地址列表
开始，该列表用 Python 脚本获取。
然后，PhantomJS 加载给定的网页
地址，等待 30 秒以完成所有的重
定向和内容加载，然后把 JSON 格
式的输出发回给Python脚本分析。
该技术代表了对其他方法【如搜索
经流行程序（如 Ghostery 或 Ad-
Block）检测出的已知广告元素的
方法】的一种改进。4至2014年3月，
Ghostery 报告 WebMD （美国医疗
网）的“HIV/AIDS” 网页包含了
四个跟踪器。相比之下，WebXray 
检测到相同的页面向十三个不同的
第三方域名发出了请求。这是由于
Ghostery 和 AdBlock 依赖筛选过的
已知跟踪器黑名单，而不是报告所
有的请求。

请求分析。WebXray 的主要
目标是通过比较被访问的网页的域
名与请求中的域名来识别第三方请

人敏感信息的站点。17 其他的团队
进行了国家之间的对比分析 4，并
探讨了跟踪机制的大致趋势。19,25

在所有的度量研究中，共同的主题
是，网上跟踪的数量正在增加，且
没有任何减弱的迹象。本文中的数
据刷新了现有的结果，并有所进步，
重点放在用户在网上寻找健康信息
时如何被人跟踪上面。

方法
为了快速和准确地揭示健康相关网
页上的第三方 HTTP 请求，我的方
法使用了四大主要部件：页面选择、
第三方请求检测、请求分析和企业
所属分析。

页面选择。各种类型的网站，
如报纸、政府机构和学术机构在
网上提供健康信息。因此，把分
析限制在以健康为中心的热门网
站上时，无法获取用户实际访问
的很多网站。16 换句话说，皮尤
（Pew Internet）和美国生活项目
组（American Life project）发现，
“77%”的网上健康信息搜索者称
他们从搜索引擎（如谷歌、必应或
雅虎）“入手，9 而不是从健康门
户网站（如 WebMD.com）开始。
为了给用户接受医疗诊断后会访问
的页面构建最佳的模型，我首先根
据源于疾病控制中心（Centers for 
Disease Control）、梅奥诊所（Mayo 
clinic）和维基百科的数据汇总出
了 1,986 种疾病和状况的列表。然
后，我使用必应搜索 API 来找出每
项的前 50 个搜索结果。b 在去除重
复和过滤二进制文件（pdf、doc、
xls）后，剩下了由 80,142 个独一
无二的网页组成的集合。本研究对
先前工作的主要贡献在于，我的分
析专注于寻找医疗信息的用户最可
能访问的网页，而不管网站是否以
健康为中心。

第三方请求检测。为了检测第
三方的 HTTP 请求，我的方法使用
了名为PhantomJS的”无请求头“网
页浏览器。24PhantomJS 不需要
GUI，耗费的资源极低，因此非常

b 搜索结果被翻译成美国 / 英语。

先前的研究已经证
明，虽然用户对这种
类型跟踪感到不安，
但是这种跟踪的仍
通过若干极为复杂
的方式予以实施，
而且这种跟踪的范
围越来越广。
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求。例如，地址”http://example.
com“ 和 请 求”http://images.ex-
ample.com/logo.png“两者均含有
域名”example.com“，因此它构
成了第一方请求。

另 一 方 面， 相 同 的 页 面
向 ”http://www.googleanalytics.
com/ga.js“ 发 出 的 请 求 带 有 域
名”google-analytics.com“，这被
认为是第三方请求。在评估是否存
在第三方 cookie 时，也应用了与
HTTP 请求相同的技术。该方法并
非没有缺陷，因为给定的网站可能
实际使用了很多域名，或是子域名
可能指向了外部一方。不过，当评
估汇总的这些请求类型时，这些问
题构成了在任何大数据集中都会存
在的统计噪声。

最后，为了评估跟踪机制中
存在的较大趋势，我们细分了第
三方请求，以抽取参数（例如
“?SITEID=123”）和文件扩展名
【如 .js （JavaScript）、.jpg （图片）
和 .css （层叠样式表）】。

去除参数后，对哪些元素使用
最广的分析能更健壮，因为参数字
符串通常带有特定的站点标识符，
让它们看起来独一无二，但它们实
际并不是这样。

企业所属。本次调查的侧重点
之一是确定哪些企业从健康相关的
网页上获取信息。虽然可以用程序
检测对第三方域名的请求，但谁拥
有请求中的域名有时候并不清晰。
通过检查域名注册记录，我能够把
看起来模糊的域名（如， “2mdn.
net” ，“fbcdn.net”）与拥有它
们的企业对应起来（如谷歌 , 脸谱）。
这种过程让我能够追踪数据轨迹，
回溯到接受这些用户数据的企业。
迄今为止，文献更多地关注了技术
机制，但对潜在的企业动态关注较
少。本文提供了一个新的分析角度，
强调了一小部分企业巨头的能力。

局限。虽然本方法利用资源的
效率高，在大规模的场景下运行良
好，但是它也有几处潜在的局限，
其中的某些会低估第三方请求的数
量。首先，鉴于访问网页的频率

较高，可能会触发服务器上的频
率限制机制（也就是说，我的 IP
发出的请求会被识别为自动发出
的），然后我的 IP 地址会被列入
黑名单，由此造成了数量低估。其
次，由于我使用了没有浏览器插件
（ 如 Flash、Java 和 Silverlight）
的 PhantomJS ，某些跟踪机制可
能无法加载或正常执行，由此造成
了数量低估。第三，很多跟踪机制
设计得让用户不好检测，由于不能
检测到特定的灵巧跟踪机制，可能
会引起数量低估。综上所述，本文
陈述结果构成了做出的请求数量的
下界。

结果
在 2014 年 4 月，基于 1,986 种常
见疾病的搜索结果，我从中收集了
80,142 个网页并进行了扫描，目的
是检测用户敏感健康数据的泄露程
度和方式。

总体趋势。根据从使用的 TLD
中筛选出的信息，我把顶层结果分
为五个大类：他们是：所有页面、
商业页面（.com）、非盈利性页
面（.org）、政府页面（.gov）和
教育相关的页面（.edu）。图 2 说
明了这一信息。在检查的所有页面
中，91% 的页面发起了某种形式的
第三方 HTTP 请求，86% 下载和执
行了第三方 JavaScript，71% 使用
了 cookie。毫无疑问，商业网页高
于总体的均值，也使用了最多的第
三方请求（93%），JavaScript （91%）

和 cookie（82%）。教育网站的第
三方 HTTP 请求（76%）和 JavaS-
cript（73%）最少，其中有整整四
分之一的页面没有任何第三方请
求。政府页面也相当突出，因为它
们的第三方 cookie 数量相对不多，
只有 21% 的页面用这种方式存储用
户数据。图 2 详细说明了这些结果。

机制。给定 91% 的页面发出了
第三方 HTTP 请求，知道当时确切
的请求内容很有帮助。很多第三方
请求缺乏扩展名，在浏览器浏览时，
只会显示生成 HTTP 请求的空白页
面，它们可能还会操纵浏览器的缓
存。这种请求占前 100 种请求的
47%，它们可能指出了在用户偏好
和跟踪技术之间的持续斗争中出现
的新兴趋势。在最普遍的请求元素
类型中，排名第二的是 JavaScript 
文件（33%）。这些文件可以在用
户的浏览器中执行任意代码，而且
可用于执行指纹技术，操纵缓存和
HTML5存储以及发起其他的请求。
在最普遍的内容类型中，排名第三
的是行之有效的图像文件，其在请
求最多的元素中占 8%。表 1 说明了
我发现的文件扩展名的其他细节。

既然跟踪发生在所谓的隐蔽网
络中，有那么多的机制是图片，初
看起来似乎相当奇怪。然而，当调
查图像本身时，很明显它们几乎没
有指出它们属于谁，因此用户对于
它们的目的或存在一无所知。检查
前 100 张请求的图像后，我确定只
有 24% 包含了提醒信息，提醒用户

图 2：TLD 中第三方请求、JavaScript 和 cookie 的盛行
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（Amazon Web Services） 部 门
进行网站托管。现在，尚不清楚
AWS 数据是否被集成进了亚马逊
的产品推荐或优惠，但是存在这
种可能性。

虽然广告公司主导了网上跟踪，
但我仍能检测出两家主要的数据代
理公司。益博睿（Experian） （5%
的页面）和 安客诚（Acxiom ）（3%
的页面）。数据代理公司的主要业
务模型是收集个人和家庭的信息，
以便把这些信息卖给金融机构、雇
主、营销人员和拥有这种兴趣的其
他实体。益博睿提供的信用评分帮
助确定特定的个人是否有资格获得
贷款，如果有资格，那么利率是多少。
鉴于 2007 年的研究说明“在所有破
产中，62.1%......是医疗方面的，”11，
可能某些数据代理公司不仅知道特
定的人遭受了医疗相关的破产，或
许甚至还知道他们在何时第一次搜
索那些造成他们财务问题的疾病。

健康信息的泄露。HTTP1.1 协
议规范警告说，链接的源 [URI] 可
能是隐私信息，或它可能透露本来
私密的信息源，并建议说，“除
非 Referer 通过安全的协议转移，
则客户端不应该在（不安全的）
HTTP 请求中包括 Referer 的标头
字段。”8 说得更简单一点，如果
网页包含了第三方元素，但没有使
用安全的 HTTP 请求，则存在通过
Referer字段泄露敏感数据的风险。
在我们分析的页面中，只有 3.24%
使用了安全的 HTTP，其他则使用
了非加密的 HTTP 连接，因此可能
把敏感信息传送给了第三方。毫不
奇怪的是，大量的敏感信息被包含
在 URI 字串内。

在 从 被 分 析 的 页 面 总 体
（N=80,142）中随机抽取的 500 个
URI 样本中，70% 包含了与特定症
状、治疗或疾病相关的信息。包含
特定症状信息的 URI 示例为：

http://www.nhs.uk/conditions/
breast-lump/[...]

不包含此类信息的 URI 为：

他们已经发起了与第三方的接触。
很多图片只有一个像素大小，所以
往往被称为跟踪像素，因为它们存
在的唯一目的是发起 HTTP 请求。
最流行的图片在 45% 的页面中都
出现过，它是一个名为 utm.gif 单
跟踪像素，是谷歌分析服务的一部
分。第二流行的图片为清晰可辨
认的 Facebook “Like”按钮，在
16% 的页面中出现过。不清楚有多
少用户选择“Like”一种疾病，但
是 Facebook 能够记录页面访问，
而不管用户是否点击了“Like”按
钮，或者甚至一开始也不管用户有
没有 Facebook 账户。然而，谷歌
和 Facebook 并非特例，还有若干
公司在网上跟踪用户。

企业所属。安全性和隐私研究
往往把重点放在如何违反用户的隐
私上面，但对谁收集用户信息的关
注有所不足。简单的回答是，各种
类型的广告公司开发了庞大的数据
收集基础设施，这一设施设计用于
避免检测以及忽略、阻碍或逃脱用
户限制收集的努力。虽然在网上收

集用户数据的实体范围相当广，但
一小部分私有的美国广告公司占据
了隐蔽网络的绝大部分领地。

约 78% 的被分析网页含有谷歌
拥有的元素。这些元素代表了若干
托管服务，并使用了各种类型的域
名：它们的范围从流量分析（goo-
gle-analytics.com）、 广 告（dou-
bleclick.net）、托管的 JavaScript 
(googleapis.com) 延 伸 到 视 频
（youtube.com）。无论提供的服
务类型是什么，所有这些 HTTP 请
求均以某种方式让信息漏到了谷
歌。对于寻找敏感健康相关信息的
大量人群而言，这意味着一家公司
有能力记录他们的网络活动，而不
让他们知晓或得到他们同意。

虽然谷歌是房间里的大象，但
是它们绝非特例。表 2 详细说明了
本次分析中发现的排名前 10 的公
司以及两家数据代理公司的排名。
位居第二的是 comScore，在 38%
的网页中出现；Facebook 次之，
比例为 31%。这两家公司合在一起
仍低于谷歌，这点令人吃惊。

另外，我根据收入模型的类
型对公司进行了分类。排名前 10
的公司中，约 80% 为广告公司。
这条规则的唯一例外是 Adobe 公
司 和 亚 马 逊。Adobe 提 供 了 各
种软件和服务的混合，包括流量
分析。亚马逊既开展客户零售服
务业务，又设立亚马逊网络服务

表 1. 文件扩展名的类型

类型 %

无扩展名 47

JavaScript 33

图片 8

动态网页 4

其他 8

表 2. 企业的所有权和风险评价（N=80,142）

排名 % 页面 公司 收入 身份识别 盲目歧视

1 78 谷歌 广告 X X

2 38 comScore 广告 — X

3 31 Facebook 广告 X X

4 22 AppNexus 广告 — X

5 18 Add This 广告 — X

6 18 推特 广告 — X

7 16 Quantcast 广告 — X

8 16 亚马逊 零售和托管 — X

9 11 Adobe 软件和服务 — X

10 11 雅虎 广告 — X

... — — — — —

31 5 益博睿 数据代理公司 X —

... — — — — —

47 3 安客诚 数据代理公司 X —
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http://www.ncbi.nlm.nih.gov/
pubmed/21722252

鉴于到目前为止前一种 URI 类
型最普遍，可以看到，网站一直给
第三方发送了大量的敏感 URI 字
串，第三方可以分析这些字串，了
解存在特定疾病、症状和治疗方案。
由于第三方可能会把信息用于未知
目的，对于那些希望让自己的信息
逃脱第三方之手的人而言，这种类
型的泄露明显是一种风险。

讨论
定义隐私的损害一直都是相当难的
论题。然而， 健康信息涉及了两大
相互关联的隐私风险。首先是身份
识别，公开把个人的姓名与其医疗
历史关联。其次是盲目歧视（blind 
discrimination），不必揭露个人
的姓名，但是可能会根据知晓的医
疗状况对他们进行区别对待。

身份识别。虽然大多人可能认
为其他人对他们健康生活的详细情
况几乎不感兴趣，或者这些情况对
其他人几乎没价值，但是这些详细
情况却构成了暴利行业的基础。在
2013 年，美国参议院商业、科学
与交通委员会发表了措辞严厉的评
论，批评了所谓的数据代理行业的
当前状态。数据代理公司收集、包
装和出售特定个人和家庭的信息，
而几乎没有受到监管。这些数据包
括人口统计信息（年龄、姓名和地
址）、财务记录、社交媒体的活动
以及与可能正遭受“特定疾病，包
括注意力不足过动症（Attention 
Deficit Hyperactivity Disorder）、
焦虑、抑郁 ...... 以及其他疾病“困
扰的人群的信息。26 据报道，一家
名为 Medbase200 的公司使用了专
有的模型来生成和销售分类清单，
比如强奸案的受害者、家庭暴力的
受害者和 HIV/AIDS 病人。6

还应该注意到，此类模型有时
候并不准确。例如，查找爱人状况
相关信息的个人可能会被错误地标
记为他们自己出了状况。这扩大了
风险的范围，从病人处扩大到了包

括家庭和朋友。在其他情况下，个
人可能出于一般的兴趣查找健康信
息，但最后会出现在数据代理公司
受害者或病人的清单上。常见的笔
误和软件错误也会把个人标记上他
们没有的状况。此类错误的可能性
很高，这点也突出说明了需要开展
隐私保护。

不仅如此，罪犯可能会滥用保
护欠佳的健康信息。零售商 Target
公司已经使用数据挖掘技术来分析
客户的购买历史，以便预测哪些妇
女可能怀孕，从而在婴儿相关用品
上为她们提供特殊的折扣。5 即使
店主和上网者不介意公司收集这种
数据，但无法保证小偷偷不到这
些数据。2013 年，Target 被盗了
四千万张信用卡和借记卡号码。15 
虽然被盗的信用卡可以重发，但如
果 Target 的健康相关数据在网上泄
露，它会对数千万人造成灾难性的
影响。仅仅存储健康状况方面的个
人身份信息也会面临丢失、被盗和
滥用的可能性。

盲目歧视广告商通常会承诺，它
们的方法完全匿名，因此无害，但当
歧视行为发生时，有时候并不需要身
份 信 息。2013 年，Latanya Sweeney 
调查了在线广告的植入，其中暗示了
某个名字与犯罪记录有关。27 她发现，
此类广告的存在不是因为特定的名字
是那些罪犯的名字，而是似乎基于名
字的种族背景，其中非裔美国人姓名
往往更容易引发犯罪记录的联想。这
样的话，现存的社会不公可能会通过
网上的广告机制得到重生。疾病方面
的歧视也可能通过收集和使用浏览器
行为得到重生。

数据挖掘技术往往依赖折衷的
方法进行数据分析。炖菜是很多不
同的配料在同一个锅中混合的结
果。与之相同，行为广告是混合多
种类型的浏览行为的结果，这些行
为被混合在一起用于检测趋势。与
炖菜中的配料一样，没有那一条数
据可以对结果造成过于决定性的影
响，但每一条信息都有影响。在数
据的炖菜中加入天气站点的访问记
录将会影响用户收到的商品方案，

安全性和隐私研究往
往把重点放在如何违
反用户的隐私上面，
但对谁收集用户信息
的关注有所不足。
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现有的政策和保护。 健康信息
是很少几种受到特殊保护的个人信
息之一。医疗保险可携性和责任法
案（HIPAA）31 是美国的法律，它
规定了可用何种方式处理、保存和
访问医疗信息。总体来说，HIPAA
并不意味着监督业务实践；它被修
改成适于那些提供特定健康服务的
实体，比如医生、医院和保险理赔师。
然而，即使在这个领域内，HIPAA
提供的保护也不完全。与流行的观
念相反，HIPAA 允许在未通知病人
或得到病人同意的情况下，在健康
服务提供者和保险理赔师之间披露
病人信息。HIPAA 通常不允许病人
限制其敏感数据的流动；因此，把
HIPAA 扩展到网上的领域中后，并
不能提供保护隐私的有效方法。

然而，美国联邦贸易委员会
（FTC）已经编制了《健康违约通
知规定（Health Breach Notification 
Rule）》，其要求拥有个人可识别
健康记录的实体在该等记录被盗后
通知用户。32 然而，仅仅提供健康
信息（而不保存医生的笔记或处方
记录）并未让业务处于 HIPAA 或相
关规定的管辖之下。很多处理健康
信息的业务几乎没有受到监管，而
且与网上健康信息使用有关的政策
的主要来源采用了自我监管的形式，
由坚持从捕捉用户数据中取得最大
利益的各方（在线广告商）自我监管。

然而，已经证明自我监管完全
不够。权力相当大的 FTC 确定，“业
界通过自我监管来处理隐私的工作
进展太慢，迄今为止，尚未能提供
足够的，有意义的保护。”33 有自
我监管时，对于违反广告商内部自
行制定的规定的情况，也没有严厉
的处罚。尽管如此，网络广告倡议
组织（NAI）已经编制了《行为准
则（Code of Conduct ）》， 要 求
广告商在使用健康状况（如癌症和
心理健康）的精确信息时，需要用
户明确选择同意。22 不过，这个政
策还规定，“成员公司可以根据某
些通用的健康类别（如头痛）寻找
和锁定用户。”22 鉴于癌症和头痛
之间的疾病范围极广，这一指令几

不过这却不是一种极其不道德的途
径。然而，当健康信息被加入到混
合体后，它会不可避免地对结果造
成某种影响。由于医疗支出会让很
多人减少奢侈品的消费，这些用户
可能会被分隔到一个个不良分子的
数据筒仓中 28，然后他们会被排除
在优惠商品和价格之外。对于那些
被认为有病的人来说，这形成了一
种细微但真实的歧视方式。

风险评价。收集到发生了多少
跟踪，它如何发生以及谁正在跟踪
的数据后，有必要阐述这怎么样对
用户造成风险。如之前所述，有两
种主要的损害类型：身份识别和盲
目歧视。表 2 细分了 12 家公司（前
10 家公司以及数据代理公司）进行
的数据收集如何影响这两类风险。
两家数据代理公司牵涉个人身份的
风险最为明显，因为它们整个的业
务模型旨在出售个人信息。它们不
大可能直接销售原始的网络跟踪数
据，但可能会把这种数据作为所销
售的总量的一部分。

尽管谷歌并不出售用户数
据，但是他们确实拥有足够的匿
名数据来标出很多用户的名字。
谷歌提供了很多搜集个人详细
信息的服务，比如用户的个人
邮 件（Gmail）、 工 作 邮 件（ 业
务应用）和物理位置（谷歌地
图）。对于使用谷歌社交媒体 
产品 Google+ 的人来说，谷歌强
有力地鼓励他们使用真名。通过汇
总谷歌服务拥有的多种类型的信息
后，对公司而言，把真实的身份与
匿名的网络浏览数据匹配起来相当
容易。与此类似，Facebook 也要
求用户使用真名。如之前所述，它
在 31% 的页面上收集数据；因此，
Facebook 对浏览数据的收集也会
导致个人身份识别。相比之下，
Twitter 允许使用化名，也允许选
择禁止在网站外进行跟踪。

在广告商之间，盲目歧视的可
能性最为突出。如本文所述，在线广
告商使用复杂的数据模型组合很多
条不相关的信息，从而对匿名的个
人做出结论。对于收集和处理健康

方面的浏览数据的任何广告商来说，
他们都会用某种方式使用这种数据，
除非这种数据受到了过滤和处理。

政策的复杂性
本研究提出的隐私问题本质上属于
技术问题，需要技术解决方案。这
些解决方案往往以插件的形式出
现，用户可以把它们安装在网页浏
览器中。事实证明，这类浏览器插
件在阻止某些类型的行为跟踪时有
效。19,25 然而，这种解决方案把负
担压在了用户身上，并没有广泛发
挥效果。如度量研究说明的那样，
只是在过去的十年中跟踪才发生了
增长，虽然人们做了技术工作来控
制它。

纯技术的解决方案存在问题，
因为它们要求用户方面具有相对高
水平的知识和技术专长。用户必须
首先了解网上信息流的复杂本质，
以便寻找技术补救方案。然后，用
户必须具有足够的能力来安装和配
置合适的浏览器插件。对于受过良
好教育的人而言，这看起来可能微
不足道，但是很多使用互联网的人
几乎没接受过计算方面的教育或培
训。尽管如此，这些用户也值得人
们保护他们的健康隐私。

不仅如此，在智能机和平板的
默认浏览器上，往往无法获得插件，
这使得即便技术娴熟的人也很难保
护他们的隐私。浏览器插件提供的
补救措施不足的最后原因是，广告
商投入了大量的资源来克服此类障
碍，他们总是能找出创造性的方法
来绕过用户的意图。因此，一方面
我们的用户在防御自己免受各种可
用的技术手段入侵时装备很差，另
一方面积极性高、资金充足的企业
拥有各种尖端的技术。

为了有效地处理健康相关页面
的跟踪问题，需要对底层的社会动
态予以关注。政府和企业的政策规
范了这些动态。通过直接处理政策
问题而不是防御模糊的跟踪技术，
我们可以创造出超越今日技术周期
的持久方案。不幸的是，现有的政
策数量极少，效果也差。
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乎没有提供监管。与此类似，数字
广告联盟（DAA）提供了看起来保
护健康信息的规定，但是法律学者
确定，“根据 DAA 的原则，搜索
特定医疗状况信息或讨论该状况的
互联网用户仍可以被跟踪。”12

潜在的干预。虽然这是个复杂
的问题，但它并非无法驾驭，而且
有几种方法可以降低健康隐私的风
险。首先，非盈利组织、教育机构
或政府运营的网站没有理由把敏感
的用户信息泄露给商业方。商业网
站需要广告收入保持运营，但非盈
利组织从捐款和拨款中获得支持。
解决这一问题可以相当简单，就
如每家机构均发布一道内部政策指
令，或也可以相当广泛，就如施行
禁止向泄露用户数据的机构提供资
助的政策。

对于面向商业的网站，他们确实
依赖广告跟踪带来的收入。然而，监
管和立法机构有权起草和实施相关政
策，要求强制性地限制源于健康相关
网站的信息可以保存的时间以及使用
的方式。这种政策措施会产生明显的
影响，也会反映公众的偏好。

最后，富有才华的工程师可以
把他们花在分析数据上的部分时间
放在开发智能的过滤器上，以隔离
敏感数据。变化的火花可能由一个
工程师 20% 的时间项目（类似谷歌
20% 的时间政策，译者注）创造出
来。如果急着获取更多数据的狂人
受到了能过滤掉潜在敏感信息的严
格方法的约束，业务和用户均可以
同等受益。

结语
证明隐私的损害一直都是一个艰巨
的任务。然而，本文证实了一些不受
法规约束或监管的实体正在收集健
康信息的查询数据。健康信息可能
会被某些公司在无意中滥用，出售
给其他方，甚至会被罪犯盗走。通
过承认健康数据值得特别谨慎对待，
我们可以降低可能正在发生的损害，
也可以积极地避免将来的问题。

鸣谢 作者在此感谢那些匿名的
评审，感谢他们明智的修改。特别

感谢 A. Blanford、M. Delli Carpi-
ni、 S. González-Bailón、 J. Good-
win、B. Hoffman、B. Kroeger、D. 
Liebermann、N. Maruyama、 T. 
Patel、V. Pickard、J. Poinsett、J. 
Rosen 和 J. Smith，他们的反馈让
作者受益匪浅。 
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亮的工具会挡住去路，最好的还是
与材料零距离接触。

该案例的效果令人瞠目。作者
们也能够在细节增强和 HDR 范围
压缩上达到极致水平。几乎没有可
见的伪影。难以相信还会有人做得
更好，在这个意义上，我们可以说
问题已经解决。

所以，这篇论文一锤定音了？
没有，因为仅有美丽的图画并不足
够。理智地把该项研究放置到图像
处理和计算摄影学大世界的合理位
置，这依然重要。这些技巧与细节
增强以及 HDR 范围压缩的许多其
他方式有什么关联？这篇论文中的
见解如何融入到用小波或图像统计
学等其他语境表述的方法？更广泛
地说，这篇论文在边缘觉察型图像
处理的底层问题上教导了我们些什
么？这些问题上已经取得了进展，
正如 Paris 等人此处展示的修订研
究中所述。我们可以期待，随着人
们理解并接受这篇耳目一新的原创
论文的成果，越来越多的见解会涌
现出来。 

Edward Adelson (adelson@csail.mit.edu) 是美国马萨
诸塞州剑桥市麻省理工学院大脑与认知科学系视觉科
学“约翰和多萝西 • 威尔逊教授”。

译文责任编辑：山世光

版权归属于作者。

在最近几年，数码相机的图像传
感器在诸多方面进步良多。其中最
为人知的是空间分辨率的提高。同
样重要但不那么显眼的是降噪水平
和动态范围的改进。在这一点上，
数码相机已经变得非常出色，以至
于对如此丰富的图像数据的完整显
示带来了挑战。低噪成像器可以捕
捉细微变化的细节，只有将显示对
比度调得异常高时才能看到。高动
态范围 (HDR) 成像器显现出相反的
问题：只有将对比度调得异常低时
才能显示其数据。为了向人类观察
者传递视觉信息，通常需要呈现物
理上不正确、但揭示出颜色和亮度
中所有具有视觉重要性的变化的图
像。在摄影、计算机视觉和计算机
图形的交叉点上诞生了一门学科 — 
计算摄影学；细节增强和 HDR 范
围压缩（也称为色调映射）这对孪
生问题也被视为重要的话题。 

给定个别图块时，不难找出有
效传递局部视觉信息的显示参数。
而问题是此图块必须与周围所有
其他图块共存，它们必须融合到一
个全局一致的图像。人们提出了许
多技巧，寻找能够同时清晰显示所
有内容又依然看上去自然逼真的图
像。在费力地在所有局部约束之间
带来全局妥协的过程中，这些技巧
容易引入视觉上扰人的伪影，如强
边缘周围的晕圈，或鲜明对比、锐
利度和局部特征的位置的失真等。

通过使用越来越精巧的图像处
理技巧，处理性能得到了提升，这
些技巧可以跨越多个空间尺度流
畅操控信息，同时又保留锐利边缘
的完整性。“边缘觉察型”处理的
最新进步以各向异性扩散、正则化

和稀疏图像编码等领域的研究为基
础。新一类的边缘觉察型滤镜已经
发展出来，它们利用了源自鲁棒估
计的理念。新型的小波分解也已出
现，尤其是用于应对多尺度表示中
锐利边缘的处理难题。然而，这些
方法中无一被证明为完全令人满
意，其中一些也非常复杂。

在下面这篇论文中，Paris 等
人出了个奇招。他们选择在拉普拉
斯金字塔上构建一个系统。拉普拉
斯金字塔是一种早于小波的极简单
的多尺度表示，虽然缺乏炫目的数
学味道，但依然因为其简单性和可
靠性而被广泛采用；它用作许多图
像处理方案的基本构建块。同时，
拉普拉斯金字塔似乎不适合任何涉
及对边缘附近做专门处理的任务。
其基本函数是平滑、重叠和无向的，
而边缘则是极为局部和有向的。

该论文的作者还避开了大量现
代技巧。实际上，该论文最让人大
跌眼镜的是它没有的东西：没有统
计图像模型、机器学习、PDE 和漂
亮的小波，也没有目标函数。相反，
作者们回到了现今已罕见的老派风
格：在像素和图块级别上仔细思考
问题，以尽可能最直接的方式指定
需求。需要指出的是，这些作者完
全有能力在需要时开发出复杂的机
器，但他们选择另辟蹊径。他们希
望从头开始重新思考问题，为他们
希望的与边缘、纹理和平滑区域相
关的行为设定基本原则。 

他们的新方向非常出乎意料。
打个比方，这几乎就像是某些 3D 
制造方面的专家决定抛弃他们的 
CAD 系统和 3D 打印机，使用锤头
和凿子来雕刻大理石。有时候，漂
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摘要

拉普拉斯金字塔普遍用于将图像分解为多个尺度，广
泛用于图像分析。不过，由于拉普拉斯金字塔使用空
间不变的高斯核构建而成，人们普遍认为它不适合表
示边缘，也不适合边缘保持平滑和色调映射等边缘觉
察型运算。为应付这些任务，人们提出了大量替代技
术和表示法，如各向异性扩散、邻域滤波和专用小波
基。虽然这些方法展现了成功的结果，但代价是带来
额外的复杂性，通常伴有更高的计算成本或需要对生
成的结果进行后处理。在本文中，我们将展示使用标
准拉普拉斯金字塔的最新边缘觉察型处理。我们利用
以像素值为基础的简单阈值对边缘进行特征化，这样
我们可以区分大尺度边缘和小尺度细节。在对这一结
果进行构建时，我们提出了一组图像滤波器以获得边
缘保持平滑、细节增强、色调映射和逆色调映射。我
们方法的优势在于其简单性和灵活性，仅依赖简单的
逐点非线性和小型高斯卷积；不需要优化或后处理。
正如我们展示，我们的方法产生了一致的高质量结果，
不会使边缘降级，也不带来晕圈。

1. 简介
拉普拉斯金字塔用于在多个尺度上对图像进行分析，
其应用范围广泛，如压缩、6 纹理合成 18 和调和化等。
32 不过，这些金字塔通常被认为不适合用于图像边缘
占据重要地位的应用，如边缘保持平滑或色调映射等。
构建这些金字塔的基础是各向同性、空间不变的平滑
高斯核，它们被认为几乎与边缘的不连续相对立，而
后者具有定位精确和各向异性的性质。此外，图像层
的抽取（即以 2 为系数逐级降分辨率）常常受到批评，
因为这会带来锯齿伪影，导致一些研究人员（如 Li 等
人 21）建议将其剔除。这些观点通常被用来支持更为
复杂的方案，如各向异性扩散 1, 29、邻域滤波器 19, 34、
边缘保持优化 4, 11，以及边缘觉察小波等。12

拉普拉斯金字塔可以使用简单的图像大小调整例
程来实现，而其他方法则依赖更加复杂的技术。例如，

双边滤波器依赖空间变化的内核 34，基于优化的方法
（如 Fattal 等人 13、Farbman 等人 11、Subr 等人 31 和 
Bhat 等人 4 的研究）需要最小化空间上不均的能量，
其他方法则需要为每一新图像构建专用的基函数（如 
Szeliski33、Fattal12 和 Fattal 等人 15 的研究）。这种额
外的复杂度也通常伴有实用性上的不足。由于处理的
迭代性质，各向异性扩散的参数难以设置；邻域滤波
器容易使得边缘过分锐利 5；基于优化的方法则由于
求解程序的算法复杂性而不易扩展。虽然这些缺点可
以通过后处理来克服，如双边滤波的边缘可以平滑 3, 

10, 19，这也引入了额外的计算和参数设置，因而要优先
考虑能够直接产生良好结果的方法。在本文中，我们
将展示可以通过标准的拉普拉斯金字塔实现最新的边
缘觉察型滤波器。我们的方法可以形式化为对滤波器
的输出构建拉普拉斯金字塔。对于每个输出金字塔系
数，我们先渲染一个全分辨率图像的滤波版本，其经
过处理具有在相同尺度依据相应局部图像的所需属性，
再从滤波后图像构建新的拉普拉斯金字塔，然后将对
应的系数复制到输出金字塔。这一方法的优势在于，
生成所有位置都有预期属性的图像可能是非常困难的，
但在局部获得这样的属性却通常更容易。例如，全
局细节增强通常需要非线性图像分解（如 Fattal 等人
14、Farbman 等人 11 和 Subr 等人 31 所述），但增强一
个像素附近的细节可以通过以该像素亮度为中心的简
单 S 形对比曲线来完成。这种局部变换只能在一个像
素的周围达到预期的效果，但也足够估计精细尺度的
拉普拉斯输出系数。我们对每个系数独立的重复此过
程，再塌陷金字塔来产生最终输出。

我们通过分析其对阶跃边缘的效果来促进这一方
法，结果表明基于一个简单的色差阈值可以将边缘与
小尺度细节区别开来。我们提出一种对 N 个像素的图

本文的最初版本发表于：ACM Transactions on 
Graphics (Proceedings of ACM SIGGRAPH 2011) 
30, 4 (Aug. 2011), 68:1–68:12。
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像具有 O(N log N) 复杂度的算法。虽然我们的算法速
度上不如其他技术，它可以获得过去研究难以达到的
视觉惊艳结果。在展示我们的方法时我们实施了一系
列边缘觉察型滤波器，如边缘保持平滑、细节增强、
色调映射和逆色调映射。我们提供了大量的结果，包
括大幅度图像变换。它们都未出现晕圈，所以表明：
高质量无晕圈结果其实可以使用拉普拉斯金字塔获得，
而这在过去被认为是不可能的。

贡献。这一研究的主要贡献在于，它是一种通过
对拉普拉斯金字塔的简单逐点操控来获得边缘觉察型
图像处理的灵活方法。我们方法的理论基础是对如何
在拉普拉斯金字塔中表示图像边缘，以及如何以局部
方式加以操控的全新理解。在这基础上，我们设计了
一组边缘觉察型滤波器，它们能够产生高质量的无晕
圈结果（图 1）。

2. 相关研究

边缘觉察型图像处理。边缘觉察型图像操作已经吸引
了大量目光，我们参阅了对其深入探讨的一些书籍和
综述。1, 20, 27 最近，多种方法已经展示出性能良好而令
人满意的结果（如 Chen 等人 7、Farbman 等人 11、
Fattal 12 和 Subr 等人 31、Criminisi 等人 8、He 等人
17，以及 Kass 和 Solomon19 所做的研究）。我们的实
际贡献在于，提供的滤波器能够一贯的获得至少同样
好的结果，参数易于设置，只需使用基本的图像大小
缩放例程实现，而无需迭代求解，也不依赖于优化或
后处理。特别是，不同于梯度域的方法（如 Fattal 等
人 13 的研究），我们不需要求解泊松方程，其可能带
来具有不可积梯度场的伪影。从概念性角度而言，我
们的方法基于图像金字塔，具有与生俱来的多尺度特

质，这与表达为双尺度分解的方法不同（如 Chen 等
人 7、Subr 等人 31 和 He 等人 17 的研究）。

基于金字塔的边缘觉察型滤波。如前文所述，金
字塔并不是以边缘保持方式对图像滤波的典型表示法，
因此沿着这一思路提出的技术为数不多。第一种方法
是直接调整拉普拉斯金字塔的系数，但这通常会产生
晕圈。21 虽然在医学成像领域中，晕圈可能是可以承
受的（如 Vuylsteke 和 Schoeters36，以及 Dippel 等人
9 所述），它们在摄影中不可接受。

Fattal 等人 13 通过使用高斯金字塔计算应用到图
像梯度的缩放因子来避免晕圈。他们通过求解泊松
方程来重新构建最终图像。与之相比，我们的方法
直接操控图像的拉普拉斯金字塔，而不要求全局优
化。Fattal 等人 14 使用多尺度图像分解组合多幅图
像，进行细节增强。他们的分解基于对双边滤波器
的重复应用。他们的方法与构建拉普拉斯金字塔相
似，但不抽取层，并且拥有随空间变化的核而不是
高斯核。然而，他们的研究与我们的存在天壤之别，
因为其侧重点在于多图像组合和速度。Farbman 等
人 11 的研究有着相似的内涵，利用最小二乘法而不
是双边滤波来计算多尺度边缘保持分解。这一研究
也和我们的不同，因为它的重心在于一种以优化为
基础的滤波器的定义和应用。在色调映射的范畴中，
Mantiuk 等人 23 采用高斯金字塔建模人类感知。其
最终图像是某一优化过程的结果，与我们仅处理金
字塔的目标相去甚远。

Fattal12 描述了特定于各个图像的小波基。他在定
义基函数时明确考虑了边缘，因而减少了金字塔各层
之间的关联。从概念角度而言，我们的研究与 Fattal 
的互为补充。他设计的金字塔中边缘不会产生相关系

(a) Input HDR image tone-mapped with a simple
  gamma curve (details are compressed)

(b) Our pyramid-based tone mapping, set to
         preserve details without increasing them

(c) Our pyramid-based tone mapping, set to 
  strongly enhance the contrast of details

图 1：展示基于拉普拉斯金字塔操作的边缘觉察型滤波器。我们的方法产生了高质量结果，不会使边缘降级，也不会带来晕圈，即使在极端设置中也是如此。
我们的方法在标准的图像金字塔基础上构建，可以通过简单的逐点非线性实现广泛的特效（如角落中所示）。示例图像 (a) 演示利用我们方法的色调映射结果，
生成了自然的再现 (b)，以及增强了细节的更夸张外观 (c)。拉普拉斯金字塔过去被认为不适合此类任务，但我们的方法得出相反的结论。
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数，而我们追求的是更好地理解这一关联，从而在滤
波时加以保留。

Li 等人 21 展示了一种色调映射运算符，它基于空
间不变小波的通用集合，对这类小波不适合边缘觉察
型处理的普遍看法发起了挑战。他们的方法依赖一种
校正方案来保留系数之间的空间和尺度内关联，他们
也提倡以完整分辨率计算各个金字塔层来避免锯齿。
但是，在应用到拉普拉斯金字塔时，需要强大的校正
来避免晕圈，而这阻碍了局部对比度的大幅增强。与
之相比，我们的研究显示，拉普拉斯金字塔可以生成
包括极致细节放大在内的广泛边缘觉察型特效，而不
会带来晕圈。

高斯金字塔与高斯尺度空间的概念紧密相关，其
是使用一系列尺寸增加的高斯核滤波得到的图像而定
义的。虽然这些方法也牵涉到边缘造成的尺度间校正，
它们大多用于分析用途（如 Witkin37 和 Witkin 等人 38 
的研究所述）。

高斯金字塔和拉普拉斯金字塔相关背景。我们的
方法基于标准的图像金字塔，我们简短总结了其构建
方法（如需更多详细信息，请参见 Burt 和 Adelson6 的
论文）。给定图像 I，其高斯金字塔是一组称为层的图
像 {Gl}，它们表示分辨率逐渐降低的图像版本，其中
高频率细节逐渐消失。在高斯金字塔中，最底层是原
始图像 G0 = I，而 Gl+1 = downsample(Gl) 是 Gl 的低通
版本，宽度与高度都减半。其滤波和降采样过程迭代 
n 次，通常到层 Gn 仅有几个像素为止。拉普拉斯金字
塔是紧密关联的构建过程，其各层 {Ll} 表示不同空间
尺度上的细节，将图像分解为大体隔离的频带。拉普
拉斯金字塔的层由区分高斯金字塔连续层的细节定义，
Ll = Gl − upsample(Gl + 1)，其中 upsample(×) 是使用
平滑核在各个维度上翻倍图像尺寸的运算符。拉普拉
斯金字塔的最顶层（也称为残差）定义为 Ln = Gn，对
应于图像的微小版本。拉普拉斯金字塔可以被塌陷来
重构原始图像，即循环应用 Gl = Ll + upsample(Gl+1) 直
到 G0 = I 恢复为止。

3. 在拉普拉斯金字塔中处理边缘
边缘觉察型处理的目标是修改输入信号 I  来创建输出 
I ¢，从而使得 I  中大的非连续点（即边缘）保持不动，
并且其剖面保持相同的总体外形。例如，重要边缘
的幅度可以提高或降低，但边缘过渡不应变得更加
平滑或更加锐利。对于图像增强或色调映射等以空
间变化方式操控图像的技术而言，能够以这种边缘
觉察型方式处理图像的能力尤为重要。这些应用中
如果未能考虑到边缘，将会导致出现晕圈、边缘漂

移或梯度逆转等令人不安的人为视觉伪影。在下面
的探讨中，为了进行演示，我们重点考虑追求减少
边缘幅度的情形— 在追求增加边缘幅度时这些论证
是对称的。

在本研究中，我们在依赖应用的颜色空间中，以
相应的不连续的幅度来刻画边缘；我们假设边缘造成
的变化大于纹理产生的变化。这一模型与许多现有边
缘觉察型滤波技术（如 Aubert 和 Kornprobst1 以及 
Paris 等人 27 的研究）相似；稍后将讨论这一假设对我
们结果的影响。由于幅度上的这一差别，表示边缘的
拉普拉斯系数也趋向于比那些纹理导致的系数大。减
小边缘幅度同时又保留纹理的一种简单做法是截短这
些大系数。虽然这产生了幅度变小的边缘，但是它忽
略了这些大系数的真实“形状”，并给所有系数分配
了较低的相同值。这会产生过度平滑的边缘，如图 2 
中所示。

直觉上，更好的解决办法是缩小与边缘对应的系
数，保留其剖面，并且保持其他系数不变，这样一来，
只有边缘得到改动。然而，如何区分这两类系数尚不
清楚，因为具有不同剖面的边缘会在不同尺度之间产
生不同的系数。另一方面，根据我们的模型，边缘容
易在图像空间中识别；色差上的阈值足以区分边缘和
纹理带来的变化。这是我们方法的一个重要方面：通

(a) Step edge (b) First pyramid level

(c) Second pyramid level

input
(sharp edge)

our approach
(sharp edge)

clipped 
Laplacian coeffs

(rounded edge)

ground truth
compressed edge

(sharp edge)

图 2：应用于具有细小细节阶跃边缘的范围压缩 (a)。边缘的不同版本在垂
直方向上偏移，这样它们的剖面能清晰可见。截短拉普拉斯系数会平滑边缘
（红色），此问题已被 Li 等人 21 确认为色调映射中伪影的来源。与之相比，
我们的方法（绿色）保留了边缘锐利度，非常接近地呈现了预期的结果（黑
色）。对前两个层 (b, c) 的形状的观察表明，大幅修剪系数会改变信号的形
状（红色与橙色对比）。截短的系数形成更宽的波瓣，而我们的方法则生成
几乎与输入一致的剖面（蓝色与橙色对比）。
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过主要处理输入图像本身来生成新的金字塔系数，而
不是直接更改金字塔系数。

我们算法的总体设计源自这一见解：构建特定于
各个金字塔系数的所需输出图像的近似值。这与现有
文献大相径庭。过去的技术是以优化（如 Farbman 等
人 11）、PDE（如 Perona 和 Malik29 所述）或局部平均（如 
Tomasi 和 Manduchi34 所述）来形式化的，我们却通
过使用标准图像金字塔操作计算这些局部图像近似值
来表示我们的滤波器。实际上，我们使用输入的局部
处理版本来重新计算各个金字塔系数的值，将所有这
些新系数值组合成最终的结果。对于位置 (x, y) 和层 l 
上的每个系数，我们首先确定这一系数所依赖的输入
图像区域。例如，为减小边缘的幅度，我们挤压该区
域中的所有像素值，使它们与平均值的差不超过用户
提供的阈值。处理后的图像拥有我们期望的属性，即
边缘的幅度现在被限制为最多是阈值的两倍。这也会
带来平坦化边缘附近细节的副作用。如下文所述，这
些细节并未丢失，实际上被以边缘另一侧为中心的金
字塔系数捕捉，如图 3 中所示。然后，我们计算这一
处理后图像的拉普拉斯金字塔，来创建捕捉这一属性
的系数。具体而言，这给予我们所要寻找的系数 (x, y, l) 
的值。解读我们方法的另一种方式是我们对图像进行
局部滤波，如通过局部对比度降低，然后确定拉普拉
斯金字塔中对应的系数。我们重复这一过程，以计算
出金字塔中的每一个系数。

细节保持。如前文中所述，这一点上自然存在一
个疑问：亮度被挤压的图像在阈值区域丢失了细节，
进而可能会引发最终输出上的损失。不过，这种细节
损失不会传递到我们的最终结果。直观地说，被挤掉
的细节在“边缘的另一侧上”，通过其他系数表示。
将这一方案应用到所有金字塔系数，可以准确地表示

边缘两侧的纹理，同时捕捉到边缘幅度上的缩减（图 
3）。此外，挤压仅影响了边缘的一半；通过组合“边
缘两侧”的系数，我们的方法可以重建边缘剖面，它
非常接近输入图像，即输出剖面不会被过度平滑。对
金字塔系数进行查验表明我们的方案满足了最初目标，
即：缩小了边缘系数，同时保留了表示纹理的其他系
数（图 2）。

4. 局部拉普拉斯滤波
我们现在来形式化一下在前面一节中获得的直观印象，
并介绍的我们的局部拉普拉斯滤波，一种基于拉普拉
斯金字塔的新型边缘觉察图像处理技术。图 4 中提供
了可视化的算法概貌，算法 1 中提供了伪代码。

在局部拉普拉斯滤波中，通过构建输出的拉普拉
斯金字塔 {L[I¢]} 来处理输入图像，每次处理一个系数。
对于每一个系数 (x, y, l)，我们生成一个中间图像 ，
方法是向原始完整分辨率图像应用逐点单调再映射函
数 rg,s(×)。我们稍后将探讨这一再映射函数的设计，它
依赖于取自高斯金字塔 g = Gl(x, y) 和用户参数 s（用于
区分边缘和细节）的局部图像值。我们计算中间图像
的金字塔 {L[ ]}，再将对应的系数复制到输出 {L[I¢]}。
当计算完输出金字塔的所有系数后，我们塌陷输出金
字塔来获得最终结果。

直接实现该算法的复杂度为 O(N2)，其中 N 是图
像中的像素数，因为每个系数需要构建具有 O(N) 个像
素的另一金字塔。不过，可以直截了当地降低这一代价：
仅处理评估 Ll[ ](x, y) 所需的子金字塔，如图 4 中所
示。子金字塔的塔基在输入图像 I 中 K × K 大小的子
区域 R 中，其中 K = O(2

l

)；对于使用标准的 5 级内插
滤波器构建的拉普拉斯金字塔，我们有 K = 3(2

l+2 − 1)。
加上层 l 包含 O(N/2

l

) 个系数，每一层总共需要操作 

Input signal Right clipped Left clipped Merged

I

L0

L1

sr

sr

图 3：我们基于阈值和局部处理的范围压缩方法的简单视图。对于和图 2 中
类似的阶跃信号，我们的方法有效地构建了两个拉普拉斯金字塔，对应于根
据信号值将输入截取为阶跃边缘的左侧和右侧，然后按照颜色编码所示合并
其系数。

图 4：我们方法的基本思路概况。对于输入的高斯金字塔的每个像素（红点），
我们寻找其值 g。基于 g，利用逐点函数再映射输入图像，从这一中间结果
构建拉普拉斯金字塔，然后将适当的像素复制到输出拉普拉斯金字塔。在所
有尺度上对每一像素重复此过程，直到输出金字塔被填满，然后塌陷金字塔
以得到最终结果。要使计算更有效率，仅需生成中间金字塔的部分内容。
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否则 r(i) = r e(i)。既然我们要求 r  单调递增，r d 和 r e 也
必须具有此属性。此外，为避免造成虚假的不连续点，
我们通过要求 r d( g ± s) = r e( g ± s) 将 r d 和 r e 限制为
连续。

函数 rd 通过改变值 g 周围的摆动，修改精细尺度
上的细节。在我们的应用中，我们对称处理正向和负
向细节，这样：

 rd(i, g, s) = g + sign (i – g)s fd(|i − g|/s) (1)

其中，f d 是 [0, 1] 到 [0, 1] 的平滑函数映射，它控制
细节的修改方式。此公式的优势在于，它仅依赖细节 
|i  − g| 相对于参数 s 的幅度，即 |i  − g|/s = 1 对应于
根据用户指定参数确定的最大幅度的细节。类似地，
r e 是修改边缘幅度的函数，我们依然以对称方式进行
形式化：

 re(i, g, s) = g + sign (i – g)( fe(|i − g|−s) + s) (2)

其中，fe 是在 [0, ¥) 范围内定义的非负数平滑函数。在
这一公式中，re 仅依赖于超过用户阈值 s 的幅度，即 
|i − g| − s。函数 fe 控制边缘幅度的修改方式，因为幅
度为 s + fe(a) 的边缘变成幅度为 s + fe(a) 的边缘。在我
们之前的 1D 范围压缩示例中，截边对应于 fe = 0，它
将所有边缘的幅度限制为 s。具体的 rd 和 re 实用选项
在下一节中介绍，并在图 5 中演示。

方程式 (1) 和 (2) 中定义的函数形式的优点在于，
它们确保 r 为连续且递增的，具体滤波器的设计归结
为定义两个逐点函数 fd 和 fe，它们各自具有明确的角
色：fd 控制细节的放大或缩小，而 fe 则控制边缘的放
大或缩小。

扩展到彩色图像。为处理颜色，可以先仅处理亮
度通道，在图像处理后再重新引入色度（第 5.3 节）。
不过，我们的方法也可以自然地扩展到彩色图像，直

O(N) 个系数。由于金字塔中有 O(log N) 个层，我们算
法的总体复杂度为 O(N log N)。稍后我们会看到，一
些应用仅需要处理固定数量的层，或者将子金字塔深
度限制为固定值，从而进一步降低我们算法的复杂度。

灰度图像的再映射函数。假设用户提供了参数 s，
亮度变化小于 s 应当视为细小细节，大于该参数的变
化则视为边缘。作为此函数的中心点，我们使用 g = 
G l(x, y)来表示我们计算输出参数系数的位置和尺度。
直观地说，到 g 比 s 近的像素应作为细节处理，而比 
s 远的则应作为边缘处理。我们通过定义两个函数来
区分这种处理：r d 和 r e，当 |i  − g| £ s 时 r(i) = r d(i)，

图 5：5.2 和 5.3 节中介绍的用于边缘觉察操作的逐点函数系列。参数 a 和 b 分别可用于控制细节和色调的处理。为计算输出中的给定拉普拉斯系数，利
用所显示公式的非线性函数 r(i) 对原始图像逐点滤波。此再映射函数由高斯金字塔系数 g 确定参数，描述局部图像内容，并使用阈值 s 区分细小细节（红色）
和较大边缘（蓝色）。
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算法 1 O(N log N) 局部拉普拉斯滤波版本

input:  图像 I、参数 s、再映射函数 r
output: 图像 I¢
 1: 计算输入高斯金字塔 {G[I ]}

 2: for all 位置 (x, y) 和层 l 上的系数 do
 3: g ¬ Gl(x, y)
 4: 确定所需 I 的子区域 R，以估算 Ll(x, y)
 5: 创建大小相同的临时缓冲 

 6: for all R 中的像素 (u, v) do
 7:  应用再映射函数： (u, v) ¬ r(R(u, v), g, s)

 8: end for
 9: 计算子金字塔 {L[ ]}
10: 更新输出金字塔：Ll[I¢](x, y) ¬ Ll[ ](x, y)

11: end for
12: 塌陷输出金字塔：I¢ ¬ collapse({Ll[I¢]})

我们的算法逐一考虑了金字塔系数（第 2 步）。它们
各自都使用来自最精细分辨率的像素（第 4 步），向
它们应用再映射函数（第 7 步），并为再映射的数据
构建拉普拉斯金字塔（第 9 步）。将相关系数复制到
输出金字塔（第 10 步），当所有系数都计算后，塌陷
该金字塔以获得最终的结果（第 12 步）。
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5.2. 细节操控
为修改图像的细节，我们定义了 S 形逐点函数，这与
通常用于对比度局部操作的相同。为此，我们使用了
幂曲线 fd(D) = Da，其中 a > 0 是用户定义的参数。其值
大于 1 时可以消除细节，其值小于 1 时则增加其对比
度（图 5 和 6）。为将我们的注意点限制到图像的细
节上，我们将边缘修改函数设置为恒值 fe(a) = a。

在细节操作情形下，参数 s 控制信号变化在什么
数量级上应当视为边缘，因而加以保留。较大的值允
许滤波器修改信号的较大部分，产生更大的视觉变化
（图 7）。在其基本形式中，细节操作应用于所有尺度，
但我们也可通过将处理限制到金字塔层的子集，从而
控制受影响的尺度（ 图 6c、d、e）。虽然这种控制是
离散的，变化却是渐进的；而且，如果需要连续控制，
我们也可以在层的两个子集的结果之间插值。我们在
图 6 和 7 中的结果可以和 Farbman 等人 11 的结果相比
较；不过，我们不需要预先求解多分辨率共轭梯度这
样的复杂机制。请注意，我们对彩色图像的特殊扩展
也可以让我们增强颜色对比度（图 6、7 和 8）。

减缓噪点放大。与用于纹理增强的其他技术一样，
增强细节的对比度可能使得有损图像压缩带来的噪点
和伪影更加明显。我们通过限制最小的 D 增幅来缓减
这一问题。在我们的实现中，当 a < 1 时，我们计算 
fd(D) = tDa + (1 − t)D,，其中 t 是平滑阶梯函数，D 小于
最大亮度的 1% 时等于 0，大于 2% 时为 1，介于两者
之间则为平滑过渡。本论文和补充资料中的所有结果
都使用此函数计算。

5.3. 色调处理
根据标准色调映射策略 , 即在压缩大尺度变化的同时
保留（或增强）细节，我们的方法也可以用于减小高
动态范围 (HDR) 图像的亮度范围。35 在我们的框架中，
我们通过定义修改边缘幅度的逐点函数 (fe(a) = ba) 来
处理大尺度变化，其中 b ³ 0 是用户定义的参数（图 5）。

接处理 3D 矢量表示，如 RGB 或 CIE-Lab 通道。算法 
1 依然适用，而且我们仅需要更新 rd 和 re（粗体字表
示矢量）：

        rd(i, g, s) = g + unit (i – g)s fd(||i − g||/s) (3a)

         re(i, g, s) = g + unit (i – g)[ fe(||i − g||−s) + s] (3b)

如果 v ¹ 0，则 unit(v) = v/||v||，否则 0。这些方程式
将细节定义为以 g 为中心、半径为 s 的球体内的颜色，
将边缘定义为它外面的颜色。它们也不会更改 fd 和 fe 
的角色，从而使得修改灰度情形中细节和边缘的同一 
1D 函数也适用于在彩色情形中生成相似的效果。对于
颜色通道都相等的图像，这些公式缩减为方程式 (1) 和 
(2) 的灰度公式。

5. 应用和结果
我们现在演示如何使用我们的方法来实现实际的图像
处理应用，并且对实现细节加以讨论。我们首先考虑
边缘保持平滑和细节增强，接着再处理色调映射和相
关工具。我们使用过去文献中所用图像 10–13, 27 验证我
们的方法，证明我们的方法可以产生无伪影的结果。

5.1. 实现
我们使用 Burt 和 Adelson6 基于 5 × 5 核定义的金字塔。
在 2.26 GHz Intel Xeon CPU 上，利用单线程处理一百万
像素图像时用时约一分钟。通过将中间金字塔的深度限
制为最多五层，并且应用映射到第 max(0, l − 3) 层而不始
终以完整分辨率图像开始，便可将这一时间减半。这相
当于在处理粗糙金字塔层时将再映射应用到图像的降采
样版本。生成的图像与完整金字塔流程生成的在视觉上
几乎没有差异，PSNR 大概为 30 到 40 dB。虽然其性能比
过去的研究更慢，但我们的算法具有高度的数据并行度，
可以轻松利用多核架构。使用 OpenMP 时，我们在 8 核
机器上获得了 8 倍速度提升，将运行时间缩短到 4 秒钟。

(a) Input (b) Reduced details (a = 4) (c) Increased details (all
 levels, a = 0.25)

(d) Increased details (lowest
 two levels, a = 0.25)

(e) Increased details (level 3
 and higher, a = 0.25)

图 6：平滑和增强细节，同时保留边缘 (s = 0.3)。仅处理层的子集以控制被操作的细节的频率（c、d、e）。图像经过裁剪，使花朵更大，细节更明显。
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部对比度负责大多数动态范围）和 1（由全局对比度
主导）之间改变斜率 b。除非另作说明，我们使用 s = 
log(2.5)，这在我们的实验中提供了始终如一的良好结
果。由于我们是在对数域中操作，此值对应于像素亮
度之间的比值。它不依赖于场景的动态范围，而且仅
假设输入 HDR 图像在特定尺度下测量辐射度。

我们的色调映射运算符在以往研究的标准元素
基础上构建，可以替换为其他元素。例如，可以使
用 Sigmoid 函数再映射亮度到显示范围 30，或者使
用不同的颜色管理方法（如 Mantiuk 等人 24 所述）。
此外，我们没有应用其他“美化曲线”或增强饱和度，
这些操作在照片编辑软件中是广泛使用的。我们的
方法产生干净的输出图像，需要时也可进行这样的
后处理。

范围压缩是不错的测试案例，可以展现出我们的
基于金字塔的滤波器的能力，因为它涉及了大的修改。
对于高度压缩，即使细微的不准确性也可能变得可见，
尤其是在高对比度边缘处。在我们的实验中，我们没
有观察到锯齿或过度锐利伪影，即便在其他方法可能
遭受这些问题的情形中（图 10 和 11）。我们也通过
使用低全局对比度 (b = 0) 和高局部细节 (a = 0.25) 生成
结果，对我们的运算符进行了压力测试。总体而言，
我们的方法生成的结果没有呈现出任何特定的问题（图 
12）。我们对比了我们方法与 Farbman 等人 11 和 Li 
等人 21 的方法在夸大细节方面的表现。我们生成了前
后一致的结果，且没有晕圈，而其他方法或者产生了
晕圈，或者无法夸大细节（图 13）

(a) s = 0.2 (b) s = 0.5

图 7：s 参数用于细节增强 (a = 0.25) 的效果。输入与图 6 中相同。

(a) Input (b) Luminance only (c) RGB channels

(d) Close-up (e) Close-up (f) Close-up

图 8：仅过滤照度 (b) 可保留 (a) 中的原始颜色，同时过滤 RGB 通道 (c) 也
可修改颜色对比度 (a = 0.25, b = 1, s = 0.4)。

(a) b = 0
s = log(2.5)

(b) b = 0
s = log(3.0)

(c) b = 0.75
s = log(2.5)

图 9：b 和 s 对色调映射结果的效果相似，它们控制全局和局部对比度之间
的平衡。所有三幅图中 a 都设为 1。

在我们色调处理的实现中，我们仅处理图像亮
度通道，而保留颜色不变。10 我们计算了亮度图像 

 和颜色比 ，其
中 Ir、Ig 和 Ib 为 RGB 通道。我们利用自然对数将我们
的滤波器用于对数亮度 log(Ii) 35。对于色调映射，我
们使用 a £ 1 设置滤波器，以保留或增强细节，而 b < 
1 使得边缘可以被压缩。这将产生新的值 ，我
们必须将它映射到 [0, 1] 中的可显示范围。我们再映
射结果 ，先偏移它的值使其最大值为 0，再缩
放它们使之覆盖用户定义的范围。10, 21 在我们的实现
中，我们估计了稳定的最大值和最小值分别为 99.5% 
和 0.5%，我们设置了缩放因子，使得输出动态范围为 
100:1（线性亮度）。最后，我们将亮度乘以颜色比 (rr, 
rg, rb) 来获得输出 RGB 通道，然后通过指数 1/2.2 伽
马修正来进行显示。我们发现，修复输出动态范围不
仅可以轻松获得一致的外观，而且能够制约系统。因
此，s 和 b 参数具有类似的效果，两者都能控制所渲
染图像中局部和全局对比度之间的平衡（图 9）。从
实用的角度来说，我们建议使 s 固定不变，而在 0（局
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仅质量高而且没有晕圈；补充材料中提供了更多这样
的示例。虽然边缘觉察型处理的目标或许不太明确，
我们获得的结果表明，借助我们的方法可以利用直观
的参数和简单的实现来获得许多边缘觉察特效。我们
方法现有的缺点在于其运行时间。由于我们的算法具
有多尺度属性，我们可以缓解此问题，生成忠于完整
分辨率结果的快速预览（图 16）。另外，该算法高度
可并行，应当不难开发其快速 GPU 实现版本。除了这
些实用方面，我们的主要贡献是更好地刻画图像的多
尺度属性。许多与照片编辑相关的问题都基于图像的
这些属性；我们相信，更好地理解这些内容可以带来
超越本文所示应用的益处。

6. 结论

与 近 期 研 究 的 关 联。 我 们 于 2011 年 ACM 
SIGGRAPH 大会上首次报告了本研究。与我们原始

(a) Edge-aware wavelets (b) Close-up

(c) Our result (d) Close-up

图 10：灯泡附近的极端对比度尤其有挑战。图像 (a) 和 (b) 是从 Fattal 的
研究重现的。12 边缘觉察小波存在锯齿问题，生成了不规则边缘 (b)。与之
相比，我们的方法 (d) 生成了干净的边缘。对我们的方法进行了设置，以获
得大致相同的细节程度 (s = log(3.5), a = 0.5, b = 0)。

我们遇到了一个典型难题：有时候，天空与其他
元素交融形成高频纹理，意外地被我们的细节增强滤
波器放大（图 8b 和 14）。这样的“错误解读”对所
有缺乏场景语义理解的低级滤波器比较常见，通常需
要用户反馈来进行校正。22

我们还对逆色调映射进行了实验，使用大于 1 的
斜率值 b 来提高普通图像的动态范围。由于我们基于
对数亮度进行运算，所以粗略地来说，线性动态范围
被按 b 的指数放大了。对这些范围扩大的结果应用我
们的色调映射运算符，可以产生接近于原始输入的图
像，b = 2.5 时 PSNR 通常介于 25 和 30 dB 之间。这表
明我们的逆色调映射较好的保留了图像内容。虽然对 
HDR 监视器的全尺度研究已超出本文范畴，但我们
相信，我们的简单方法可以补充相关的其他技术（如 
Masia 等人 25 的研究）。补充材料中提供了 HDR 示例
结果。

5.4. 讨论
虽然我们的方法在存在过量噪点或在使用了极端参数
设置（如 补充材料中的 lenna 照片具有大量噪点）时
可能会失败，但我们认为我们的滤波器非常鲁棒，在
广泛的设置范围中都有良好表现。图 15 显示了不同的
参数值应用到同一图像，其结果一致地令人满意，不

(a) Uncorrected bilat. filter (b) Close-up

(c) Our result (d) Close-up

图 11：双边滤波有时候使边缘过度锐利，导致伪影 (b)。我们使用了 Paris 
和 Durand26 提供的代码，将细节图层乘以 2.5 以生成这些结果。尽管此类
伪影可以在后处理中修复，这会增加系统的复杂性，并引入了新的参数。我
们的方法直接生成干净的边缘 (d)。对我们的方法进行了设置，以获得大致
相同的视觉结果 (s = log(2.5), a = 0.5, b = 0)。
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图 12：应用强范围压缩和大幅细节增强 (a = 0.25, b = 0, s = log(2.5)) 对我们的方法进行了压力测试。结果主要由局部对比度控制，让人回想起流行又夸
张的“HDR 感觉”，但没有难看的晕圈与之关联。在图像质量方面，我们的结果在大多数情形中没有伪影。我们在补充材料中进一步探索了参数变化带来
的影响。

图 13：我们比较了 HDR 图像的夸张色调映射表现。Li 等人 21 基于小波的方法最适合中性表现，在提高细节程度时产生了晕圈 (a)。Farbman 等人 11 的多
尺度方法表现稍好，在中等细节程度时生成了令人满意的结果 (b)，但更大幅提升时有时会出现晕圈和边缘伪影，如此图中所示；请看蓝色封面上白色方块
的边缘，以及已翻开书本的边缘 (c)。与之相比，我们的方法获得了高度细节化的表现，并且没有伪影 (d)。补充材料中可以更好地查看这些结果和其他结果。

(a) Li et al.21 (detailed rendition 
       using parameters suggested
      by the authors)

(b) Farbman et al.11 (detailed
      rendition using parameters 
      suggested by the authors)

(d) Our result with exaggerated
  details (a = 0.25, b = 0)
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(c) Farbman et al.11 (exaggerated 
rendition using parameters
suggested by the authors)
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(a) No detail increase (a = 1) (b) Detail increased (a = 0.25)

图 14：我们的方法完全基于信号，其对场景语义的忽视可能会带来伪影。
局部对比度大幅提高 (b)，程度达到与图 12 相似时，云朵后的天空会局部
变暗，因为它形成了被我们滤波器放大的 blue-0white 纹理。我们对此示
例的结果在别处不错，而且此问题在更典型的再现中没有出现 (a)。

Less detailsMore details
a = 0.25 a = 0.5 a = 2 a = 4

s 
= 

0
.1

s 
= 

0
.2

s 
= 

0
.4

图 15：我们用于增强和减少细节的滤波器涵盖了可能输出的大量空白，不会造成晕圈。

论文的主要差别在第 3 节上，该节现在侧重于边缘的
定性属性分析。对这些属性的正式探讨可参见 Paris 
等人的论文。28 自那以后，我们还扩展了这一研究，
包括让局部拉普拉斯滤波器变得实用的快速算法、表
明其与双边滤波器关系的分析、应用于摄影风格转变
的梯度直方图迁移的应用，以及与“引导式滤波器”17 

等现有技术的更多比较。这些结果在 Aubry 等人的
论文中进行了说明。2

虽然局部拉普拉斯滤波器可以减少图像细节，但 
Xu 等人的研究 39, 40 表明，它们不会完全去除它们，为
此他们提出了面向卡通绘制和马赛克纹理去除等应用
的全面抑制细节的滤波器。通过解决极端的细节去除
问题，本研究可以补充在极端细节增强上表现良好的
局部拉普拉斯滤波器。Hadwiger 等人 16 推出了一种专
门的数据结构，可以高效地处理非常大的图像，也展
示了该数据结构对局部拉普拉斯滤波的应用。

结语。我们展示了一种完全基于拉普拉斯金字塔
的边缘觉察型图像处理新技术。它在概念上很简单，
广泛适用于边缘觉察型滤波器，并且能一贯地产生无
伪影的图像。对大量图像和各种参数设置我们均展示
了高质量的结果，验证了该方法的鲁棒性。我们的结
果为多尺度图像分析和编辑开启了一个新视角，因为
拉普拉斯金字塔过去被认为不适合操作边缘。由于金
字塔的广泛用途和边缘觉察型处理的需求，我们相信，
我们的新见解对图像编辑领域和其相关应用会产生广
泛的影响。
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图 16：我们的方法在应用到图像的低分辨率版本时 (b = 0, s = log(2.5))，
生成了准确的预览。
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