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观点 
讲授基础语言原理
工业界期待迎来更多学习了程序设计语言原理的毕业生。

事件表明，10 公司企业和社会团体
如果使用无法保护抽象的弱类型系
统的旧编程语言（此处为 C 语言）
来构建基础架构，就会付出惨重代
价。为应对可扩展编程的可靠系统
所带来的挑战，多家公司都已开发
了全新安全的系统编程语言。例如，
Google 的 Go 语言 (http://golang.
org/)、Mozilla 的 Rust 语言 (http://
www.rust-lang.org/) 以及 Microsoft 
的 Sing# 语 言 (http://singularity.
codeplex.com/)。这些语言通过可
为程序执行提供更多安全保障的全
新类型系统提高了编程水平。 

领域专用语言 (DSL) 进一步提
高了编程水平，通过限制表达能力
实现了较通用语言更高程度的行为
保证。SQL 数据库查询语言是一个
经典例子，该语言基于关系代数，2 
支持复杂的查询优化。 

DSL 仍将在行业中派上用场。
Google 的 Map/Reduce 数据并行执
行模型 3 推动了基于 SQL 的 DSL 的
大量出现，其中包括 Yahoo 的 Pig 
(http://pig.apache.org/)。苏黎世联
邦理工学院的 Spiral 系统 (http://
www.spiral.net/) 利用数学函数和
优化规则的声明式规格说明，生成
用于数字信号处理的非常高效的
平台专用编码。Intel 将 Sipral 生

编
程人员日益成为紧
缺人才，这一问题
已得到广泛关注（请
查 看 www.code.org 
网站上的相关内容，

或观看 2013 年和 2014 年 12 月计
算机科学周期间举办的“编码一小
时”(Hour of Code) 课程）。尽管
会编程在支持人们发挥创造力方面
拥有巨大潜力，但我们应记住，编
程语言仍将继续发展，以解决层出
不穷的新问题，而语言原理总是万
变不离其宗。如本观点文章所论述，
语言基础在本行业所使用的复杂软
件系统的设计与实现中发挥日益重
要的作用。工业界亟需更多语言原
理方面的人才，为客户提供可靠而
高效的软件解决方案。 

在过去，为应对复杂系统在设
计与实现方面的难题，很多重要语
言原理应运而生。John McCarthy 在 
1959 年前后为 Lisp 语言提出了垃圾
回收机制，而该机制目前广泛应用
于 Java 和 C# 等现代编程语言以及 
Python 和 JavaScript 等热门脚本语
言。8 Dijkstra 在 Communications 
上发表了一篇题为《Go To 语句是
有害的》(Go To Statement Consid-
ered Harmful) 的致读者来信，他在
文中提倡使用结构化编程设计，这

被所有现代编程语言奉为圭臬。5 类
型系统按照程序表达式计算出的值
来对其进行分类，12 让编译程序可
以证明某类错误不存在，更高效地
优化编码。Hoare 的断言方法为如
何确定程序的正确性提供了框架。6 

我们希望构建更加复杂的系
统，要想以可预见的方式实现可靠
的系统，能在更高层次表达编程人
员意图的全新机制必不可少。随着
新类型的系统不断问世，为了让更
多人员能对此类系统编程，就必须
设计全新的编程语言。表达编程人
员意图的新方法有很多，这些方法
以多种形式利用通用语言、特定领
域语言和用于验证高层次设计属性
的形式规格说明语言中的特性。  

近期发生的 OpenSSL TLS 心跳
包缓冲区读取泄露（心脏出血漏洞）

V观  点
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观  点V 结论
未来的应用程序和系统将日益依赖
于原理化和形式化的基于语言的软
件开发方法，以便提高编程人员的
工作效率以及相关系统的可靠性。
软件开发人员必须扎实地掌握语言
原理才能在今后大有可为，加强对
计算机科学的语言原理的教学是必
不可少的。读者如果对编程设计语
言的教学感兴趣，请参阅 SIGPLAN 
教育委员会的著述 (http://wp.acm.
org/sigplaneducationboard/)， 该
委员会彻头彻尾地改写了“编程设
计语言”的“知识领域”，相关内
容包含在《2013 年计算机科学课程
报告》(http://cs2013.org) 的首版公
开初稿中。 
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成的编码加入到 Integrated Perfor-
mance Primitives 库中提供使用。
微软工作人员于近期开发了名为 P 
的 DSL，用于异步事件驱动系统的
编程设计，4 该语言支持使用模型
检查来检查设计的响应性，即及时
处理每个事件的能力。1 Windows 
8 USB 3.0 设备驱动器堆栈的核心部
分采用 P 语言实现和验证。  

规格说明语言是另一类重要的
语言。当系统和算法设计人员将其
设计编码成程序后，设计上的错
误便难以发现和修复。如果使用此
类语言，他们就能对自己的设计
更有把握。最近，AT&T 实验室的 
Pamela Zave 揭示了 Chord 分布式
哈希表的基础协议存在缺陷 14；她
以 Alloy 语言对该协议建模，7 并
使用 Alloy Analyzer 工具展示“在 
Chord 论文对故障行为的相同假设
条件下，Chord 的所有发布版本都
是不正确的。”Emina Torlak 及其
同事使用相同的建模方法分析 Java 
Memory Model (JMM) 的各种规格
说明，并对照了 JMM 的已发布测
试用例，13 揭示了规格说明和测试
用例结果存在很多不一致。  

我们对此提出了三个方面的建
议，以从后向前的方式讨论本观点
文章所探讨的三个主题（形式设计
语言、领域专用语言以及全新通用
编程设计语言）。首先，计算机科
学专业的学生大多数都将成为新一
代系统的设计者和实现者，他们应
掌握逻辑及其在设计形式化方面的
应用的基础知识，并且在使用 Al-
loy 或 TLA+ 等自动化工具创建并
调试形式规格说明方面具备一定经
验。正如 Leslie Lamport 所说的
那样，“对于复杂系统的设计者而
言，形式规格说明正如摩天大楼的
蓝图一样必不可少。”9 “形式规
格说明”的教学方法、工具和材料
即将迎来黄金时期。目前，“契约
式设计”等机制已在主流编程设计
语言中提供使用，应纳入编程基础

课程的教学内容中，卡耐基梅隆大
学的编程设计语言序列导论课程就
是如此。11 学生如果能认识到从原
理上思考和相关工具的价值，这些
课程会让他们在以后的职业生涯中
受益。我们如果不能让本专业的学
生了解到形式规格说明的价值，那
么我们的计算机科学专业教育就失
败了。 

其次，无论是计算机科学专业
学生，还是非专业学生，只要他们
想要成为编程人员，就应尽早接触
函数式编程设计语言，以便在声明
性编程设计范式方面积累经验。函
数式 / 声明性语言抽象的价值是显
而易见的，此类语言可以让编程人
员事半功倍，并且支持在一系列运
行时目标上编译高效编码。我们已
经发现，这类抽象已在 DSL 以及 
C#、Java、Scala 等指令性语言中
成为主流，在 F# 和 Haskell 等现
代函数式语言中更是如此。 

第三，有志于开发全新编程
设计语言的人士应仔细研究类型
系统，而 B.C. Pierce 的 Types and 
Programming Languages12 是 一
本不错的入门读物。Microsoft、
Google 以及 Mozilla 都在不断加大
对强类型系统的系统编程设计语言
的投入，这绝非偶然，而是依据我
们在构建和部署以弱类型系统语言
编写的复杂系统方面积累的数十年
经验。为推动行业的发展，我们迫
切需要在安全编程设计语言 - 类型
系统形式基础领域受过教育的语言
设计者。 

为应对复杂系统在设计
与实现方面的难题，很
多重要语言原理应运而
生。
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    “现在。”
我撰写本文之日与您阅读本文之时至少相隔数周时

间。我们对这种延迟不以为然，这在书面媒体中更不
值得一提。 

“现在。”
假如我们在同一个房间，当我大声讲话时，您可能

会对即时性更有感触。如果凭直觉判断，您可能会认为，
在我说话的同时您就能立即听到声音。但这种直觉是
错误的。如果您考虑声音的特性，而非仅凭直觉判断，
您就能知道我说话与您听到声音之间必须间隔一段时
间。我的声音靠空气运动来传递，声音从我的嘴里传
递到您的耳朵里要花费一定时间。

“现在。”
如果将写有文字的标牌举起

来，即使我们同时向标牌看去，我
们也不会同时看到该图像，因为标
牌信息靠光来传播，光到达我们所
用的时间是不同的。 

尽管计算机的某些组成部分是
虚拟的，但计算机仍在物理世界中
运行，并且无法回避物理世界中的
难题。Rear Admiral Grace Hopper 
是计算机领域最重要的领军人物之
一，其成就包括创建了首个编译器。
为阐释上述观点，他曾发给他的每
位学生一根长 11.8 英寸的电线，该
长度也是电在每纳秒移动的最大距
离。这种物理表示形式体现信息、
时间和距离之间的关系，可以用来
阐述信号（就像标牌的例子）到达
目的为何必然需要一定时间。由于
存在这些延迟，我们很难弄清楚计
算机系统中的“现在”到底意味着
什么。

从理论上来讲，如果我们提前
仔细计划，没有什么可以妨碍我们
就“现在”的常用含义达成共识。（相
对论尽管是充满诱惑的干扰，但不
是此处的问题。人类当前的所有计
算系统共用一个足够封闭的参照
系，使得时间知觉上的相对论差别
无关紧要。）网络时间协议 (NTP)14 
用来同步互联网上各系统的时钟，
其工作原理包括计算在不同主机之
间传送消息所需的时间。当传送时
间确定以后，主机就能在调整时钟
时对其解析，以匹配更具权威性的
源。通过在网络中提供一些非常精
确的源（基于原子辐射持续测量的
时钟），我们就能使用 NTP 来同
步计算机的时钟，并将误差控制在
较小范围内。组成全球 GPS 中的
每颗卫星都包含数个这种原子钟，
所以单个原子钟发生故障不会导致

“现在”
并不存在
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         queue.acm.org
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CAP 是值得称赞的。但在过去几
年中，相关文章和博文大多误读了 
CAP 的基本观点。令人遗憾的是，
CAP 并没有为当今开发人员提供
一种简单途径，使其接受分布式和
非完美环境中的编程设计的现实情
况。无论是从 CAP、FLP 还是其他
结论的观点出发，这种现实情况就
是：在当前环境下，必须假设用作
构建模块的组件存在缺陷。（CAP 
或 FLP 等任何理论上的“不可能
结论”与相应系统模型存在内在联
系。结论依赖于环境的理论模型。
此类结论实际上要表达的是有些目
标（如一致性）在特定模型中无法
达到，而不是在一般情况下无法达
到。这些结论对于研究哪些路径是
死路的从业人员极其有用，但是如
果只学习结论而忽视了结论的适用
环境，就会受到误导。） 

真正的问题在于事物会出现
故障。本文中所提及的内容（如 
FLP）都是以处理组件可能发生故
障的系统为前提的。如果这是问题
症结所在，那么我们为何不使用不
会出现故障的事物呢，然后使用假
设可以保持健康状态的组件来构建
更好的系统？

在过去的几年中，人们常常援
引 Google 的 Spanner 系统来证明
此类假设是合理的。6 该系统正是
使用上述技术（NTP、GPS 和原子
钟）来协调 Spanner 包含的主机的
时钟，对各时钟之间的误差和不确
定性进行测量并将其降至最低（但
无法消除）。Spanner 白皮书及其
记录的系统常被用来支撑以下论
断：构建单一时间观的分布式系统
是可能的。 

尽管提及 Google 并以其权威
性作为论据具有一定吸引力，但该
论断仍是错误的。用 Spanner 来
证明同步问题已解决的人要么是在
说谎，要么没有读过白皮书。驳斥
该论断最简单最有力的证据就是 
Spanner 白皮书本身。Spanner 的 

卫星报废。GPS 协议支持任何携带
接收器的人员确定接收器位置并获
得精确的时间，但前提是接收器能
够发现数量足够的卫星以解决所有
变量。

我们了解这些协议已有几十
年之久，我们很容易就会认为自
己已经克服这类问题，并且应该
能够构建可以假定时钟是同步的
系统。原子钟、NTP 以及 GPS 卫
星提供了解析信息传送时间所需
的知识和设备。因此，任何地方的
系统都应能够就“现在”达成一致，
并以同一个通用的视角来看待时
间进程。这样一来，网络和计算
中的各类困难问题就更容易解决
了。如果您关心的所有系统都使
用完全相同的时间知觉，那么很
多问题都更易于管控和解决，即
使一些相关主机发生故障时也不
例外。然而，这些问题仍然存在，
如何解决这类问题将继续成为热
门研究领域，也将成为构建实用
分布式系统时的主要考虑因素。

如果您查看了用于理解时间的
成熟机制，也许会觉得研究人员和
系统构建人员做了大量无用功。既
然我们知道如何同步时钟，为什么
还要假设时钟存在误差，并在该条
件下尝试解决问题？为什么不使用
恰当的时间源和协议组合，使时钟
达到一致并略过这些问题？这种质
疑是站不住脚的，这类问题不仅重
要，而且还需直接面对，因为任何
事物都会出现故障。

真正的问题并不在于信息在各
地点间传送需要时间这一理论观
点，而是在计算系统驻留的物理世
界中，计算系统的组件经常出现故
障。构建系统时的最常见误区就是
假设我们可以脱离基本的物理事
实，这一点尤以基于商品机器和网
络的分布式计算系统为甚，但也绝
不仅限于此。 

光速就是一个基本的物理事
实，但一个更为致命且同样普遍适

用的事实就是我们无法制造永远不
会出现故障的完美机器。不同时性
和局部故障的现实情况相结合，使
构建分布式系统变得非常困难。如
果我们没有周密的计划，不解析单
个组件的故障原因，那么我们的组
合系统注定会发生故障。

不可能性结论是分布式系统理
论中最著名的结论之一，揭示了构
建在事物可能出现故障的环境中工
作的系统时受到的一项限制。该结
论通常称为 FLP 结论，是以作者 
Fischer、Lynch 和 Paterson 而命
名的。8 他们的著述作为分布式计
算领域最具影响力的论文而获得了 
2001 年 Dijksatr 奖，他们论证了一
些计算问题可以在同步模型中（主
机使用相同时钟或共用时钟）解决，
却无法在较弱的异步系统模型中解
决。这类不可能性结论非常重要，
可以指导您在设计系统时避开一些
死路。这些结论也可以用作试金石，
如果某些产品言过其实，那么您可
以为自己的怀疑找到依据。

CAP 定理是与之相关的另一
个结论，更为当今的开发人员所
熟知。CAP 是 consistency（一致
性）、availability（ 可 用 性） 和 
partition tolerance（分区容忍性）
的开头字母缩写。CAP 定理最早由 
Eric Brewer5 非正式提出，其正式
版本随后由 Seth Gilbert 和 Nancy 
Lynch 论证。9 从分布式系统理论的
观点来看，CAP 定理并没有 FLP 有
趣：一个推翻 CAP 定理正式版本的
反例假设世界上存在比 FLP 更弱且
更具对抗性的模型，并且要求在该
模型中实现更多目标。尽管二者并
不互为子问题，但 FLP 是更强大、
更有趣、或许更令人意想不到的结
论。已经熟悉 FLP 的研究人员可能
会觉得 CAP 观点有些无聊。 

对于那些尚未涉足分布式系统
领域的人士，CAP 更加易用易懂，
这也许就是 CAP 存在的价值，这
种想法似乎更为合理。如此看来，
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构建分布式系统时的
最常见误区就是假设
我们可以脱离基本的
物理事实。  

TrueTime 组件并不提供简单且统
一的共享时间线。相反，由该系统
明确提供的 API 直接暴露了各系统
时钟之间的知觉时间存在误差。如
果向该系统询问当前时间，它不会
提供唯一的值，而是以一对数值来
描述“现在”可能处在的时间范围。
也就是说，TrueTime 的表现与解
决该基本问题是相悖的。要有勇气
和魄力才能选择直面问题并正视不
确定性，相比于假装以一个绝对值
来代表“现在”，前一种做法对于
工作分布式系统更有意义。 

在 Spanner 的生产环境中，任
何时刻的时钟漂移一般在 1 到 7 毫
秒之间。这是 Google 所能到达的
最佳成绩，并且已将旨在最小化偏
斜的措施考虑在内，如加入 GPS、
原子钟纠正效果，驱逐漂移最严重
的时钟等。典型的 x86 时钟的速度
会受到各类不可预见的环境因素的
影响，比如负载、温度和能源。就
连同一机架顶部和底部之间的差异
都会导致偏斜不同。如果 Spanner 
等极其昂贵的环境的最佳效果就是
保持几毫秒的不确定性，那么我们
大多都会认为自己的时钟与之望尘
莫及。

有人认为在设计分布式系统
时采用“假装一切正常”的方法
是合理的，他们的依据是以下说
法，质量足够好的设备不会发生
故障，至少发生故障的几率极小，
因此不必对此担心。这种错误的
论断如果由设备制造商提出，这
是情有可原的。但该论断往往会
出自此类设备的用户（如分布式
数据库软件的设计者）之口。（GPS 
设计者当然不会赞同这种说法，
Spanner 和其他系统的都要依靠 
GPS 设计者。GPS 卫星的数量已
经达到近 30 颗，系统只需要发现 
4 颗 GPS 卫星就可以工作。每颗 
GPS 卫星都装有多个冗余的原子
钟，以便在某个原子钟发生故障
时可以继续工作。）

由该论断衍变而来的最常见说
法就是，在本地数据中心网络的环
境中，“网络是可靠的”。在网络
表现不佳时，很多系统都会发生未
定义行为，可能会造成灾难性后果。
推销这些系统的人员认为这种情况
是可以忽略不计的，他们的理由是
此类故障极少出现。他们对客户造
成了双重危害。其一，即使故障事
件发生几率微乎其微，但可曾设想
过，一旦发生此类事件，系统会如
何运行，这类事件会对业务造成哪
些影响，又该如何做好应对准备？
其二，这种说法无异于谎言，这是
最糟糕的情况。这种厚颜无耻的谎
言其实是分布式计算八个经典谬论
中的第一个谬论。7,15 有关此类故障
的真实情况在之前的 ACM Queue 
文章中被详细记录，3 相关证据是
十分明确的，如果有人不带讽刺意
味地声称“网络是可靠的”，并以
此作为软件设计选择依据，那么根
本不能相信这种人可以构建任何计
算系统。有些系统和网络发生故障
的方式可能不为特定观察者所察
觉，但将系统的安全性完全建立在
系统不会发生故障这一假设的基础
上，这种做法仍是愚蠢至极。

在对待这类物理问题时，人们
还会采取一种相反的做法，就是假
设任何事物都是不可靠的，只能使
用极具对抗性的环境的形式化模型
进行设计。验证 FLP 的“异步”
模型并不是用来构建工作系统的最
具对抗性的模型，但它无疑比大多
数开发人员的系统运行环境更加不
利。其思路是，如果模型所在环境
比它的运行环境更恶劣，那么可以
在该模型中做到的事情在真实的实
现环境中也应该能够做到。（请注
意，分布式系统理论家创建了一些
难以应对的模型，比如加入拜占庭
故障可能性的模型，其中的系统可
能会出现比崩溃或延迟更为严重的
故障。要想了解真正的对抗性网
络 / 系统模型，您可以查看加密协
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论和实践两个方面，展示了采取中
间路线的必要性和缺陷。将理论映
射到实践是极具挑战性的。

混合逻辑时钟是采用中间路线
的另一个例子，11 此类时钟将通用
逻辑时间技术与物理时钟的时间戳
集于一身。用户可以通过查看同一
个整体系统中的各个物理时钟来应
用一些有趣的技术（不完美，但仍
然有用）。正如 Spanner 一样，
该方法并不假装创建一个统一时间
线，而是允许系统设计人员将有关
跨集群感知和传递时间的最佳可用
知识作为构建依据。

包 括 Paxos、View-stamped 
Replication、Zab/Zookeeper 以及 
Raft 在内的各类协调系统都提供了
定义分布式系统中的事件顺序的方
法，尽管物理时间不能稳妥地用于
该目的。这些协议肯定可以用于该
目的：在系统中提供统一的时间线。
您可以将协调看作为“现在”提供
逻辑代理。如果将协议用于此用途，
协议会造成一定代价，这是由它们
的相同点所造成的：持续通信。例
如，如果对分布式系统中发生的所
有事情的顺序进行协调，使响应延
迟不少于系统中的往返时间（发送
两个连续消息用时）是最好的效果。 

根据协调系统的详细信息，吞
吐量也可能存在边界。性能要求苛
求的系统的设计人员可能希望正确
做事，却发现他们无法承受持续协
调的过高成本。当主机或网络可能
频繁出现故障时，这种情况更为严
重，很多协调系统只提供“最终活
性”，可以在困难最小的时候取得
进展。在极少数情况下，当一切都
完美工作时，持续协调的通信成本
可能过于高昂。

在很多计算领域，如 CPU 体系
结构、多线程编程设计以及 DBMS 
设计，放弃严格协调来换取性能的
做法都是广为人知的折中手段。很
多时候，这已经变成一场游戏，目
标是找出可向用户提供正常行为时

议理论家使用的符号模型或象征模
型。在这类模型中，系统构建人员
确实会假设您的网络出现故障。）

假设一个比真实运行环境更
加苛刻的环境，很多著名的一致
性协议和协调协议都是在这种环
境中设计出来的，例如 Paxos。12

对于分布式系统的基本构建模块，
了解它们如何在不利于设计人员
的环境中提供保障非常有用，在
这类环境中，消息丢失、主机崩
溃等事件都会随意发生。（例如，
Paxos 和相关协议最注重的是“安
全性”这一属性，即确保不同参与
主机不会做出相互矛盾的决定。）
另一个此类工作领域是逻辑时间，
表示为向量时钟、版本向量以及
事件顺序的其他抽象方式。这种
观点承认了以下事实，在一个时
钟完全不可靠的环境中，无法假
设时钟同步并建立顺序的观念。

当然，应努力确保一切事物都
是尽可能可靠的，比如网络。将一
成不变的目标与可实现的完美最终
状态相混淆是愚蠢的。同样愚蠢的
还有单纯认为只有最具说服力、易
于理解的理论模型才是构建系统的
合理出发点。很多最高效的分布式
系统所基于的有价值元素都无法完
美地映射到分布式计算的常见模
型。TCP 就是典型的这类构建模块。
这种普遍使用的协议提供了一些非
常有用的属性，其中的真实集合并
未精确地映射到用于确立理论结论
（如 FLP）的典型网络模型。这令
系统构建人员陷入两难境地：在设
计时不假设 TCP 等协议真实存在是
愚蠢的做法，但在有些情况下，如
果他们试图了解分布式系统理论如
何运用到工作中，就会无法找到充
足的依据。

Zab 协 议 是 著 名 的 Apache 
ZooKeeper 协调软件的重要组成部
分，也是展示对中间路线的尝试的
最好例子。10 ZooKeeper 的作者了
解 Paxos 等现有一致性协议，但仍

然决定设计自己的协议，并添加一
些额外功能，比如支持一次性处理
多个请求，不必等待一项方案完成
才开始下一项方案。他们意识到，
如果以 TCP 作为基础，就能使用相
应的底层系统，获得可在他们的协
议中继续利用的重要属性。例如，
在单连接 TCP 嵌套中，发送者先
生成消息 A，然后生成消息 B，如
果接收者读取了消息 B，那么就可
以认定接收者在此之前已经读取了
消息 A。这种“前缀”属性非常有
用，并且是异步模型所不具备的。
有关这项优势的具体案例，请了解
该领域的研究成果以及特定的构建
技术，请不要忽略二者中的任何一
个部分。 

如果想要务实，必须防范实用
主义成为自己草率工作的借口。
ZooKeeper 中所实现的 Zab 协议是
标准的参考实现，并没有完全遵循 
Zab 协议的设计。13 您可能自称为
“实用主义者”，但大多数其他软
件也不与形式规格说明完全一致，
因此您可能会认为这并不是值得担
心的异常情况。您的错误原因有两
个：首先，ZooKeeper 和类似软件
的作用不同于其他软件，前者真正
提供了必要的安全属性，为其他系
统做出强大假设奠定了基础。其
次，如果此类协议的安全属性发生
问题，那么这些问题（可能很危险）
的隐蔽性较强，很容易被忽视。如
果用户不坚信系统的实现反映了已
被分析好的协议，那么他就没有理
由信任系统。系统的“足够正确性”
可以从受欢迎程度上判断，如果普
通用户无法评估正确性，那么这种
说法就是一派胡言。 

这些内容并不是在批判 Zoo-
Keeper。 实 际 上，ZooKeeper 是
同类产品中质量最好的开源软件之
一，众多优秀工程师都在不断对其
进行改进。根据最近的分析，Zoo-
Keeper 在监控下的表现好于竞争对
手。1 我以 Zookeeper 为例，从理
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所需的最小协调。一些并发本地系
统的设计人员发明了一系列管理足
够协调的技巧，令您无法想象（例
如，RDBMS 领域很早之前就利用
有趣的性能入侵，这往往会导致 
ACID 严重不足 ( 原子性、一致性、
隔离性、持久性 )）2，对适用于通
用分布式技术的此类技术的探索才
刚刚开始。

这是一个激动人心的时代，如
何在分布式系统中权衡这些利弊，
人们现在才开始认真研究这一领域。
该话题得到了加州大学伯克利分
校 的 Berkeley Orders of Magnitude 
(BOOM) 团队的重视，该团队中的
多名研究院都采取互不相同但存在
关联的方法，试图了解如何才能明
智地权衡各种利弊。4 他们开辟了新
的领域，研究可以完全不考虑“现在”
的条件和方式，从而免于承担协调
的成本。这类研究工作可能很快就
会让更多人了解到同步时间对于开
展工作是不必要的。如果分布式系
统可以建立在更少的协调的基础上，
同时还能提供所需的一切安全属性，
那么这类系统在速度、弹性和扩展
能力方面都会得到改善。

另一个重要的研究领域是如
何避免对无冲突复制数据类型 
(CRDT) 所涉及的时间或协调感到
担忧。这是一种从来不需要按顺序
进行更新的数据结构，因此无需处
理时间问题就可以安全地使用。由 
CRDT 提供的安全性有时被称作“强
最终一致性”：系统中的所有主机
不分先后次序，都会收到同一组更
新，并进入相同状态。人们很早以
前就知道这是可行的，前提是要开
展的所有工作都具备特定属性，如
交换性、结合性、幂等性。CRDT 
令人期待之处在于该领域的研究人
员 16 正不断扩大我们的认识，即我
们可以在限制中发挥表现力，我们
能以低成本开展工作，同时提供一
套丰富的数据类型，可供开发人员
立即使用。

这些研究领域尚处于起步阶
段，从以下情况就可以判断出来，
更倾向于临时入侵的主流分布式系
统得以存在，而处理一致性和协调
问题著名选项却被取代。例如，一
些分布式数据库采用“最后写入获
胜”的策略来解决相互冲突的写入。
“现在”并不是一个横跨整个系统
的简单值。同理，“最后”本身是
一个毫无意义的词语。这个策略实
际上是“以不可预测方式选择的多
个写入将丢失”，但这种观念不被
多数数据库所接受，难道不是吗？
科学技术水平仍在迅速提高，任何
人都应能做得比这更好。 

又如，选择通过临时协调代码
来解决群集管理，而不使用正式确
立且经过分析验证的一致性协议，
这种做法与“大多数写入丢失”一
样糟糕。在处理可由知名一致性协
议解决的问题时，如果您确实需要
采用其他方式，（提示：请勿这样做）
那么您至少应该效仿 ZooKeeper/
Zab 实现人员的做法，并清楚地记
录您的目标和假设。这虽然不会避
免灾难发生，但至少有助于考古学
家稍后检查灾后现场。

这是一个令分布式系统的构建
人员感到兴奋的时代。我们还将迎
来很多变化。然而，一些真理仍然
会一成不变。认为“现在”是一个
横跨一段距离的有意义的简单值，
这种想法依旧不妥。我们需要继续
开展相关研究，积累更多实践经验，
以应对现实问题。我们会做得更好。
我们现在就可以行动起来。
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尽管媒体进行了持续报道，但公众的隐私行为仍基本
没变。 

SÖREN PREIBUSCH 

2013年6月NSA（美国国家安全局）承包商雇员爱德华 J. 
斯诺登（EDWARD J. SNOWDEN）曝光棱镜（PRISM）
计划后，大众媒体报道了美国在全球范围内的监听情
况。广泛持续的媒体报道使得这次揭秘事件成为一次
天然的实验机会。在 2013 年 5 月到 2014 年 1 月的纵
向研究中，我调查了揭秘事件对美国用户网络行为的
即时和长期影响。 我的研究包含了用户对个人隐私采
取的自我保护行为，以及能体现用户对隐私的关注度
的行为。 PRISM（棱镜）事件的揭露激发了用户对隐
私的关注，然而随后虽然媒体有持续报道，这种关注
度又回到了甚至低于揭露之前的水平。 我发现隐私增
强技术（比如匿名代理）的用户基数并没有出现持续
增长。而与体育和八卦等爆炸性新闻相比，PRISM 在
世界范围内的公开披露对个人关注度的影响较小。我
的研究结果挑战了以下假设，——即在出现重大的隐
私事件之后，网络用户会开始更多地关心他们的隐私 
媒体对政府监听的持续报道与公众迅速消失的关注形
成了鲜明的对比。 

2013 年 6 月 6 日以后，虽然
媒体报道相当全面而且十分稳定，
但是公众仍然不知道 PRISM 和相
关网络情报计划（包括 Tempora 
和 XKeyScore）的很多细节。8 5 自
2009 年以来，美国的全国性报纸
USA Today 首次在头版报道了政府
的监听情况，7 同时《华盛顿邮报》
2013 年也首次在头版的文章中报
道了侵犯隐私的情况，16 这些报道
引起了世界范围内包括隐私研究专
家，以及政客和隐私保护倡导者之
间的持续讨论。 

大众媒体可以通过增加某个话
题的报道来设定公众议题 。12 然而，
人们基本不知道媒体对隐私的聚焦如
何引导公众观点和行为，让他们更为
关注隐私。之前对媒体的影响的分析，
其缺陷在于它们对隐私关注度的度量
是不可靠的、临时的、和零散的 17，
一些分析甚至简单地忽略了公众的反
应。21 PRISM 的揭露，使得政府 / 公
民和公司 / 客户这两对关系存在的隐
私差别变得模糊了，因为很多公司被
揭露出恰好是政府监听的帮凶。一些
公民做出了反应，调整了他们对于基
于网络的服务的消费。  

2013 年，对于政府和企业数
据处理，德国互联网用户的不信任
度较 2011 年高了九个百分点 1，
但是只有少部分人报告说他们改变

斯诺登之后
的隐私行为 

 重要见解
˽˽ 2013 年 6 月，Snowden（斯诺登）
揭露了世界范围内的政府监听情况，
这是关于隐私的令人震惊的事情，也
为隐私行为研究提供了一次很自然的
实验机会。 

˽˽ 尽管媒体进行了长期的深度报道，但
在公众对隐私的关注和行为方面，它
的影响有限又短暂。 

˽˽ 从多个源头获取的高精度数据说明，
除了记者和学术研究人员之间的论战
之外，当前时代中最大的隐私灾难只
对网络用户产生了相当小的影响。 
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媒体对政府监听的持
续报道与公众迅速消
失的关注形成了鲜明
的对比。 

了他们管理个人数据的方式。2 谷
歌趋势（Google Trends ）表明，
发出那些有可能“惹上”美国政府
的搜索请求的用户倾向有一个激冷
效应，该效应因国家不同而不同。
11 然而，这些通过专项调查获得的
公众观点快照，并不能捕捉到消费
者多变易逝的反应。年度报告则只
能提供粗略的时间精度，而要衡量
PRISM 揭露事件的效果，却需要连
续的行为记录。 隐私问卷调查也会
有其缺陷，比如因为调查对象缺乏
责任心而导致的后设理性和符合社
会期望、但不可靠的回答。 

收集用户行为方面的数据相当
难，4 而且公司极少披露关于用户
使用其网络服务的统计数据。 网络
搜索引擎 DuckDuckGo（它宣传它
拥有超强的隐私保护能力）曾宣称
PRISM 的揭露，增加它的了日查询
量，但是它并没有将用户数量的增
加考虑进去。3,20 

在以上几种调查方式以外，
PRISM 事件提供了一次对隐私行
为进行互联网规模的纵向研究的机
会，本文通过使用多个原始数据
源，首次实现了高精度的纵向研究
分析。 我结合了多个原始数据源
的指标来探讨消费者隐私行为的演
变。隐私自我保护行为可以直接观
察得到，而用户对隐私的关注度则
可以解释为用户对相关信息的搜索
活动。  

2013 年 6 月 6 日，主流媒体
首次报道了 NSA 的国家监听计划的
详细情况，后面将其称为“PRISM
日”；同时我将之前的三周定义为
参照期。 通过对几个关键指标的每
日测量，我分析了随后的 6 到 30
周内，每周的即时扩展反应。几个
关键指标包括： 

信息搜索量，包括 Microsoft.
com 上公布的隐私策略的访问量
（微软是早期媒体报道中提到的公
司之一）、与隐私相关的维基百科
页面的访问量、以及与隐私相关的
其他普通页面的访问量；  

增强隐私的配置， 包括 IE 浏
览器中的隐私设置、Tor 匿名网络

和火狐的 Anonymox 插件这两种隐
藏连接机制的使用；以及  

相关新网页，作为一个控制变
量，它指以新创建的网页数来表示
的媒体报道，这些新网页的内容与
政府监听和否认 PRISM 的存在（最
初的报道之后）这一话题有关。 

方法论 
我分析了使用美国英语的消费者的
用户行为。美国是 PRISM 和相关
计划的发源地，也是第一篇相关媒
体报道出现的地方。这显然是我的
研究的局限之处，但这是我刻意为
之。未来的研究将会调查不同国家
之间的区别，但是在本文中，我避
免了语言和文化方面的混杂因素。
网络搜索量、企业隐私策略和维
基百科页面的访问量、以及 Tor/
Anonymox的使用量等方面的数据，
可以从美国获得的数据范围最广，
因此我考虑了美国境内的所有网络
用户，而不是取了其中的一个样本。 
作为一个例外，在普通的页面访问
数据和 Internet Explorer 的隐私设
置方面，由于缺少国家信息，我调
查了全球范围内的用户样本。因此，
进行任何比较时，我都小心谨慎。 

通过人工选择得到与 PRISM
相关的关键词，然后我记录了这些
关键词的网络搜索行为（见图 1），
然后我把它们与从查询重写中推断
出的隐私相关关键词进行交叉检
测。查询重写是研究网络搜索行为
的标准技术。我更倾向于半人工选
择的方法，而不是绝对的回溯数据
驱动方法，因其会忽略后斯诺登时
期公众对于隐私感知的变化。 美
国用户的计数来源于在微软搜索引
擎——必应中校正拼写的查询的总
数（例如，“privcay”也计算在内）。
在任何一年，查询词的流行度都会
自然地发生波动；例如，在参照期，
词“Wikipedia”的日搜索量波动
达 33%，但是它的相对份额只波动
了 0.01 个百分点。为了处理总搜
索量的波动（即工作日 / 周末的差
异）、普通流行度方面的差异以及
用户之间不同的搜索模式，我记录
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了发起给定查询的用户与所有用户
的比例，把这一比例的变化作为参
照期的指标。我使用时长为一周的
时间箱来平均工作日 /周末的影响，
这样一来，当比较不同事件的反应
时，不必对齐开始的日期。 

微 软 的 四 个 主 要 部 分 ——
Bing、Microsoft.com、Xbox 和 其
他微软产品（合起来占了 99% 以
上的页面浏览量）中均发布了微软
的隐私声明 http://www.microsoft.
com/privacystatement/，我测量了
该隐私声明的页面访问量 。我还统
计了对 PRISM 相关主题页面的普
通浏览量。 如果该页面的 URL 或
标题包含了关键词，我就把该页面
的访问量计算在内。我收集的数据
来源于同意共享浏览历史的用户样
本，这可能会导致结果偏向于不太
关注隐私的用户。 

Tor 用户定期刷新他们的运行
中继列表。在估算 Tor 用户的数量
时，这些发往目录镜像的请求相当
有用。23 与其他的分析一样，我的
重点放在美国用户上，在参照期
内，美国用户占据了最大的份额
（18%）。为了方便地进行匿名浏览，

Anonymox 用户安装了火狐插件。
15Anonymox是美国排名前10的“隐
私和安全”插件之一，也是唯一一
家宣传自己可以避免政府威胁隐私
的插件。通过每天更新的ping列表，
我统计了美国活跃用户的数量。  

通过统计包含三个关键词的在
线文件的数量，我评估了媒体报道
的情况。这三个关键词是：斯诺登，
棱 镜 和 监 听（Snowden, PRISM, 
surveillance）。必应维护了网络索
引的一个子集。通过这个子集，我
发现了一些东西 13，其中的数量是
相对于所有的新文件而言的 。”隐
私（privacy）“这个词产生了假阳
而被排除在外，因为现在很多网站
（由法律规定）必须包含一个指向
其“隐私”策略或声明的链接。 

揭露 PRISM 后的网络搜索行为 
网络搜索的查询提供了一个探究用
户行为的透镜，4 可以作为了解用

户兴趣的一个入口。例如，流感趋
势分析使用网络搜索指标作为医疗
状况和行为的预报。6 流感趋势模
型被指出有不准确之处，这是由于
正反馈还引起的，9 但这个问题并
不存在于我的分析方法中。 通过发
出的相关查询的数量，我测量了人
们对 PRISM 相关话题的关注度。 

基于所有相关的和自动生
成的隐私相关的关键词，我计算
出了搜索行为的综合指标，结果
表 明，PRISM 事 件 对 人 们 对 隐
私的关注程度既没有即时的影响 
（p = 0.14），也没有长期趋势上的
影响（p = 0.84，线性回归上的 F检验）。 

短期演变。从单个关键词考
虑，在 2013 年 6 月 6 日 PRISM 日，
NSA、监听和政府的网络搜索查询出
现了小幅增加（所有搜索量增加了
+0.08%到+0.02%个百分点）。两天后，
在6月8日，当“斯诺登（Snowden）”
的名字被披露时，Snowden 的搜索
量增加了。在PRISM日后的六周中，
只有 Snowden 和 NSA 的搜索量持续
上升，而“NSA”的搜索量稳步下降。
人们对“隐私”的关注只是略有增
加，在 PRISM 日后的一周内，达到

了最大增长 0.003%。在同一周内，
PRISM 本身的搜索上升了 0.01%，但
随后降回了最初的水平，如图1所示。
中央情报局（CIA）是另一家收集外
国情报的美国联邦机构。它并没有
吸引更多的查询，而且在 PRISM 日
后，它的相关搜索量有所下降。 

在搜索的用户中间，虽然名人
Snowden 仍然流行（p < 0.0001，t-
检验，PRISM日之前与之后的对比），
但隐私相关的搜索则无法维持更大
的用户基础（p = 0.4）。把调查范
围限于新闻结果的搜索后，我证实
了这一观察结果。PRISM 日之前和
之后的情况相比，搜索”Snowden“的
平均用户基础上升了 0.007%，而对
隐私的新闻搜索没有受到影响，变
化的幅度低于 0.00001%。 

对隐私增强技术的搜索出现了
极小的增加，其中通用加密第一周
最多增加了 0.001%， Tor 同一周增
加了 0.002%，以及 PGP 在同一周
增加了 0.0003%。（Tor 是用于隐
藏通讯对象的系统，PGP 是用于加
密消息传输的系统）  

长期的演变。要阐释搜索行为
的长期演变则更加困难，因为离

图 1.PRISM日（2013年6月6日）后各搜索词的搜索量的变化，用相对于参照期的百分点表示。 
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book 删除隐私设置，以及 Google
删除 Gmail 和 Android 中的隐私增
强功能。 与此类似，从第 15 周到
第 21 周，”政府“方面搜索量的
激增可以归因于 2013 年 10 月美国
政府关门事件。 

查询量的某些变化可以用一次
性和持续性信息需求的对比来解
释。那些想跟进斯诺登下落信息或
NSA 最新揭秘的用户会反复的查询
相关关键字，而对于关于隐私或监
听的背景资料，他们可能只会搜索
一次。下列各节讨论了维基百科和
普通网页上的网页浏览习惯，在一
次性与持续性的信息搜寻的对比方
面提供了更多的证据。 

依其他事件来确定基准。与其
他的事件相比，PRISM 的公开揭秘
对搜索的影响似乎要小得多。我把它
与三个造成社会影响的时事问题进
行了对比，它们是我人工选择的在
相关媒体报道不久后发生的全球知
名事件。2013 年夏，大众媒体报道
了哈桑·鲁哈尼（Hassan Rouhani）
当选为伊朗总统这个地缘政治问题
（2013 年 6 月 15 日），为期四天
的大型体育赛事美国高尔夫公开赛
（U.S. Open ）（6 月 13 至 16 日）
以及“王室宝宝”乔治王子诞生在
剑桥（7 月 22 日）的事件（见图 2）。 

veillance）或中情局（CIA），则
并没有明显的增加 

PRISM 日过去很久之后，，
在第 19 周和第 28 周内，”隐私
“的搜索量激增，分别增加了 0.03 
和 0.05 个百分点，高于参照期，
达到了揭秘事件之后未曾达到的水
平。除了持续对政府监听进行报道
之外，那几周媒体还报道了 Face-

参照期的时间变长引入了季节性
波动和其他重要事件的影响。截
止 PRISM 日后的第 11 周，对于我
考虑的所有词语，它们的搜索量的
增加幅度不超过 0.02%，如图 1 所
示。Snowden 和 NSA 的搜索量分
别在 2013 年九月 / 十月以及十一
月 / 十二月持续飙升，增加了多达
+0.06%。对于 PRISM、监听（sur-

图 3.初次揭露PRISM（2013年6月6日）后的30周内，分别提到 “Snowden,” “PRISM,” 和“surveillance（监听）”的新的在线文档 ；水平线为6
月6日后每7天一个周期的均值；由于用于记录数据的系统出现系统故障2013年10月到12月下旬的数据缺失。 
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图 2.与国际政治、体育和八卦新闻中的其他事件的对比——PRISM相关话题的网络搜索量的变化 
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在当选当天，有关鲁哈尼的
查询量增加了 0.0039%，低于对
“PRISM”的关注，但高于 PRISM
日中对”隐私“的关注。然而，对
鲁哈尼的关注消逝得更快；例如，
当选后一周对鲁哈尼的搜索查询
量明显高于当选前三周时的情况 
（p = 0.0001）， 但 这 种 显 著 差
别在当选第二周后基本消失（p = 
0.3）。在为期四天的美国公开赛
期间，高尔夫的搜索量达到了峰值
（+0.25%），而且在之前的一周
（+0.04%）也有所增加，但在公开
赛后，该搜索量迅速下降，低于初
始的用户基础。 

王室宝宝的出生呈现了最大的
日均增长，出生当日（7 月 22 日）
增加了+1.5%，后续一周仍在增加，
增加幅度达 +0.41%；之后，搜索
新继承人的用户比例下降。这样算
出的关注度可能会是低估的，因为
参照期期间数值就已经相当高；如
果是与之前的一个月相比，王室宝
宝出生当日的用户搜索则多了一百
多倍。在他出生前两周，即 12 天
的时间里，所有用户中至少有 0.1%
搜索过王室宝宝，在 7 月 23 日，
搜索量的比例达到了峰值，达 2%
以上。在与 PRISM 有关的搜索词
中，NSA（美国国家安全局）和
Snowden （斯诺登）分别在 7 月 7
日和 6 月 11 日达到了各自搜索量
份额的峰值，均为 0.4%. 

揭露 PRISM 后的浏览行为 
与网络搜索一样，浏览行为也能说
明问题，因为信息搜寻说明人们对
隐私话题的关注。因此，我统计了
访问 Snowden、 PRISM、隐私和
监听有关的页面的用户量，使用了
与之前相同的时间箱——PRISM 日
之后时长为一周的时间周期。与之
前一样，我把群体数量与 PRISM
日前三周的情况进行了对比。 

浏览与 Snowden 有关的网页
的用户增加了两个数量级。这是本
次调查的所有话题中，迄今为止增
幅最大的话题。 在 PRISM 日后的
所有六周内，Snowden 相关网页

仍然备受瞩目（p < 0.00001， t- 检
验）。PRISM 和监听相关的网页
也吸引了更多的用户，其用户数
分别增加了 95% 和 250%。公众对
PRISM 的关注度得到了保持（在所
有的六周内，页面访问量明显增加， 
p < 0.0001），但在该期间内，访问
监听相关网页的用户数量稳步减少
（(ρ = –0.93， R² = 0.87），在第五
周，它与参照期的情况不再有任何
区别（p = 0.22）。访问隐私相关网
页的群体数量没有明显的增加。在
PRISM 日后的一周内，数量略有增
加（+4%），但随后便降低至初始
水平以下（降低的幅度高达 –13%）。 

在 较 长 期 趋 势 方 面， 只 有
“Snowden”在持续吸引明显更多
的读者，PRISM 或隐私网页的访问
量降至或低于初始水平，而监听相
关的网页的访问人数在八月和十一
月、十二月偶尔高于参照期，不过
并未体现出清晰的趋势。 

维基百科是标准的在线参考，
它满足了通用的信息需求。PRISM
和 Snowden 的英语维基百科页面
分别创建于2013年6月7日和9日，
因此在参照期内没有数据。对于隐
私和监听方面的百科条目，它们的
页面浏览量显著增加（p < 0.001），
分别增加了 23% 和 75%。但是，截
止第二周，对维基百科中描述“隐
私”的文章的页面浏览量已经下降
并低于参照期，但稍后在 2013 年
9 月有所增加；截止第五周，对描
述“ 监 听（surveillance）” 的 文
章的访问量已经回到了初始水平。
25 虽然描述“Edward Snowden”
的文章创建于参照期后，但是，在
通过网络搜索来对比分析一次性或
持续性的信息搜寻行为方面，维基
百科的文章统计数据让我们有了
更进一步的认识。没有数据表明
Snowden 能够持续地吸引读者，而
隐私和监听则不能吸引读者。另一
方面，对比 PRISM 日后的即时反
应和长期演变时，我发现，与隐私
和监听相比（均为 –13%），人们
对 Snowden 的每周关注下降得更
为猛烈（–80%）。 

Snowden（斯诺登）
的揭秘几乎没有给隐
私增强技术带来新的
用户。
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Anonymox 是用于隐藏用户 IP
地址的另一种浏览器插件服务。
2013 年，Anonymox 使用增加了一
倍以上，在该年年底用户数达到了
200,000 以上；在我的分析中，我
校正了这一趋势。PRISM 日代表了
五月到七月之间的临时高水平，但
它自己并没有造成使用峰值（第二
周出现了最大增长，p = 0.24）。 

所有网络浏览器的隐私设置配
置是 PRISM 日后行为变化的第三
个指标。虽然配置代理仍然需要一
定的技术水平，但是浏览器设计可
让普通用户也能进行配置。我使用
的数据源于同意分享他们的使用指
标的 Internet Explorer 用户样本。
然后我统计了这些用户中在前一个
月有多少人就已经选择了 Internet
选项中的“privacy（隐私）”标签。
与参照期相比，在 PRISM 日之后，
该行为增加了多达 2.8 个百分点，
可以说是显著的增加（p = 0.02）。 

隐私选项的配置仍然是一种使
用较少的浏览器特性，而且我发现
在扩展的期间内它并没有明显增
加。对比 Tor/Anonymox 与 Inter-
net Explorer 的数据后，我注意到，
使用匿名代理是一种持续进行的隐
私活动，而调整浏览器设置，使之
更偏向隐私保护则是一次性操作。
可用数据仍可能高估了用户的比
例。例如，我把打开隐私设置页签
的用户计算在内，但他们不一定会
修改设置，更不用说激活限制性更
强的设置。不仅如此，Internet Ex-
plorer 遥测数据的样本规模不大。 

媒体报道的演变 
通过与媒体报道的对比，我解释了
之前描述的消费者隐私行为方面的
数据。除了 PRISM 日后第二周出
现下降之外，调查中包含的词语呈
现了一致的上升趋势。例如，与第
一周相比，第六周有更多的文档
提到了 Snowden 和监听。在 2013
年 7 月 2 日的顶峰时期，在所有
新发现的在线文档中，有 1% 以上
的文档含有“Snowden”。在后续
的每一天，“PRISM”每天平均在

早期对 PRISM 的报道中媒体提
到，NSA（美国国家安全局）会“直
接监听九大美国互联网公司的中心
服务器”5， 其中包括微软，所以一
些搜索信息的个人可能会因此去查
询该企业网站上发布的隐私声明。
虽然消费者极少查阅隐私策略，但
是他们可能会突然地变得急切起来，
想了解企业具体的实施情况，包括
“当法律要求或为了应对执法部门
或其他政府机构等提起的司法程序
或法律请求”而进行的数据共享。14

在 PRISM 日后的第一个六周内，访
问量增加了多达 12%，且在整个扩展
范围内均明显高于参照期（p < 0.01），
并呈现了一个向上的趋势（R² = 0.10，  
p = 0.09， F- 检验）。然而，我只在
PRISM 日后的第三周观察到了明显
更高的数值，在紧接揭秘的那周内
数值并没有明显增加（p = 0.29）。
由于访问量的计算方式发生了变化，
无法获得前一年的数据，所以不能
排除季节效应。 

揭露 PRISM 后的隐私增强技术 
人们通过关注度和搜索量表现出的
隐私态度问题，和他们所采取的相
应行为是有差异的，这在 18 中得到
了良好的阐释，并通过此次 PRISM
事件得到了验证。例如，Facebook
报告了信任降低的现象，但未影响
人们对它的社交服务的使用频率。24 

Tor 是一种隐私增强技术，
通过使用多个中继来进行网络流
量的路由选择，它允许用户隐藏
他们的位置和浏览习惯。Tor 宣
传自己是一个防范网络监听的保
护措施；在《华盛顿邮报》中，
“使用 Tor 进行匿名浏览”号称
“阻止 NSA 窥探您的五种方式”
之首。10Tor 的使用明显增加—— 
p < 0.01，增长幅度多达 10%——
但是只出现在 PRISM 日后的第三
周至第五周。Tor 仍然是一个小众
技术；它的用户群的增长仍然不大
（在第四周达到了最大值 15,000 名
用户），与 2013 年 9 月相比相当小，
当时网络罪犯对 Tor 基础设施的滥
用让用户数达到了四倍。 

在2013年7月2日的
顶峰时期，在所有新
发现的在线文档中，
有1%以上的文档含
有“Snowden”。 
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页——而维基百科中有关 PRISM
话题的文章失去了增加的读者群。
Snowden（斯诺登）的揭秘几乎没
有给隐私增强技术带来新的用户；
2013年，匿名代理的数量有所增加，
但是PRISM并没有增强这一势头。
虽然 Snowden 本身仍然是吸引大
量读者的唯一话题，但是或许这种
关注已经和他揭露的隐私侵害情况
不再相关。 

只有使用高时间精度的纵向研
究才能揭示隐私侵害对人们行为的
影响。此类研究的数量不多，可能
是因为很难获得能说明核心特征的
数据。由于无法直接观察用户对隐
私的关注度，我必须借助其他方式
（比如信息搜索行为）来进行分析。 
我对数据源的选择部分考虑了实际
情况，旨在获取详实的数据，较好
地描述相同群体在扩展期间内的情
况。 

因此，我选择聚焦于美国的英
语用户；对于很多消费者服务而言，
这个所谓的”en-us（美国英语）“市
场是一个标准的地理过滤器，对于
多个不同的数据集，它让我圈定了
一致的范围。在范围较窄但质量高
的数据之间进行取舍后，导致了一
个明显的局限，因为用户可能在他
们的软件设置中设置成为“en-us
（美国英语）”用户。不过，之前
的内部分析说明，该群体的比例是
可以忽略的。我还计划调查 PRISM
在多个国家已经产生的（以及继续
产生的）影响。我的结果说明，有
理由对隐私问题方面政府的不道德
行为与企业的不道德行为所产生的
影响进行对比。 
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240,000 多份新文档中出现，与之
竞争的有其他的计划（比如 Tem-
pora 和 XKeyScore）（见图 3）。 

在 PRISM 日 后 30 周 的
时间内，媒体报道仍在继续，
PRISM （ρ = –0.00002， F- 检验：  
p < 0.0001）、监听（ρ = 0.0000， 
p = 0.001）或 Snowden （ρ = 0.0000， 
p = 0.004）没有出现显著的下降趋
势。截止本文研究阶段的结束之
时——PRISM 日后的第 30 周——
有关 Snowden 的相对日均文档数
量为 2013 年 6 月 6 日时的 18 倍。 

结语 
本文进行了对美国网络用户的隐私
行为的首次纵向研究，原因是 2013
年 Edward Snowden 揭 露 政 府 监
听和当前网络普遍缺乏通讯隐私的
状况后，网络用户可能已经受到
了影响。我对比了 PRISM 日前和
PRISM 日后隐私增强技术的使用
情况，并使用了网络搜索和浏览活
动作为调查人们对隐私的关注以及
人们的信息搜寻行为的入口。通过
微软必应搜索引擎，我对网络搜索
行为进行了分析，但这可能已经引
入了无法量化的偏差（如果它存在
的话）。然而，外部的证据说明，
必应可能更吸引那些了解隐私的人
群，19,22 这意味着，我观察到的少
量增加可能仍然是一种高估。 

我整合了来自原始资料的高精
度数据，它说明了，新的 PRISM
方面的公众信息导致公众对隐私和
保护的关注短暂增加。然而，与其
他的新闻事件相比（比如王室宝宝
和美国高尔夫公开赛），该峰值要
低得多。在 Facebook、Android 和
Gmail 删除隐私增强功能之后，人
们对隐私的关注也有所增加，而且
比 PRISM 事件的影响大。 

虽然在 PRISM 日后的 30 周内，
对 PRISM 和监听的媒体报道有所
增加，但是很多隐私行为迅速地消
散了。微软企业隐私策略页面的访
问量一直相当高，但是只有某些隐
私相关网页留住了较多的读者——
那些与 Snowden 和监听有关的网
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运动是生物系统的根本特性（见图 1）。为了生存，
植物和动物都必须运动。动物与植物的区别在于动物
必须探索世界来觅食。食肉植物处于固定的位置上，
捕捉莽撞的昆虫。这些植物必须利用以自我为中心的
运动。同时，猎豹离巢去觅食。

觅食堪称行动的典范。在物理世界中，任何动作均
会涉及以自我为中心的运动，探索运动或两者兼有。
以此类推，机械手机器人利用以自我为中心的运动，
移动机器人通过移动来探索世界，类人机器人结合了
这两种类型的运动。

动作发生在物理空间内。运动
则源于运动控制空间。机器人与任
何生物系统一样，只能通过传感器
和马达间接地接触物理空间。机器
人运动规划和控制探索了物理、感
觉和运动空间之间的关系；这三种
空间是几何学的基础。32 那么，如
何把物理空间中描述的动作变换成
为用运动坐标描述的运动呢？这种
逆变换（inversion）是机器人学中
的根本问题。

在生命科学中，研究人员承认，
感觉运动控制中的最优化原理清晰
地解释了经验数据，或者说该原理
至少比别的原理要好。40 二十世纪
七十年代，Whitney 开创性地在机
器人学中首次提出了把机器人的动
作描述为拟优化的运动这一理念。
41 如今，在经典的机器人控制中，
这一理念已经得到了长足的发展
37，在多学科的方法中，同时还提
出了与之共同发展的新范式。35 运
动优化似乎成了选择动作的自然法
则。然而，如本文姊妹篇所述，24

最优化方程在大多数情况下难以驾
驭，且其数值最优化的求解过程在

最优化——机
器人动作中的
运动选择原则

DOI:10.1145/2743132

机器人的动作源于机器人的运动。然而，机器人的
动作存在于物理空间，机器人的运动始于电机控制空
间。那么，机器人怎么用运动来表达动作呢？ 

JEAN-PAUL LAUMOND， NICOLAS MANSARD， 
JEAN BERNARD LASSERRE

 重要见解
˽˽ 对于机器人和生物而言，物理空间中
描述的动作与源于运动空间的运动之
间存在着某种关联，这种关联一般会
转向几何学求解，具体来说是线性代
数。在生命科学中，在感觉运动控制
中应用最优化原理后，解开了经验数
据的谜团。自二十世界七十年代以来，
把机器人的动作描述为拟优化的运动
这一理念已经在机器人学中得到了发
展。

˽˽ 在执行给定动作的所有可能运动中，
最优化算法倾向于根据给定的性能准
则选择最佳的运动。不仅如此，它们
还支持实现次要动作。

˽˽ 最优运动是动作的特征。如何揭示隐
藏在给定动作下面的最优化准则？该
问题开启了面向逆最优控制的挑战性
议题。
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计算给定函数的零值。然而，这一
方法的结果不止这些：假设下降步
长相当小，则下降迭代的序列是对
从初始位形到目标的实际轨迹的离
散化。瞬时线性化的缺点是，它没
有给控制提供任何前瞻能力，在靠
近非凸障碍物时，通常这可能会引
导机器人趋向局部极小值。这是广
为人知的线性化诅咒。

运动选择
任务空间的维度可能等于、大于或
小于控制空间的维度。为简便起见，
我们认为任务空间是一个流形，
它描述了全驱动机械手的末端执行
器的位置。当任务空间和位形空间
两者的维度相等时，任务空间中的
每个点定义了一个单位形（single 
configuration）a，而任务函数可用
于驱动机器人至唯一的位形。这里
不存在运动选择的问题。雅可比矩
阵是方阵可逆的，求解线性问题相
当容易。在这种情况下，任务函数
法最初用于定义可采纳性（admis-
sibility ）属性，以连接位形空间中
的两点，同时避免奇点。34

在其他情况下，最优化用作运
动选择原则。最优化准则的选择确
定了对雅可比矩阵求逆的方式，后
文我们将进行论述。

当任务空间的维度大于位形空
间时，有时候无法找到满足任务
目标的位形：任务函数不是满射
（onto），也就是说雅可比矩阵的
行数多于列数。此时，无法在位形
切空间中找到一个速度与任务切空
间中的速度相对应。例如，当需要
在摄像机框架中跟踪很多个点时，
视觉伺服中存在这样的情况。4 当
优化相机相对于多个标志的多个位
置时，同时定位与地图构建中也存
在这种情况。13 最优化还被用于找
出一个可以极小化任务切空间中的

a 任务函数中的非线性可以生成完成任务所需的
离散位形集合，它们与多个选择对应。在这种
情况下，该讨论成立，但仅在局部成立。

工程中是出了名地慢。本文旨在简
短地概述该领域中的最新进展。首
先，我们说明了为什么应该把机器
人运动的最优化技术看成用于冗余
机器人的运动选择原则。在这一方
面，我们回顾了在类人机器人上的
最新应用所引发的结果和挑战。本
文余下篇幅用于介绍逆最优控制。
作为一种方法，逆最优控制可以让
我们更好地理解自然现象，并把它
们变换成工程实践。这一问题开启
了多个难度颇高的挑战性问题。在
这方面，基于最近提出的多项式最
优化技术的方法似乎与经典的机器
学习方法互补。

线性化的优点和局限
将机器人动作变换成机器人控制
空间运动有许多方法，例如，操
作空间描述法（operational space 
formulation）19 任务函数法（task 
function approach）34，以上仅举
数例。任务的概念包含了物理空间
中描述的动作的概念。任务空间可
能是物理空间（比如把机械手的末
端执行器放到世界坐标系中定义的
某个位置上）或是传感空间（比如
跟踪机器人摄影机框架中的一个物
体）。所谓的任务函数的作用是建
立任务空间和控制空间之间的联系。

由于存在底层的强非线性变

换，求解逆问题的代价非常高（求
出几秒的运动需要几分钟或几小时
的计算）。为了满足机器人控制频
率所设定的时间约束，通过考虑任
务空间和位形空间两者的切空间，
研究人员只能局部解决该问题。这
种线性化涉及雅可比矩阵 31，并需
借助于线性代数中的所有技术。由
于位形空间的切空间集中了位形速
度（通常含有机器人控制输入），
所以线性化尤为吸引人。对这一原
则进行动态扩展后，还能考虑基于
扭矩的控制。19

雅可比矩阵随机器人的位形变
化而变化，这使轨迹的搜索变成了
非线性的。然而，对于给定的位形，
它确定了一个关联未知系统速度与
任务空间中的速度（作为参考给出）
的线性问题。从数值的角度来看，
这个问题是线性的，可在每个瞬间
轻松求解，获取系统速度。在某一
时间区间内从初始位形开始对这一
速度进行积分后，便能绘制出趋向
于完成任务的轨迹。与此类似，也
可以对机器人实时应用该速度，控
制它趋向目标。在传感器测量值更
新后得到的每个新位形处，重新初
始化线性问题，反复执行这一过程。
这种迭代的原则对应于下降迭代算
法（比如梯度下降或牛顿 - 拉夫逊
梯度），这些算法用于从数值方面

图 1.石头和锤子自己不能移动。

移动是生物系统（以及机器人）的特权。植物（以及机械手机器人）通过以自我为中心的移动把
世界带向自己。动物（以及移动机器人）通过搜寻道路来探索世界。人类（和类人物体）的动作
由两种类型的运动构建。
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误差的速度。那么，该问题变成极
小化到参考任务向量的距离。通常
情况下，参考任务向量不可达。在
特殊情况下，当该参考属于雅可比
的象空间时，最优化的残差为零。
视觉伺服中是这样的情况，此时已
经从实际场景中获取到了目标图
像，且没有噪声。

与此相反，如果任务空间的维
度小于位形空间的维度，那么若干
位形会对应一个单独的任务。该
任务函数不是一对一映射；也就是
说，雅可比矩阵的列数多于行数。
例如，在 30- 关节类人机器人用手
拾球的场景中，任务空间的维度为
3，而位形空间的维度为 30. 几种
运动均可完成任务。对于该任务而
言，称该系统存在冗余。那么，会
使用最优化作为一种在所有可采纳
运动中进行选择的准则。在此情况
下，位形切空间中的几个向量都能
在任务空间中产生相同的效果。同
样，某些速度在任务空间中不会产
生效果。该位形切空间的子集为雅
可比矩阵的核，称为任务的零空间。
零空间中的任何速度都不会改变任
务。把满足任务的给定位形切向量
与零空间加在一起后，得出了满足
任务的所有速度的向量空间。依照
某个准则（如极小范数速度）在该
空间中选择一个样本时，会有极小
值问题。

总体来说，该任务函数可能既
不是满射，也不是一对一映射；也
就是说，雅可比矩阵可能既不是满
行秩（它的各行不是线性无关的），
也不是满列秩（换言之，它的各列
不是线性无关的）。一般情况下，
位形切空间中没有向量能满足任务
（因为变换不是满射），但有无数
的向量能极小化到该任务切空间中
的任务向量的距离（因为变换不是
一对一的）。因此，选择问题变成
了双重极小值问题：我们需要同时
极小化到任务的距离以及位形速度
的范数。Moore-Penrose 伪逆 2（又

称为最小二乘逆）给出了这种双重
极小值问题的解法。请注意，通过
改变切空间中的度量，可以在相同
的框架内考虑其他的极小值准则。
例如，我们可以使用加权的伪逆，
其中系统输入的分量（雅可比矩阵
的列）和任务残差（雅可比矩阵的
行）拥有不同的权重。如前所述，
最优向量与零空间的和给出了针对
第一个问题（到任务的最小距离）
的所有最优解的集合，但对于第二
个问题（最小速度范数），它只是
次优的。

使用最优化作为选择原则
冗余系统的任务堆栈。处理某个任
务时，如果机器人存在冗余，那么
给机器人分配次要任务会相当有
趣。对于类人机器人而言，这种情
况就是机器人可以同时执行两个任
务。让我们来考虑下两个不同的任
务函数，它们分别处理右手和左手
的位置。如何检查这两种任务是否
有冲突？简单的思路是设定这两个
任务的顺序。在积分过程的每一个
时间步长中，从与第一个任务相关
的位形切空间中选择一个向量。然
后，仅在受限的速度集合范围内考
虑次要任务，该集合应处于第一个
任务的核内。应用于第一个任务的
推理也可应用于投射出的次要任
务：任务函数可能是满射，一对一，
或是两者都不是。具体来说，如果
它不是满射，称任务为奇异的（从
雅可比矩阵是秩亏的意义上说）。
现在可以区分出两种情况。如果（非
投射的）次要任务函数不是满射，
那么称该奇点为运动学奇点：由于
有次要任务，它在本质上是运动学
的。与此相反，如果（非投射的）
次要任务函数是满射，那么称该奇
点为算法奇点：因为与主任务存在
冲突，次要任务变成了奇异的。5

在各算法奇点的范围之外，称两个
任务不存在冲突，两个任务的执行
顺序不相关。

可以使用反向工程技
术从运动的观察结果
中识别出动作。
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图 2通过任务堆栈生成的运动的示例 

左列：任务堆栈由三个约束（双脚和质心应该处于
固定的位置；它们一直都是可行的，且得到了满足）
以及两个分别控制凝视和右手的任务组成。在最终
的位形（e）处，机器人已经用右手触到了球，且
该球位于机器人视场的中心。它的左手进行了移动，
仅仅是为了控制质心的位置。右列：运动是相似的，
但是添加了一个任务来控制左手的位置：为左手
设置的期望位置为前一次运动中左手达到的最终位
置。这两种运动看起来非常相似，但是它们的“意
义”不同。在正确的运动（a-e）中，为了控制平衡，
左手进行了运动；在正确的运动（f-j）中，为了到
达特定的位置，左手进行了运动。

左手的各种运动看起来是一样的，但实际不是完全
一样。这些曲线描绘了这两种情况下左手从初始位
置移动到最终位置时的距离函数。这些曲线是不同
的。该距离函数（红线）的指数减少“说明”存在
左手取物任务。 

右手取物，同时保持平衡：左右进行了移动，
仅仅是为了维持平衡。

右手和左手同时取物：为左手设定的目标是前
一次（只有右手）运动中左手达到的最终位
置。
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对于其他任务，也可以反复进
行这种推演过程，进而得出所谓的
任务堆栈。26 这样一来，降低了连
续零空间的维度。当所有任务被处
理完成后，或者一旦零空间的维度
消失后，该过程终止（见图 3）。
在后一种情况下，我们仍能从剩余
零空间中的多个向量中选出极小范
数向量。

零空间首先被在数值分析的框
架内，用于引导顺序优化的梯度。
33 在机器人学中，它被用于使用冗
余度机器人执行定位任务，同时
考虑关节的限制。25Nakamura 把
它推广到了任何数量的任务，30Si-
ciliano 则提出了它的递回式 38（还
见计算机动画背景下 Baerlocher 的
论述 1）。

在本文中，我们把范围限制在
逆运动学上，也就是说，从参考速
度的任务约束出发计算机器人的速
度。在逆动力学中，也可以用相同
的方法从同质的操作约束（典型情
况下是参考力或加速度）出发计算
系统力矩 19（典型的情况下是关节
力矩，但也可能是腱力或其他的驱
动参数）。在这种情况下，欧几里
德范数是无关的，通常研究人员更
偏向使用加权逆为运动施加最小的
能量。

任务堆栈、二次规划和不等式
约束。任务堆栈堪比二次规划：二
次规划是一个涉及线性约束集和二
次代价的最优化问题（例如，在最
小二乘意义上拟合线性函数）。这
样一来，它类似于拥有两个任务的
堆栈：第一个（优先级更高）任务
是一种约束；次要任务则是需要极
小化的代价。然而，这种相似却不
是完全的：二次规划中的约束应该
是可采纳的（至少存在一个可行
解），而主任务的情况并未如此。
同时，可以扩展任务堆栈，容纳两
个以上的任务。

迄今为止，我们已经探讨了与
位形切空间中的等式相对应的任

务，在最小二乘意义上可得出满足
该式的最佳解。让我们来考虑一下
由不等式集定义的区域：机器人可
以在一个区域内自由活动，但是必
须处于该区域内；当任务变得不可
行时，它应该在最小二乘意义上极
小化到区域的距离。这种不等式约
束无法通过本文描述的方法直接求
解。

当不等式约束满足时，第一种
解法历来在任务空间中设置一个零
速度。这是由 Khatib 提出的人工
势场法 :18 目标区域通过低或零代价
描述，越靠近区域的限制，代价越
高，这沿袭了内点数值算法中使用
的障碍函数的行为。那么，当机器
人靠近区域边界时，该函数的梯度
会作为一种虚拟的力量把机器人推
向区域的内部；在处于区域内部时，
该函数的影响为零或极低。

对于机器人控制而言，当机器
人被推向限制时，一般倾向于使用
惩罚函数，而不是障碍函数来阻
止不良的数值行为。对于简单的任
务，或者当不等式任务的优先级最
低时，获取的行为总是令人满意的：
当不等式的条件满足时，该机器人
不需要移动。然而，使用这种方法
来施加一种层级相当难。具体来说，
在冗余度非常高的场景中（例如，
使用六个关节的机器人臂在三维空
间中取物）施加机器人约束时，如
果不等式任务的重要性居次，则可
以使用梯度投影法 27。当不等式任
务的优先级较高时，该任务区域的
某个边界的饱和（saturation）将
对应于分配了一个自由度，b 它被分
配用于确定与该边界正交的速度。
因此，对于任何次要任务，无法再
获得此自由度。不仅如此，当机器
人在区域内部自由移动时（距各边
界相当远），次要任务可使用此自
由度。为了利用在由不等式约束确
定的区域内提供的冗余，应该动态

b 自由度是位形切空间中各种控制手段的线性组
合。

分配对应的自由度。如果不等式约
束得到了满足，自由度未分配且可
供次要任务使用：此时称约束无效
（inactive)。如果违反了约束，则
使用对应的自由度来尽可能地满足
约束：此时称约束有效（active）。

所有有效的约束的集合成为有
效集。有效集搜索算法是一种迭代
的求解方案，它在所有可能有效的
约束范围内进行搜索。在每次迭代
中，它会求出满足有效约束的候选
解。根据有效和无效约束相对于候
选解的状态，修改有效集并反复进
行这一过程。有效集搜索算法是求
解含不等式约束的二次规划时经典
算法。还可引入多个螺旋（coning）
目标之间的优先顺序，进而引出
层次性的二次规划（hierarchical 
quadratic program）。9

接下来，我们用 HPR2 类人机
器人同时执行两个取物任务并遵守
平衡约束的范例来说明任务堆栈框
架。所有的基本任务被嵌入进了一
条单全局轨迹。我们将会看到，二
次规划中引入的层次引出了任务向
量空间中的一种结构。这样一来，
全局轨迹看起来就像基本运动的组
合体，其中每个运动刻画了一个给
定的任务（或子任务）。然后，可
以使用反向工程来确定运动的“意
义”，也就是说，运动中正在纳入
的各种任务。

运动是行为的特征
我们此处回顾在类人机器人 HRP2
上任务堆栈的两种实际应用。c 第一
种应用说明了在涉及所有的体节并
遵守物理约束时，如何描述复杂的
动作。第二种应用说明了如何能够
通过反向工程技术从运动的观察结
果中识别出动作。

从动作到运动：在实践中使用
基于最优化的选择原则。任务堆栈
是生成和控制机器人运动时使用的
通用工具。给定初始位形后，把任

c 详细的描述参见Hak 等人的著作。12
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任务是有效的，随后该任务被移除。
最后，检测并移除了双脚的约束。
移除第一只脚的效果（第六行）相
当明显。

在识别动作并说明类似外观的
机器人运动的区别方面，该算法达
到了非常好的性能。除了机器人学
之外，该方法还可以用于人类动作
的识别。然而，它有一个关键的先
决条件：最优化原理的知识立足于
有意动作的运动生成。实际上，算
法基于若干动作特征，这些特征是
特定代价函数的典型结果。该方法
还要求利用人类使用的协调策略的
计算模型，以设计若干同时发生的
运动原语。对于结合了计算神经科
学和机器人学的未来研究而言，这
些道路前景远大。

在这一阶段，我们已经看到了
最优化原理和任务的概念能够帮助
研究人员从运动出发来奠定动作的
符号表示基础：动作被视为最优化
过程的结果，它的代价代表了动作
的特征。下一部分处理了从运动中
识别动作特征时存在的双重问题。

逆最优控制
在本部分中，我们用源自类人机器
人的案例研究作为开篇。假设我们
希望类人机器人像人一样行走，也
就是说，遵循类似人的轨迹。那么，
问题就是：人类运动轨迹的计算基
础是什么？在第一个阶段，我们说
明了在多次重复和多个实验对象
中，运动轨迹均是高度模式化的。
该方法基于对多个轨迹的大量运动
捕获数据基础的统计分析（七个实
验对象，1，500 多个轨迹）15。然
后，在第二个阶段，假设人类的运
动轨迹遵循了某条最优化原理。在
人类或动物运动的研究中，这是一
个常见的假说。那么，问题就是：
在人类运动中，极小化了哪种代价
泛函？在实践中，我们认为人类和
机器人遵循了相同的模型，也就是
说，我们精确地知道那个描述了某

务集加入堆栈，整合由此得出的速
度，直到所有有效任务聚集在一起，
从而生成运动。任务堆栈可在多种
不同的机器人学场景中使用。在类
人机器人中，经典的任务处理取物
（用末端执行器的放置位置来描
述）、视觉伺服（用对机器人摄像
头的象平面中物体位置的凝视的控
制来描述），或准静态平衡（用对
质心的控制描述，控制方式保证它
在地板上的投影处于脚的支撑多边
形范围内）。

例如，生成图2中的运动（左列）
时，把两只脚和质心约束在它们的
初始位置上，并设置了两个任务，
以把右手和凝视均控制在机器人前
方的球上。机器人向前俯身取球。
这样做时，机器人质心前移。它的
左手向后移动，以补偿质心的这种
运动。左手的运动并未对应任何特
定的动作。它只是保持平衡的副产
品。

通过设置新的任务或改变有效
任务的期望值，可以轻松地修改该
运动。例如，图 2 中的运动（右
列）可通过添加控制左手位置和方
向的任务生成，该任务把左手放到
第一个场景中的最终位置处。这个
新任务是取物：左手必须触及目标。
在两种场景中，左手的两次移动看
起来非常相似，但是它们的意义不
同。在第一种场景中，运动是无意
的：左手移动的目的是控制质心的
位置；那么，它的运动是其他任务
的意外结果。在第二种场景中，运
动是有意的：左手进行明确地移动，
拾取给定的目标。对两种左手运动
之间的细微差别进行详细分析后，
消除了模棱两可之处。通过反向工
程法可以实现这一目标。

从运动到动作：动作识别的反
向工程法。这种层级结构人为地对
堆栈中的任务解耦，以避免两个
不同的任务之间存在任何冲突。它
的不良效果是，进入给定有效任务
空间的轨迹不受任何其他任务的影

响。例如，在图 2 中（右侧）任务
堆栈对左手进行了解耦，这样它可
以独立于其他的两个任务运动。那
么，在机器人运动的生成过程中，
某个任务空间中的轨迹构成了该任
务的活动的特征。

考虑下面的问题：我们观察可
能的控制器已知的系统运动。仅仅
观察关节的轨迹时，问题是如何进
行重现，从可能的控制器中识别出
哪些是有效的控制器，哪些是相关
的参数。重现一个任务相当简单：
使用对应的任务函数，把位形轨迹
投射到所有的候选任务空间中。通
过匹配投射出的轨迹与该任务模
型，可以选择出最佳的任务（匹配
和随后的选择再一次通过最优化完
成）。

然而，如果任务堆栈人为地解
耦了有效任务，则某些候选任务之
间可能会出现耦合：例如，由于手
腕和肘的运动链距离较近，它们的
轨迹存在很多相似之处。这些相似
之处会导致检测中的假正。为了避
免这一问题，首先选择最相关的任
务。然后，通过把该位形轨迹投射
在检测到的任务的零空间内，可以
取消由于该任务产生的运动。随后，
反复执行检测算法，直到找出了所
有的任务，也就是说，直到连续推
演后运动的剩余数量为零。12

该检测算法可用于区分图 2 中
执行的那两种外观类似的运动，而
不需要使用任何背景信息。图 3 给
出了连续推演的说明。这些任务按
检测算法给出的顺序进行移除。首
先移除了右手的任务（第二行），
然后是质心（第三行）：这取消了
左手的大部分运动，因为三个任务
之间的耦合是相当重要的；然而，
仍有一小部分左手的运动存在。与
此相反，头部的运动（它几乎实现
了与右手和质心解耦）仍然相当重
要。在移除凝视任务（第四行）后，
它完全为零。左手剩余的运动只能
通过左手的任务来解释，检测出该
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图 3.检测到七个任务中的每个任务后连续对运动进行的推演。

从上到下依次为：最初的运动；移除右手任务；移除质心任务；移除凝视任务；移除左手任务；移除左脚
任务；移除右脚任务。在最后一行，所有的任务都被取消了，推演出的运动被完全取消了。
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可通过多项式在紧域上拟合。如果
我们搜索积分型代价泛函（该泛函
的被积函数 h 也是多项式的），那
么通过求解半定规划，可把这种全
局最优化的证书用于计算 h 以及相
关的（多项式）最优值函数。按照
Lasserre 的著作中的步骤 22 ，我们
求解了规模不断增大的半定规划的
层级。在该层级的每个步骤中，或
是半定规划无解，或是任何最优解
h 会使得数据库中的多个轨迹成为
使用多项式代价函数 h 作为被积函
数的问题的全局最优解。在层级中
的位置越高，解的质量也就越高（但
是计算的代价也越高）。

除了多项式最优化技术外，最
近还从最优控制理论的几何学角度
引入了其他的方法。在指向运动
的场景中，研究人员取得了重大成
果：3 基于 Thom 的可横向性理论
（transversability theory）， 代 价
的结构可从实验数据强调的定性属
性中推导得出。例如，这些可能是
运动中肌肉无活动时的时间段的特
征。这种定性方法还被成功应用于
人类运动。6

我们已经从机器人控制的仿生
方法的角度介绍了逆最优控制问题
问题是：如何综合自然运动法则，
从中推导出用于机器人的最优控制
模型？我们强调了逆多项式最优化
中出现的最新发展。我们应该注意
到，本文远不能涵盖逆最优控制的
所有方法。逆最优控制也是机器学
习中的活跃研究领域。在强化学习
的场景中，16,20 逆强化学习构成了
基于马尔可夫决策过程的另一个求
解范式，在挑战性的问题方面（如
直升机控制），它取得了令人惊叹
的结果。7该方法库源于随机控制（见
Kober 等人的著作 20 及其中的参考
文献）。

计算：是实际问题，还是理论问题？
在计算机动画中，从模仿自然的现
实主义角度衡量，基于最优化的运

些控制动作下的运动的微分方程，
以及系统状态应该满足的约束。还
可获得轨迹的数据基础。根据这一
知识，确定在人类运动中被极小化
的代价泛函变成了一个逆最优控制
问题。

控制中的逆最优化方面的开创
性工作可追溯至二十世纪六十年代
应用于经济学的系统论。29 与此类
似，对于最优稳定性问题，研究人
员知道最优稳定性问题的每个值
函数也是闭环系统的李雅普诺夫
（Lyapunov ） 函 数。Freeman 和
Kokotovic10 证明，互逆为真：也
就是说，每个稳定闭环系统的每个
李雅普诺夫（Lyapunov ）函数也
是有意义的最优稳定性问题的值函
数。

在静态最优化中，直接的问题
在于从可采纳解的某个集合 K 中找
出极小化某个给定代价函数 f 的可
行点 x 。

我们将相关逆优化问题描述如
下：给定 K 中的可行点 y，找出极
小化差值 (g − f) 的范数的代价准则
g，确定 g 时，需保证 y 是使用代价
准则 g（而不是 f）后直接最优化问
题的最优解。当 f 为零函数时，这
成了静态版的逆最优控制问题。开
拓性的工作可追溯至二十世纪九十
年代的线性问题，以及 Manhattan
范数。对于后者，逆问题再次成为
相同范数的线性问题。类似的结果
对于拥有无限范数的逆线性问题也
成立。有兴趣的读者可以从 Heu-
berger 的著作中找到一篇不错的综
述 , 它描述了线性规划和组合最优
化问题使用的逆最优化。14 请注意，
在逆最优化中，主要的难点在于为
某个给定点和某个候选代价准则设
定一个可驾驭的全局最优化特性。
这是为什么上述的大多数研究处理
线性规划或组合最优化问题，因为
它们可以获得全局最优化的某个特
性，而且有时候能够有效地用于实
际计算。这也解释了为什么之前逆

（非线性）最优化没有得到很多的
关注。

最近，在逆多项式最优化中取
得了某些进展；换言之，这些是使
用多项式目标函数和半代数集作为
可行解集合的逆最优化问题。22 强
大的表征导致了实代数几何 21，它
通过某个正性证书来描述全局最优
化约束。这些可被称为在多项式代
价函数的系数的未知向量上的线性
矩阵不等式（LMI）。后者中的集
合是一个凸集，我们可以通过半定
规划在该集合上进行有效的最优
化，23，半定规划是一种强大的凸
优化技术。然后，我们可以证明，
逆最优解的计算可被归约成求解规
模不断增大的半定规划层级。

现在我们回到用于拟人运动的
逆最优控制问题上来，我们可以考
虑一组函数基来描述候选代价函
数。Mombaur 等人 28 提出的该方
法基于两个主要的算法：高效的多
目标直接打靶法，用于处理最优控
制问题，以及最新的最优化技术，
用于确保（直接）最优控制问题和
测量值之间匹配良好。一旦（从给
定类型的基函数中）识别出了最优
代价函数，我们就可以在类人机器
人上实现直接的最优控制解。迄今
为止，该方法至少在一些样本实验
问题上相当高效。然而，它需要定
义先验类型的基函数。不仅如此，
在该算法的每次迭代中，直接打靶
法只提供了局部最优解。

因此，无法保证全局最优。
考虑该问题另一种的方法是拓

展为逆多项式最优化开发的方法论
22，将其用于逆最优控制的场景。
请注意， 当最优值函数已知时，
Hamilton-Jacobi-Bellman（HJB）
方程是用于证明给定状态控制轨迹
的全局最优化的一个完美工具。基
本的思路是，对于在数据库保存的
实验轨迹，使用松弛后的 HJB- 最
优化方程作为全局最优化的证书。
最优值函数（通常假设为连续的）
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动生成给出了良好的结果。例如，
可以使用数值最优化来为仿人制品
模仿出真实感很强的每一次步行，
跨越或跑步的动作。这些复杂的身
体结构包括多达 12 个体节和 25 个
自由度。36 初看上去，该方法可先
验地应用于类人机器人。图4（顶部）
提供了一个例子，描述了 HRP2 跨
越非常大的障碍物的方式。

然而，机器人学设定了在虚拟世
界中不存在的物理约束，对计算的性
能也有要求。双足步行是一个典型的
例子，此时技术的局限暗示人们需要
寻找其他的公式。此时的瓶颈是控制
算法满足实时约束的能力。

在当前基于模型的仿真实验
中，计算的时间以分钟来衡量。
但是分钟不是能与实时相比的时
间尺度。例如，计算时间需要达
到几毫秒的上界，以保证站立的
类人机器人的稳定性。所以，利
用通用的最优化技术来进行必要
的实时控制时，需要构建简化的
模型或者开发专用方法。这一问
题构成了一个活跃的研究方向，

该方向结合了机器人控制和数值
最优化。

类人机器人的步行运动生成研
究给出了一个例子。最流行的步
行模式生成器基于拟人身体的简
化模型：线性化倒立摆模型。它
由 Kajita 等人提出 17，并被开发用
于 HRP2 类人机器人。该方法基于
两大假设：（1）第一个假设通过
设定恒定高度的质心简化了控制模
型；（2）第二个假设假定了足迹
的知识。假设（1）的优势在于把
最初的非线性问题变换成了线性问
题。对应的模型是低维度模型，而
且可以通过一个最优化公式来处理
（1）。8 有了这个公式后，不再
需要假设（2）。这样一来，该方
法产生了一个即时的步行运动生成
器，其自动确定脚步位置。它通过
线性模型预测控制（同 Kajita 等人
阐述的原始控制回路相比，与该控
制相关的二次规划所支持的控制回
路要快得多）。17 实际上，使用最
新的求解器后，运行完整的二次规
划耗时不到 1 毫秒。不仅如此，在

特定的场景中，可以设计一种优化
算法，把求解的计算时间缩短 100
倍。8

图 4（底部）给出了该方法的
例子，它让真实的 HRP2 跨过了一
个障碍。基于模型降阶的方法支持
实时控制机器人。然而，降阶后的
模型无法完全使用机器人动力学。
与对机器人整个身体的轨迹进行优
化相比，生成的运动不是最优的。
因此，无法达到相同的性能（在这
种情况下为相同的障碍物高度）：
整个身体的最优化能让机器人达到
更高的性能，但是只能是非即时的。
如果即时情况下也要达到相同的性
能，则需要更强大的计算机（运行
相同的算法）或更精巧的算法。

结语
机器人运动最优化的概念繁多，有
各种各样的定义和应用域。本文的
目标之一是总结遍布在下列多个领
域内中的若干观点和参考：机器人
学、控制、微分几何、数值最优化、
机器学习，甚至是神经生理学。

图4.（顶部）使用整个身体的轨迹最优化时的两步运动36（由K. Mombaur提供）和（底部）基于线性化倒立摆的步行模式生成器17（由O. Stasse.提供39）。
整个身体的最优化能让机器人达到更高的性能，但是数值解决方案仍然太慢，无法让人得到有效的控制器。
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该目标强调了最优运动在机器
人动作建模中的表达能力，并提出
了当前在复杂机器人（如类人机器
人）的实时控制中使用数值最优化
时面临的挑战。第二个目标是报告
逆最优控制的最新问题。虽然在机
器学习中它的随机公式相当流行，
但如今在微分几何控制理论和多项
式最优化中也涌现了其他的范式。

如本文的姊妹篇中证明的那样，
24 机器人学为最优控制理论提供了
丰富的基准。由于有效应用时存在
实时的计算约束，机器人学还对数
值最优化提出了挑战。机器人学家
的难点是在一般性和特殊性之间找
出合适的折衷。通用的算法受到了
经典的维度诅咒的困扰，它构成了
机器人控制的瓶颈。因此，可把它
们用于非即时的运动生成，但是它
们不足以满足实时应用的需要。机
器人实时控制需要非常快的计算。
它需要专用的数值最优化方法。在
双足步行的例子中，我们已经看到
了一般性和特殊性之间的紧张局面。
如今，机器人学家向最优化理论家
寻求更有效的算法，同时他们也在
为此开发特定的专有技术 。

最后但同样重要的是，让我们
用神经生理学家 K. Friston 提出的
争议作为结尾。在最近的论文中，
11 他提出了带有挑战性质的问题：
“理解运行行为时，最优控制理论
是否有用，它是否一种误导？”他
反对最优控制，支持与其竞争的主
动推理概念。虽然该论文的主要篇
幅放在生命科学的运动控制上，但
对机器人学家而言，这一问题相当
关键，利益攸关，它要求生命和工
程科学加强合作。
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此篇论文认为，当改造和标注
由开发人员执行时并不具有难度，
应当成为每一位程序员为现代计
算机编程时的一项必要任务。这
些变化包括将结构体的数组转变
为数组的结构体，通过对循环分
块来改善数据重用，注解并行循
环，以及运用更多并行算法。从
概念上讲，这些变化都不难理解，
尽管找到一种新算法或许存在难
度。然而，这些改变可为程序带
来错误，也可能比较复杂而难以
应用到数据结构或许由许多例程
共享的大型应用程序中。

当然，程序优化总体上可能会
对程序结构和可读性存在类似的有
害影响，所以这些顾虑并不限于并
行程序。与直接编写正确的、高效
运行的并行程序的挑战相权衡，改
造和注解似乎是生成可维护程序的
合理方法。不过，假如生成的程序
无法显著提高运行速度，这一方法
也就几无价值。

该论文的主要贡献为展示人工
与编译器之间的分工能够达到其利
用硬件并行度提高性能的目标。成
熟的现代编译器在重构和注解的辅
助下，可以生成非常高效的并行代
码。无论是编译器还是人工，都不
能独自出色地实现这一目标。 

James Larus 是瑞士洛桑 EPFL 的计算机与通信科学系的
教授兼主任。
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编写并行计算机程序的最佳方式是
什么？常见的答案是让编译器将顺
序程序转换为并行程序，或者利用
并行语言或库编写并行程序。

在并行计算机的早期岁月中，
并行化编译器呈现了一种撩人心弦
的前景，实现在新兴的并行计算机
上运行未经修改的“沾满灰尘”的
顺序 FORTRAN 程序。尽管对这些
编译器的研究造就了现代编译器中
采用的许多程序分析和表示法创
新，但出现的工具并不能成功地并
行化大多数应用程序，而开发人员
则将目光转向了 pthread 和 MPI 
等库。

在这一方法中，程序采用并行
构造；无论是 fork-join 等显式并
行运算，还是 map 和 reduce 等隐
式并行运算。这些理论中的抽象概
念应当能激励开发人员“并行”思
维，编写并行程序；但实际上，即
使有了这些概念，编写并行程序依
然颇具挑战性，因为存在数据竞争
等新错误类型，而且并行机器繁杂
多样（如消息传递、共享内存和 
SIMD 等）。

那么，开发人员能够做些什么
来提高其代码在具有多个内核和向
量处理单元的现代并行微处理器上
的性能呢？下面这篇论文提倡在开
发人员和编译器之间进行有益的分
工，通过人工改造代码和数据结构
并强制并行执行一些循环，从而增
加编译器生成和优化并行机器代码
的机会。

这当中的结果令人惊叹。对于 
11 个计算密集型内核，采用这种方
式开发的代码的性能达到了最佳手
工优化代码的 30% 以内，而且不需

要开发人员使用低级编程结构，也
无需其了解机器的架构和指令集。

不过，这样的分工有什么必
要性 ? 为何编译器无法并行化和
向量化这些（相对简单的）程序？
作者们把矛头暗暗指向“依赖性
分析、内存别名分析和控制流分
析等难题”。在现实中，编译器
运用了大量的局部优化，每一种
优化分别都能改进代码的一小部
分。能够改变程序对其结果的计
算方式的大而普遍的改造则不在
传统编译器的范畴之内。在最近
对程序合成的研究之前，对探索
可能变革的大型空间的有效技巧
的研究少之又少。此外，即便是
局部优化，编译器被保守的程序
分析拖了后腿，后者最多只是估
计程序的潜在行为，a 而且必须禁
止可能对程序结果造成负面影响
的优化。

a 许多程序分析若能完全精确，就能实现图灵停
机问题的解决方案。

技术视角 
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此篇论文认为，当重构
和注解由开发人员执行
时应并不具有难度，应
当成为每一位程序员为
现代计算机编程时的一
项必要任务。
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传统编程如何填补并行计算应用
程序的忍者性能差距？
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摘要

当前的处理器倾向于将多个核心与单指令多数据 
(SIMD) 单元以及更深又复杂的内存层次结构相整合，
使得从应用程序中抽取性能变得愈加困难。一部分人
认为，传统的编程方法不适用于这些现代的处理器，
所以必须设计激进的新语言。在本论文中，我们对这
种想法提出了质疑，通过支持传统的编程方法和性能
与编程工作效用比的证据，展示多核处理器和未来众
核架构为常用并行计算工作负载提供大幅速度提升和
接近于最佳的性能。

我们首先量化“忍者差距”(Ninja gap) 的范围，
这是编写幼稚的 C/C++ 代码（无并行感知能力，通
常为串行）和最佳优化的代码在现代多核 / 众核处理
器上的性能差距。通过一组代表性的吞吐量计算型基
准测试，我们展示出对于 6 核 Intel® Core ™ i7 X980 
Westmere CPU 平均忍者差距  为 24X（最多 53X）；
而且，如果不加以解决的话，此差距无疑还会增大。
我们也展示出，一组知名的算法更改与现代编译器
技术进步的结合如何能将平均忍者差距缩小到仅仅 
1.3X。与生成忍者代码所需的大量投入相比，这些更
改通常仅需少量的编程工作。我们也展示了即将到来
的 Intel® Xeon Phi ™ 架构上同样喜人的结果，这一架
构拥有更多核心、更宽的 SIMD。因而表明，我们能
够控制原本无法操控的忍者差距的扩大，而且能对未
来的架构提供更加稳定的可预测性能增长，通过坚实
的证据表明并不需要激进的语言更改。

1. 简介
处理器代次之间的性能扩展在过去依赖于提升时
钟频率。程序员本可以随波逐流，不必通过大幅
更改代码来获得代码性能的提升。然而，时钟频
率扩展已经遇到了功率壁垒 16，程序员的免费午餐
已成历史。

旨在提升处理器性能的最近技术侧重于整合更多
核心和更宽的单指令多数据 (SIMD) 单元，同时使内存
层次结构更深、更复杂。虽然最新处理器上的峰值计
算和内存带宽一直在提高，从这些平台中获取性能的
难度却越来越高。这造成了这样的局面，只有少数的
专家级程序员（“忍者程序员”）能够完整驾驭现代
多核 / 众核处理器的能力，而资质平平的程序员只能
获得这一性能的一小部分。我们将“忍者差距”(Ninja 
gap) 这一术语定义为编写幼稚的 C/C++ 代码（无并行
感知能力，通常为串行）和最佳优化的代码在现代多
核 / 众核处理器上的性能差距。

近期发表的许多论文 8, 14, 17, 24 表明，通过优化特
定于平台的并行实施可以实现 10–100X 的性能提升，
而这证实了巨大忍者差距的存在。这通常要求大量的
编程工作，可能也必须针对各代处理器重新进行优
化。然而，这些论文都没有对此类优化中涉及的工作
发表看法。在本篇论文中，我们将量化忍者差距的范
围，分析这一差距的原因，以及研究在使用传统的 C/
C++ 编程语言时少量的工作能够填补这一差距的多少
部分。a

我们首先来量化忍者差距的范围。我们使用一组
真实应用程序，它们要求很高的吞吐量（因而天生有
大量并行可被利用）。我们选择吞吐量型应用程序的
原因在于，它们组成了应用程序中一个愈加重要的类
别 7，而且它们也为利用体系结构资源提供了最大的机
会 — 如果幼稚代码没有充分利用这些资源，就会造成
巨大忍者差距。我们在不同代次的各种平台上利用基
准测试测量性能：2 核 Conroe、4 核 Nehalem、6 核 

本文的原始版本发表于 Proceedings of the 39th Annu-
al International Symposium on Computer Architec-
ture（2012 年 6 月）。IEEE Computer Society, Washing-
ton, D.C., 440–451.

* 本研究进行期间这些作者在 Intel 就职。

a 由于对编程容易度的衡量（如编程时间或代码行数）都非常主观，我们通
过获得性能所需的代码更改来演示代码片段。
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Westmere、Intel® Xeon Phi ™ b，以及 NVIDIA C2050 
GPU。图 1 显示了我们基准测试在以下三种 CPU 平台
上的忍者差距：2.4 GHz 2 核 E6600 Conroe、3.33 GHz 
4 核 Core i7 975 Nehalem，以及 3.33 GHz 6 核 Core i7 
X980 Westmere。该图显示幼稚的 C/C++ 代码和最佳
优化的代码在最新 6 核 Westmere CPU 上的性能差距
高达 53X。图中还显示，此差距在处理器代次之间也
有增大 — 2 核 Conroe 系统上为 5 - 20X（平均 7X），
Westmere 上则为 20–53X（平均 25X），尽管微架构
增强已经缓减了执行各种优化的需求和影响。

我们接下来分析巨大性能差距的来源。幼稚代码
性能欠佳的原因有许多。首先，代码可能无法并行化，
编译器也不能自动识别并行区域。这意味着，幼稚代
码没有利用到核心数量的增加，而优化的代码则对此
进行了充分利用。其次，代码可能无法向量化，因而
导致缺乏对 SIMD 宽度增加的利用。虽然对自动向量
化的研究已有很长时间，但存在诸如依赖性分析、内
存别名分析和控制流分析等诸多难题，它们阻碍了编
译器向量化外层循环、带有 gather 的循环（不规则内
存访问），甚至最内层循环（依赖性和别名分析失败
的位置）。存在巨大性能差距的第三个原因可能在于
代码受到内存带宽的限制 — 例如，如果代码没有针对
缓存层次结构而分块，就可能会出现这种情况 — 导致
缓存未命中。

我们对忍者程序员编写的代码进行了分析，结果
表明这些程序员投入了大量精力，使用 pthread 等线
程技术和用于向量化的低级 instrinsics 函数集来获得
性能。这可能会导致代码非常复杂，尤其是向量化不
规则循环时。我们的研究表明，可以利用最新的编译

器技术，通过相对较少的程序员工作实现代码的并行
化和向量化。通过将 OpenMP 编译指导语句标注要并
行化的循环来实现并行化，程序员也可避免编写复杂
的多线程代码。对于没有依赖项的简单循环，也可以
实现自动循环并行化 — 本文中我们假设使用编译指导
语句。对于向量化，Intel® Composer XE 2011 版等最
新的编译器引入了对编译指导语句的使用，程序员可
以通过规避执行依赖性分析和别名分析的需求来强制
循环向量化。此版本的编译器也能够向量化外层循环，
而 Intel® Cilk ™ Plus 功能 11 可以帮助程序员使用这一
新功能（如果没有自动触发）。c 这些功能允许程序
员抛弃对更低级 intrinsics 函数集和 / 或汇编代码的使
用，并且大幅提高性能。我们发现，在使用这些功能

时忍者差距在 Westmere 上缩小到平均 2.95X。剩余的
差距或许来自代码中的带宽瓶颈，又或者源自代码因
为不规则内存访问而导致的部分向量化。然而，虽然
遗留的差距相对较小，但随着 SIMD 宽度的增加以及
带宽与计算比的减小，在未来的架构上不可避免地会
增大。

为填补遗留的差距，就需要程序员的干预。当前
的编译器不会在算法级别上自动进行涉及内存布局变
化的更改，这些必须由程序员手动完成。我们确定并

建议以下三种重要的算法更改：为缓存分块、对带
宽 /SIMD 友好的数据布局，以及在某些情形中选用
对 SIMD 友好的替代算法。算法更改中一个重要的类
别涉及对数据结构进行分块以装入缓存中，从而减轻
内存带宽压力。另一类更改则涉及剔除对内存 gather/
scatter 运算的使用。此类不规则内存运算不仅会增
加延迟和带宽用量，还会限制编译器向量化的范围。
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图 1：2 核 Conroe (CNR)、4 核 Nehalem (NHM) 和 6 核 Westmere (WSM) 系统上幼稚的串行 C/C++ 代码与最佳优化代码相比性能差距不断变大

b Intel、Xeon 和 Intel Xeon Phi 是 Intel Corporation 在美国和/或其他国家/
地区的商标。

c 有关编译器优化的更多完整信息，请参阅以下网址上的优化声明：http://
software.intel.com/en-us/articles/optimization-notice/。



 

2015 年  5  月  |  第  58 卷  |  第  5  期   |   ACM 通讯     79

常见的数据布局更改是将以结构数组 (AOS) 表示法编
写的数据结构转换为数组结构 (SOA) 表示法。这有助
于防止在访问跨越数组元素的一个结构区域时出现 
gather，也有助于编译器向量化在数组上迭代的循环。
最后，在某些情形中，由于存在循环迭代之间的背对
背依赖，代码无法被向量化；在这些情形中，或许需
要选用其他对 SIMD 友好的算法。

执行算法上的更改确实需要程序员的投入和见解，
我们希望并行编程方面的教育和培训能够发挥较大的
作用，帮助程序员开发出更优秀的并行算法。回报是

巨大的 — 我们的研究表明，在执行了算法更改后，最
佳优化的代码和编译器生成的代码之间平均性能差距
仅仅为 1.3X。此外，这一投入也可以在不同的处理器
代次之间，以及 GPU 等不同计算平台之间分摊。由于
底层硬件的发展趋势是增加核心数和 SIMD 宽度，并
对逐渐增加的带宽进行优化，未来的架构上依然会存

在较小的可预测性能差距。我们在最新的 86X 型众核
平台 Intel® Xeon Phi ™ Knights Corner 协处理器架构
重复了我们的实验，对此进行了展示。结果表明，忍
者差距几乎相同 (1.2X)。实际上，硬件 gather 支持的
增加让可编程性对至少一种基准测试而言变得更加轻
松。算法更改和现代编译器技术的结合是向前迈出的
重要一步，使得程序员能够利用传统的编程顺应并行
处理的趋势。

2. 基准测试说明
在我们的研究中，我们分析了近期推出的基准测试套

件 2, 3, 5 的计算和内存特征，从吞吐量计算型应用程序
中选择了代表性的一组。吞吐量型工作负载负责在给
定的时间内处理大量的数据，因而处理的所有数据都
需要快速响应时间。它们包括来自高性能计算、金融
服务、图像处理和数据库等领域的工作负载。5 吞吐量
计算型应用程序拥有许多数据级和线程级的并行，因
而被确定为未来应用程序中在计算和内存特征上影响
当前和未来多核 / 众核处理器设计的一大重要类别。
它们也为利用架构资源提供了最大的机会 — 如果幼稚
代码没有充分利用不断增加的计算资源，就会造成巨
大的忍者差距。我们论证了下文介绍的一组代表性基

准测试，它们涵盖了吞吐量计算的这一广阔应用程序
领域。我们采集了关键的计算内核，其中大部分时间
花在了吞吐量计算型应用程序上。因此，减小我们基
准测试中的忍者差距也就能转化到应用程序本身上。

1.NBody：NBody 计算在许多科学应用程序中使
用，如天体物理学和统计学习算法等领域。1 对于给
定的 N 个 body，基本的计算为 O(N2) 运算，它对这些 
body 有两个循环，计算并累积它们之间的成对作用。

2.BackProjection：BackProjection 是执行 CT 数
据锥束重建时常用的内核。13 将一组 2D 图像“反投影”

到一个 3D 体积上，从而构建密度值网格。对于每个
输入图像，各 3D 网格点投影到图像上，相邻的 2 × 2 
像素的密度进行双向线性插值并累积。

3.7 点模板：模板计算运用于广泛的科学学科。
8 这种计算涉及对空间输入 3D 点格网的多次扫描，每
次扫描计算各个网格点和其邻居的加权和，并将计算
值存储到输出网格中。

4. 晶格波兹曼法 (LBM)：LBM 是一个计算流体
力学类别，能够对复杂的流体问题进行建模。25 它模
拟粒子分布函数在许多时间步中对 3D 晶格的演变。
在每个时间步上，对每个网格点执行的计算涉及该网
格点及其面 (6) 和边 (12) 邻居的方向密度值（也称为 
D3Q19）。

5.LIBOR Monte Carlo：LIBOR 市场模型 4 用于互
换期权组合的定价。它将一组期货汇率作为对数正态
分布进行建模。典型的 Monte Carlo 方法将为此分布
生成随机的样本，然后使用的大量的独立路径计算衍
生价格。

6.1D 复数卷积：这在图像处理和雷达跟踪等应用
领域广泛使用。它通过一个大型复数滤波器对 1D 复
数图像执行 1D 卷积。

7.BlackScholes：Black–Scholes 模型为期权价格
演变提供了一种偏微分方程 (PDE)。对于欧式期权，
PDE 的求解为闭型表达式。20 这涉及一组数学运算，
即幂、对数、平方根和除法的计算。

8.TreeSearch：内存中树结构索引搜索常用于商
业数据库。14 此应用程序通过不同的查询对树进行多
个并行搜索，每个查询根据各个树级别上节点值的比
较结果对树进行路径跟踪。

9.MergeSort：MergeSort 常用于数据库等领域，
6 也是未来架构选用的排序算法。22 它利用完整数组的 
logN 个 merge pass 对由 N 个元素组成的数组进行排
序。

10.5 × 5 2D 卷积：卷积是用于模糊和浮雕等特效
的常用图像过滤运算。15 对于给定的 2D 图像和 5 × 5 
空间滤波器，各个像素计算和存储 5 × 5 相邻像素的
加权和，其中权重为滤波器中的对应值。

11.立体渲染：立体渲染通常用于医学成像等领域。
24 给定 3D 网格和 2D 图像位置时，该基准测试生成垂
直于图像平面并穿过 3D 网格的光线，累积颜色和不
透明性以计算图像的各个像素的最终颜色。

忍者性能：表 1 提供了各个基准测试的代表性数
据集大小的详细信息。各自都有对应的性能最佳代码，
前文中已阐述过我们研究中不同的平台上的性能数据
d。为了进行公平的比较，我们实施并且激进地优化了
（包括使用 intrinsics 函数集 / 汇编代码）这些基准测
试，获得了与对应平台上最佳报告数据的可比较性能。
此代码而后在我们的平台上执行，从而获取我们在此
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论文中使用的对应最佳优化性能数据。表 1（第 3 列）
显示所有基准测试在 Intel® Core ™ i7 X980 上的最佳优

化（忍者）性能。在本文的后续部分中，忍者性能均
指在我们平台上执行此代码时获得的性能数据。

3. 填补忍者差距
在这一章中，我们取第 2 章中所述的各个基准测试，
尝试通过少量编程工作开始对编写幼稚的代码填补忍
者差距。如需详细的性能分析，建议读者阅读我们的 
ISCA 论文。23

平台：我们在 3.3 GHz 6 核 Intel® Core ™ i7 X980
（代号 Westmere，峰值计算：158GFlops，峰值带
宽：30 GBps）测量了性能。这些核心具有乱序的超
标量微架构，以及 2-way 同步多线程 (SMT)。它还具
有支持广泛指令的 4-wide SIMD 单元。每个核心都
有 32 KB L1 和 256 KB L2 缓存。这些核心共享 12 MB 
终极缓存 (LLC)。我们的系统配有 12 GB RAM，运行 
SuSE Enterprise Linux (ver.11)。 我 们 采 用 了 Intel® 
Composer XE 2011 编译器。

方法学：对于每个基准测试，我们尝试首先通过
指令和数据级并行获得良好的单线程性能。为利用数
据级并行，我们在启用 / 禁用（-no-vec 编译器旗标）
自动向量化的前提下运行代码，测量各个基准测试的 
SIMD 扩展。如果 SIMD 扩展没有接近于峰值，我们通
过分析生成的代码来确定架构瓶颈。然后，我们通过
添加 OpenMP 编译指导语句并行化基准测试来获得线
程级并行，再评估线程扩展 — 再次评估瓶颈。最后，
我们进行必要的算法更改，以克服瓶颈。

使用的编译器杂注：我们使用 OpenMP 以实现线
程级并行，同时使用自动向量化器或最新的技术（如
作为 Intel® Cilk ™ Plus 一部分推出的数组标记，此后
称为数组标记）来实现数据级并行。关于特定编译器
技巧的详细信息可参见 Tian 等人的文章。26 我们向代

码和命令行添加的编译器指令如下所示：

•	 ILP 优化：我们在最内层循环之前使用 #pragma 
unroll 指令，并在外层循环的外部使用 #pragma 
unroll_and_jam 原语。两者均可选地接受循环要
展开的次数。

•	 最内层循环层面的向量化：如果自动向量化失败，

则程序员可以利用 #pragma simd 强制向量化。
这是 Cilk Plus 中最新推出的功能。11

•	 外层循环层面的向量化：这可以通过两种不同的
方式来实现：(1) 直接在外层循环层面向量化；以
及 (2) 剥离外层循环迭代，并更改循环体内的各条
语句以操作剥离。在本研究中，我们通过数组标
记使用第二种方法。

•	 并行化：我们使用 OpenMP #pragma omp 并行
化循环。我们通常通过 #pragma omp parallel for 
构造对外层循环使用此方法。

•	 快速数学：根据精度需求，选择性地将 -fimf-pre-
cision 编译选项用于我们的基准测试。

1.NBody：我们对包含 100 万个 body 的数据集
（16 MB 内存）实施了 Nbody。图 2 显示了各种优化
的细分情况。代码包含对所有数对迭代的两个循环。
我们首先执行了展开优化来改进 ILP，这提供了 1.4X 

的增益。编译器对代码的自动向量化效果不错，无需
程序员干预，而且提供了 3.7X SIMD 扩展。我们获得
了 3.1X 的并行扩展，这激发了我们算法优化中对数据

结构进行分块以装入 L3 缓存（1-D 分块，代码见第 4.1 
节）的需求。执行分块后，我们又获得了 1.9X 线程扩展，
编译后代码和最佳优化代码之间的性能差距为 1.1X。

2.BackProjection：我们将尺寸为 2048 × 2048 像
素的 500 幅图像反投影到 1024 × 1024 × 1024 的 3D 
网格上。反投影需要每个网格 80 次运算。图像 (16 MB) 
和立体 (4 GB) 都太大，无法装入缓存中。图 2 表明，
我们从自动向量化获得的 1.2X 的 SIMD 扩展不甚理

想。此外，并行扩展仅仅为 1.8X。这是因为代码受带
宽限制（1.6 字节 /flop）。我们对 3D 立体执行分块来
减小带宽（图 2 中的 3D 分块）。由于空间局部性，图
像工作集也会相应地减小。这导致代码变为受计算限
制。然而，由于 gather 无法在 CPU 上向量化，SIMD 
扩展仅仅额外增大了 1.6X（总计 1.8X）。我们额外获
得了 4.4X 线程扩展（总计 7.9X），展示出 SMT 的优势。
净性能比最佳优化的代码差 1.1X。

3.7 点 3D 模板：应用程序在 3D 点网格上迭代，
每个点执行 8 flop 计算。使用的 3D 数据集为 512 × 
512 × 512 网格点。图 2 中显示，我们从自动向量化

获得的 1.8X 的 SIMD 扩展不甚理想（受带宽限制）。
为了改善扩展，我们执行了空间和时间分块来提高性
能。17 生成的代码可同时执行四个时间步，将 DLP 进
一步提高 1.7X（净 SIMD 扩展 3.1X — 由于对边界的重

基准测试 数据集 最佳优化的性能

NBody1 106 body 7.5 × 109 对/秒
BackProjection13 500 图像，1 K3 1.9 × 109 投影/秒
7 点 3D 模板17 5123 网格 1.9 × 109 Up./秒
LBM17 2563 网格 2.3 × 108 Up./秒
LIBOR10 10 M 路径，15 期权 8.2 × 105 路径/秒
1D 复数卷积12 8 K，1.28 M 像素 1.9 × 106 像素/秒
BlackScholes20 1 M 认购 + 认沽期权 8.1 × 108 期权/秒
TreeSearch14 100 M 查询，64 M 树 7.1 × 107 查询/秒
MergeSort6 256 M 元素 2.1 × 108 数据/秒
5X5 2D 卷积15 2 K × 2 K 图像 2.2 × 109 像素/秒
立体渲染24 5123 立体 2.0 × 108 光线/秒

表 1：各种基准测试和所用的对应数据集，以及 Core i7 X980 上的最佳优
化（忍者）性能。

d 最佳报告数值来源于数据库、HPC 和图像成立等领域中的最新顶级信息
公布。据我们所知，任何这些基准测试都不存在执行速度更快的代码。
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为 36 字节。图 3 显示，使用自动向量化时 SIMD 加
快 1.1X。扩展较低的原因主要为 AOS 布局，它造成了 
gather 运算。为提高性能，我们将数据布局从 AOS 改
为 SOA。结果，自动向量化器生成的 SVML（短矢量
数学库）代码使扩展提高了 2.7X（总计 3.0X）。净性
能是最佳性能代码的 1.1X 以内。

8.TreeSearch：双字节树以宽度优先的方式分布。
自动向量化器使 SIMD 加快了 1.4X（图 4a）。这是因
为它同时运算 4 个查询，每个查询可能向下遍历一个
不同的路径 — 导致 gather 运算。为提升性能，我们

进行了算法更改，一次遍历 2 个级别（类似于 SIMD 
宽度分块 14）。然而，编译器没有生成所述的代码序列，
造成了 1.55X 忍者差距。

9.MergeSort：我们通过排序包含 25600 万个元素
的输入数组来进行分析。图 4a 表明，我们从自动向
量化获得了 1.2X 的扩展。这是因为合并四对列表需要 
gather 运算。并行扩展仅为 4.1X，因为最后几个合并
阶段受到了带宽限制。为提高性能，我们进行了以下

两个算法更改。首先，我们利用合并网络实施了列表
合并 6（代码见第 4.1 节）。其次，为了降低带宽要求，
我们将多个合并阶段一起执行。所生成代码的并行扩
展进一步加快了 1.9X。所生成代码的性能是最佳优化
代码的 1.3X 以内。

10.2D 卷积：我们通过 5 × 5 内核执行了 2 K × 
2 K 图像的卷积。代码中包含四个循环。图 4b 显示我
们从循环展开获得的 1.2X 增益。我们通过数组标记技
术实施了两个内层循环。这启用了外层循环的向量化，
通过 SIMD 宽度扩展了 3.8X。线程级并行是 6.2X。净
性能为最佳优化代码的 1.3X 以内。

11. 立体渲染：如图 4b 中所示，我们获得了 8.7X 
的 TLP 扩展（SMT 1.5X）。对于 DLP 而言，早期的编
译器版本不能向量化该代码，因为存在各种控制密集

复计算的开销而低于 4X）。线程扩展进一步增强了 2.5X
（总计 5.3X）。净性能是最佳优化代码的 10.3% 以内。

4. 晶格波兹曼法 (LBM)：计算模式与模板内核类
似。我们使用了 256 × 256 × 256 数据集。图 2 中显示，
我们的初始代码 (SPEC CPU2006) 没有获得任何 SIMD 
扩展，核心扩展则为 2.9X。没有 SIMD 扩展的原因在
于 AOS 数据布局导致了 gather 运算。为提高性能，我

们进行了以下两个算法更改。首先，我们对数据执行
了 AOS 至 SOA 转换。生成的自动向量化代码将 SIMD 
扩展提高到 1.65X。其次，我们执行了 3.5D 分块。生
成的代码使 SIMD 扩展进一步提高 1.3X，使得净扩展
达到 2.2X。生成的线程扩展进一步提高 1.95X（总计 
5.7X）。但是，编译器产生了额外的 spill/fill 指令，
导致了 1.4X 的性能差距。

5.LIBOR：LIBOR4 有一个外层循环覆盖 Monte 
Carlo 模拟的所有路径，以及一个内存循环覆盖单条路
径上的期货汇率。图 3 显示来自自动向量化的性能增

益仅仅为 1.5X，因为当前的编译器仅尝试向量化内层
循环，而后者具有背对背依赖项，仅可部分向量化。
为解决此问题，我们执行了算法更改，将布局从 AOS 
转换为 SOA。我们使用数组标记技术表示外层循环向
量化（代码见图 7b）。执行这些更改使得外层循环可
以向量化，提供额外 2.5X 的 SIMD 扩展（净值为 3.8X）。
性能与最佳优化代码类似。

6.1D 复数卷积：我们使用了包含 1280 万个点的
图像，以及 8 K 的内核。图 3 中的第一个柱形表示编
译器得到的展开所获得的性能，实现了 1.4X 的扩展。
自动向量化器仅实现了 1.1X 的扩展。TLP 获得了 5.8X。

为提高 SIMD 性能，我们执行了 AOS 至 SOA 格式的数
据重排。结果，编译器生成了高效的 SSE 代码，性能
进一步扩展了 2.9X。我们的总体性能比最佳优化代码
的数值慢 大约 1.6X（编译器无法分块内核权重）。

7.BlackScholes：BlackScholes 将认购期权和认
沽期权一起计算。总计算量为 200 次运算，而带宽则
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或 3-D）和时间域），利用应用程序中固有的数据重
复使用机制。

在代码更改方面，分块涉及结合使用循环拆分和
互换。图 6a 中的代码片段演示了 NBody 代码分块的
示例。有两个循环（body1 和 body2）在所有 body 上
迭代。顶部的原始代码在内层循环的整个 body 集合中
流动，必须在每一次迭代时从内存中加载 body2 值。
分块后的代码通过将 body2 循环拆分为以下两个循环
而获得：在 BLOCK 的倍数的 body 上迭代的外层循环，
以及在块内部的元素上迭代的 body22 循环。此代码
在 body1 循环的多个迭代间重复使用一组 BLOCK 个 
body2 值。如果 BLOCK 的选择可以确保这一组值能够
装入缓存中，内存流量就可以 BLOCK 为系数降低。
在内存方面（图 5），我们获得了平均 1.6X 的提升（LBM 
和 7 点模板高达 4.3X）。

对 SIMD 友好的算法：在一些情形中，幼稚的算
法无法轻松地向量化，原因可能在于循环迭代之间的
背对背依赖，或者代码中大量使用了 gather 和 scat-
ter。因此，可能需要另一种对 SIMD 更加友好的算法。
图 6a 中的代码片段演示了 NBody 代码分块的示例。
左侧代码演示传统的算法，其中一次仅合并两个元素，
并且写出最少。由于数组递增运算的关系，存在背对
背依赖，所以该代码无法向量化。右图显示对 SIMD 
友好的合并网络的代码，6 它运用一个 min、max 和 
interleave 运算序列合并两组 SIMD 宽度 S 大小的元
素。此代码可以自动向量化，其中每一个突出显示的
行对应于一条 SIMD 指令。不过，此代码必须要执行
更多的计算（常量系数 log(S)），但依然能为 4-wide 
SIMD 产生 2.3X 的增益。由于这些算法更改涉及了总
计算量和 SIMD 友好度之间的权衡，是否使用它们的
决定应当由程序员有意识地做出。

总结：运用众所周知的算法技巧，我们可以在 6 
核 Westmere 获得平均 2.4X 的性能增益。随着核心数、
SIMD 宽度和计算量与带宽比的增加，算法更改带来
的增益还会进一步扩大。

型语句。不过，最新的编译器可通过为各个分支指令
使用掩码值，并使用正确的掩码执行各个分支的执行
路径，从而对代码进行向量化。仅存在小小的 1.3X 忍
者性能差距。

总结：在这一章中，我们分析了各个基准测试，
通过运用必要的算法更改和最新的编译器技术将忍者
差距缩小到 1.1–1.6X 范围以内。

4. 分析和总结
在这一章中，我们将确定所需的步骤，通过较少的程
序员工作来填补忍者差距。在执行的关键步骤中，首
先是执行一组著名的算法优化来克服扩展瓶颈，接着
利用最新编译器技术来实现向量化和并行化。现在，
我们从各个步骤中获得的增益角度总结我们的成果。

4.1 算法更改
算法更改的确需要程序员的投入和一些见解，但这
是避免向量化问题和带宽瓶颈所不可或缺的。图 5 
显示了我们下文中介绍的著名算法优化而带来的性
能增强。

AOS 至 SOA 转换：在向量化的代码中避免 gather 
和 scatter 的常见优化是将数据结构从结构数组 (AOS) 
转换为数组结构 (SOA)。分离各个域的数组可以在执
行向量化时实现连续内存访问。AOS 结构需要 gather 
和 scatter，这不仅影响 SIMD 效率，也会给内存访问
增加额外的带宽和延迟。存在硬件 gather/scatter 机制
并不能消除这种转换的需求 — gather/scatter 访问通
常需要比连续加载高得多的带宽和延迟。此类转换得
到了包括 GPU 在内的多种架构的支持。19 图 5 显示，
在我们的基准测试中 AOS 至 SOA 转换帮助提高了平均 
1.4X 的性能。

分块：分块是众所周知的优化，有助于在许多应
用程序中避免带宽瓶颈。其主要理念是通过确保数据
在多次使用之间保留在缓存中（包括空间域（1-D、2-D 
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4.2 编译器技术
在阐述了算法更改之后，我们将演示运用最新编译器
中的并行化和向量化技术对填补忍者差距的影响。

并行化。 我们通常对最外层循环运用 OpenMP 编
译指导语句来并行化我们的基准测试。OpenMP 提供
了可移植解决方案，允许指定要启动的线程数、线程
与核心关系，以及线程私有 / 共享变量的规格。由于
吞吐量型基准测试提供大量的 TLP（通常是循环的外

层），我们基本上使用了 omp parallel for 杂注。图 
7a 中显示了 1D 复数卷积的一个示例。使用 SMT 线程
有助于隐藏代码中的延迟性 — 因此，有时可以在我们
的 6 核系统中获得 6X 的扩展。

向量化。 
SSE 与 AVX：图 8a 显示，进行了正确的算法更改后 
Westmere 上从内层和外层循环向量化获得的增益。
我们也将它与手动最佳优化的代码的 SIMD 扩展相
比较，在图 8b 中显示利用 4 核 - 3.4 GHz Intel® Core 
i7-2600 K Sandybridge 系统时对 AVX (8-wide SIMD) 的
扩展。我们使用了相同的编译器，只是将编译选项从 
-xSSE4.2 改为 -xAVX。在性能方面，使用编译后的代
码时我们获得了平均 2.75X 的 SIMD 扩展，这在使用
最佳优化代码时 2.9X 扩展的 10% 范围内。运用 8-wide 
AVX 时，我们的编译后代码和最佳优化代码分别获得
了 4.9X 和 5.5X 的扩展（两者又非常接近）。

在我们大多数的基准测试中，最佳优化代码的
总体 SIMD 扩展都不错，但 MergeSort、TreeSearch 
和 BackProjection 例外。正第如 4.1 节中所述，我们
在 MergeSort 和 TreeSearch 中进行的算法更改以执
行更多运算为代价，导致了低于线性加速的结果。
BackProjection 没有线性扩展，因为代码中存在不可
避免的 gather/scatter 运算。对于 BackProjection 而

言，这将 SSE 上的 SIMD 扩展限制在 1.8X（AVX 上为 
2.7X）。

内层循环向量化：我们的基准测试中大部分对代
码的内层循环进行向量化，或者是使用编译器自动向
量化，或者是当依赖性或内存别名分析失败时使用 
#pragma simd。增加这一编译器标注语句的作用是
向编译器发出该循环必须（并且也是安全的）向量化
的命令。图 7a 显示了使用这一编译器标注的示例。内
层循环向量化在 SSE 上的平均加速为 2.2X（AVX 上为 
3.6X）。

外层循环向量化：对外层循环进行向量化颇具挑
战性。需要对多个循环级别进行归纳变量分析；zero-
trip 测试和退出条件等循环控制流必须转换为对多个
矢量元素的有条件 / 判定执行。数组标记技术可以帮
助程序员避免这些复杂性，而且无需费心更改代码。
我们在 LIBOR 中从外层循环向量化获得了性能增益，
其中内层循环仅可部分向量化。我们目前使用数组标
记来向量化（完全独立）外层循环（图 7b）。对标量
代码进行了修改，从而改变外层循环索引以反应向量
化，并计算并行的多次迭代的结果。请注意，程序员
声明了尺寸为 S（simd 宽度）的数组，而 X[a:b] 标记
则代表从索引 a 起访问 X 的 b 个元素。将标量代码更
改为数组标记代码通常直接明了。这一更改使得 SSE 
上性能加快 3.6X（AVX 上为 7.5X）。
5. 总结
图 9 显示了最佳优化代码与编译器生成的代码（算法
更改之前和之后）相比的相对性能。我们假设程序
员已经努力引入前述小节中介绍的编译器指导语句

和编译器指令。在算法更改之前，编译后代码和最佳
优化代码之间存在平均 3.5X 的差距。此差距主要因
为编译后代码受到了内存带宽或 SIMD 效率不足的限

while ( (cnt_x < Nx) && (cnt_y < Ny)) {

if ( x[cnt_x] < y[cnt_y]) {
z[cnt_z] = x[cnt_x];
cnt_x++;

} else {
z[cnt_z] = y[cnt_y];
cnt_y ++;

}
cnt_z++;

}

while ( (cnt_x < Nx) && (cnt_y < Ny) ) {
if ( x [ cnt_x ] < y [ cnt_y ] ) {

for ( i=0; i<S; i++)  B [ S-1-i ] = x [ cnt_x + i ];
cnt_x += S;      /* S: SIMD width */

} else {
for ( i=0; i<S; i++)  B [ S-1-i ] = y [ cnt_y + i ];
cnt_y += S;

}

for ( loop = 0; loop < (1+log(S)); loop ++ ) {
for ( i=0; i<S; i++)  C[i] = MIN( B[i], B[i+S] );
for ( i=0; i<S; i++)  C[i+S] = MAX( B[i], B[i+S]);  
for ( i=0; i<S; i++)  B[2*i] = C[i];
for ( i=0; i<S; i++)  B[2*i+1] = C[i+S];

}

for ( i=0; i<S; i++)   z[ cnt_z + i ] = B [i];
cnt_z += S;

}

SIMD Friendly AlgorithmOriginal Code

Merging 
Network

Highlighted line becomes SIMD 
operations with compiler vectorization

for (body1 = 0; body1 < NBODIES; body1 ++) {
for (body2=0; body2 < NBODIES; body2 ++) {

OUT[body1] += compute(body1, body2);
}

}

for (body2 = 0; body2 < NBODIES; body2 += BLOCK) {
for (body1=0; body1 < NBODIES; body1 ++) {

for (body22=0; body22 < BLOCK; body22 ++) {
OUT[body1] += compute(body1, body2 + body22);

}
}

}

Data (Body2) is 
streamed from memory 
(no reuse in cache) =>
Memory BW Bound

Data (Body22) is kept 
and reused in cache => 
Compute Bound

Original Code

1-D Blocking

(a) Example of the use of Blocking (b) Example of the use of SIMD Friendly Algorithm

图 6：代码片段演示算法更改效果：(a) NBody 中分块；(b) 对 SIMD 友好的 MergeSort 算法。
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要大得多。这是因为我们的算法优化侧重于解决代码
中的向量化和带宽瓶颈。一旦这些问题得以解决，未
来的架构将能够利用越来越多的硬件资源，实现稳定
而可预测的性能增长。

6. 探讨
我们在第 4.1 节中介绍的算法优化适用于包括 GPU 在
内的多种架构。之前发表的多篇论文 19, 21 探讨了在 
GPU 上获得最佳性能所需的优化。在本章中，我们展
示相同算法优化对 GPU 性能的影响。本研究中我们使
用了 NVIDIA C2050 Tesla GPU。

虽然 GPU 支持硬件 gather/scatter，最佳的编码
实践（如 CUDA C 编程指南 19）指出需要避免非合
并的全局内存访问 — 包括将数据结构从 AOS 转换为 
SOA 以缩短延迟性并降低带宽用量。GPU 也要求分块
优化，这指的是数据传输到 GPU 的共享内存（或缓存）
/ 在其中进行管理。最后，使用对 SIMD 友好的算法可
以让 SIMD 宽度大于当前 CPU 的 GPU 大幅获益。从

算法优化获得的平均性能增益为 3.8X（图 11）— 高于 

制。在进行了第 4.1 节中所述的算法更改后，此差距
缩小到平均 1.4X。唯一存在显著差距的基准测试为 
TreeSearch，其中编译器向量化了带有 gather 的外层
循环。其余的基准测试显示了 1.1–1.4X 的忍者差距，
原因主要在于额外的 spill/fill 指令和 load/store 指令
增加了指令数量 — 这些是因为编译器依赖启发法而导
致的疑难问题。

众核架构的影响：为测试众核平台上的忍者差距，
我们在 Intel® Xeon Phi ™ “Knights Corner” 协处理
器 (KNC) 上进行了相同的实验；该处理器在一个晶片
上拥有 60/61 个核心，每个核心具有带 4-way SMT 和 
512-bit SIMD 单元的顺序微架构。

图 10 显示了 KNC 以及 Westmere 的忍者性能差
距。KNC 的平均忍者差距仅为 1.2X，而这几乎与 CPU 
相同（稍微小一些）。两个性能差距的主要差别来自 
TreeSearch，它受益于 Xeon Phi 上的硬件 gather 支持，
其性能与最佳优化的代码接近 (1.1X)。

算法更改后剩余的忍者差距在 KNC 和 CPU 之间
保持较小而稳定，尽管 KNC 上的核心数和 SIMD 宽度

#pragma omp parallel for
for (int p=0; p<IMAGE_SIZE; p++) {

float reg_out_r = 0.0, reg_out_i = 0.0;
#pragma simd
for (int f=0; f<FILTER_SIZE; f++) {

reg_out_r += in_r[p+f] * coef[f] -in_i[p+f] * coef[f];
...

}
...    

}

for (path=0; path < npath; path++) {
float L[n], lam, con, vscal;
for (j=0; j<nmat; j++) {

...
for (i=j+1; i<n; i++) {

lam = lambda[i-j-1];
con = delta * lam;
vscal += con * L[i] / (1+delta* L[i]);
...

}
}     

}

for (path=0; path < npath; path+=S) {
float L[n][S], lam[S], con[S], vscal[S];
for (j=0; j<nmat; j++) {

...
for (i=j+1; i<n; i++) {

lam[:]= lambda[i-j-1];
con[:]= delta * lam[:];
vscal[:]+= con[:]* L[i][:]/ (1+delta* L[i][:]);
...

}
}

}   

(a) Code from Complex 1D Conv. 
Example of inner-loop vectorization

(b) Code from Libor. Example of outer-loop vectorization

Original Scalar C Code Array Notations Code

vectorized
over outer-
loop

vectorized over 
inner-loop

图 7：代码片段演示编译器技巧：(a) 1D 复数卷积中并行化与内层循环向量化；(b) LIBOR 中外层循环向量化。请注意所需的代码更改量很小，通过少量程
序员工作即可实现。
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(a) SSE
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(b) AVX

图 8：从内层和外层循环向量化获得的益处：(a) SSE 和 (b) AVX。我们也与最佳优化代码的性能进行了比较。
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CPU 上的 2.5X 增益，因为 GPU 有更多的 SM 和更宽
的 SIMD，所以次优化算法选择可以对性能产生很大
的影响。

7. 相关研究
多篇已发表的论文显示出比过去利用精心调节的代码
所做的研究高出 10–100X 的性能。1, 8, 14, 17, 24 Lee 等人 15 
总结了相关的硬件架构特征，以及针对 CPU 和 GP 的
平台相关软件优化指南。虽然这些研究指出了巨大忍
者性能差距的存在，但它们没有介绍相关的编程工作，
或者如何填补这种忍者差距。

在本研究中，我们分析了忍者差距的来源，并通
过传统的编程模型在较少程序员投入的前提下填补这
一差距。本论文的上一版本由 Satish 等人发表。23 产
品级编译器最近已开始支持编译器研究中公开的并行
化和向量化技术。此类技术的例子包括 OpenMP（在
最近的 GCC 和 ICC 编译器中用于并行化），以及处理
对齐约束和外层循环向量化的自动向量化技术。18 这
些技术利用了简单明了的杂注，以及作为 Intel® Cilk ™ 
Plus 的一部分的数组标记 11 等技术。

然而，即便有了编译器支持，编写幼稚的代码仍
然可能无法扩展，因为它们受到了体系结构特征的制

0

0.5

1

1.5

2

N
bo

dy

B
ac

kP
ro

je
ct

io
n

7-
P

oi
nt

 S
te

nc
il

LB
M

Li
bo

r

C
om

pl
ex

 1
D

B
la

ck
S

ch
ol

es

Tr
ee

S
ea

rc
h

M
er

ge
S

or
t

2D
 C

on
v

V
R

AV
GR

el
at

iv
e 

P
er

fo
rm

an
ce

Best Optimized Compiled (After Algo Change) Compiled (Before Algo Change)

图 9：最佳优化的代码、编译器生成的代码（算法更改后）以及编译器生成的代码（算法更改前）之间的相对性能。性能数据已正规化为算法更改后的编
译代码。
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图 10：Intel® Xeon Phi™ 和 CPU 上最佳优化代码和编译器生成的代码（算
法更改后）之间的性能差距。

约，如内存带宽、gather/scatter 等，或者因为算法
本身无法被向量化。在这些情形中，需要诸如分块、
SOA 转换和对 SIMD 友好的算法等算法更改。为解决
这些算法更改人们提出了各种各样的技巧，或者使用
编译器协助的优化，或者使用无视缓存的算法或特殊
语言。此类更改通常要求程序员的干预和投入，但可
以在多个架构和代次之间利用。例如，多篇论文演示
了类似算法优化对 GPU 的影响。21

虽然我们的研究关注的是传统的编程模型，但人
们也提出了激进的编程模型变化以填补这一差距。
近期的建议包括域特定语言（Fowler 提供了调查问
卷 9）、Berkeley View 项目，2 以及为异构系统编程
的 OpenCL。也提出了以库为导向的方法，如 Intel® 
Threading Building Blocks、Intel® Math Kernel 
Library 和 Microsoft Parallel Patterns Library (PPL) 
等。我们相信这些都是正交的，可与传统模型结合使用。

此外，也有大量的文献关注于将自动调节用作填
补这一差距的方法。8, 25 自动调节的结果可能会比最佳
优化的代码差得多。例如，对于自动调节的模板计算，
8 我们最佳优化代码的性能要好 1.5X。既然对于模板
的忍者差距仅仅是 1.1X，因此我们编译后的代码的性
能要比自动调节代码好 1.3X。我们希望编译后的结果
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图 11：图 6 中所述算法更改在 NVIDIA Tesla C2050 GPU 上的效果。
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大体上能与自动调节的结果相匹敌，同时也提供能够
利用在处理器代次之间轻松移植的标准工具链的优势。

8. 结论
在本研究中，我们展示了一组真实吞吐量计算型基准
测试在最新的多核处理器上存在 24X 的巨大忍者性能
差距。如果不解决的话，这一差距将毫无意外地继续
扩大。我们演示了一组简单而闻名的算法技巧与现代
编译器技术进步的结合如何能将平均 Ninja 差距缩小

到仅仅 1.3X。与生成忍者代码所需的大量投入相比，
这些更改通常仅需少量的编程工作。 
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